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AE Arquitectura Empresarial

Al Arquitectura de Informacion

AMP Acuerdo Macro de Precios

BPM Business Process Model and Notation (Notacion y modelamiento
de procesos de negocios)

ClO Chief Information Officer - director o Jefe de Tecnologias de la
Informacion.

CMMI (Integracion de modelos de madurez de capacidades o Capability

Maturity Model Integration. Modelo para la mejora y evaluacion
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sistemas de software.

COBIT Control Objectives for Information and related Technology -
Obijetivos de Control para Informacién y Tecnologias Relacionadas

CONPES Consejo Nacional de Politica Econémica y Social

CT+I Ciencia, Tecnologia e Innovacion
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IGC indice Global de Competitividad
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ITIL Information Technology Infraestructure Library — Biblioteca de
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RGC Reporte Global de Competitividad
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PMBOK Guia de los Fundamentos de Gestion de Proyectos (del inglés

Guide to the Project Management Body of Knowledge, es un libro
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Introduccion

El Plan Estratégico de Tecnologias de la Informacion (PETI), es un documento que
expresa las intenciones de la organizacion, en la implementacion de iniciativas y
acciones que promuevan el uso de las Tecnologias de la Informacién y las
Comunicaciones — TICs como contribucién al logro de los Objetivos y Lineamientos
Estratégicos enmarcados en el Plan Estratégico Institucional, Plan Diamante 2017-
2022, y alineado con el plan sectorial, el modelo de procesos y la gestion del talento
humano. La ejecucion del plan estratégico de Tl se realizara de acuerdo con los
componentes del modelo Tl, en fases de doce meses y en un horizonte minimo de 5
afos. Los sistemas de informacion se definiran teniendo en cuenta la cadena de valor
de la entidad o el sector con sus procesos de planeacion, misionales y de apoyo.

Acorde con las expectativas del Instituto Colombiano Agropecuario — ICA, este
documento define lineamientos para el mejoramiento del nivel de madurez institucional
en la implementacion de soluciones tecnoldgicas que generen valor y promuevan el
cumplimiento de la misidn con sostenibilidad tecnologica. El fortalecimiento y
mejoramiento de la infraestructura tecnoldgica, el fortalecimiento de una mesa de
ayuda, la implementacion de los sistemas de seguridad de la informacion y la
continuidad de negocio, la optimizacion en el procesamiento y analisis de informacion,
el fortalecimiento y mejora de los procesos institucionales (Estratégicos, Misionales y
de Apoyo) y de gestion de la informacion y gobernabilidad de Tl, hacen parte integral
de este Plan en concordancia con los componentes del modelo estratégico de
tecnologias definido en el marco de la Estrategia Gobierno en Linea - GEL del Ministerio
de Tecnologias de la Informacion y las Comunicaciones — MINTIC.

Es asi como la Estrategia Gobierno en Linea, se convierte en la plataforma de referencia
para la construccion del presente documento, del cual se desprenden las bases que
apoyaran a su eficaz implementacién y a su alineacidn con las politicas
gubernamentales.

Los lineamientos y proyectos para el desarrollo, optimizacién e implementacion efectiva
de los Sistemas de Informacion, asi como las iniciativas que permitiran una adecuada
gestion de la Infraestructura de Hardware/Software, basados en las mejores practicas
a nivel mundial para el Desarrollo de sistemas de informacién, Gestion de
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infraestructura, Gestion de Servicios, Gestion de Proyectos de Tl y Gestion de
Seguridad y Privacidad de la Informacién, contribuiran no solo con el logro de los
objetivos institucionales, sino en la generacién de confianza en el uso de los
mecanismos tecnoldgicos para una mejor relacidn Estado - Ciudadano.

De cara a mantener este plan ajustado a las necesidades de la entidad, el PETI sera un
instrumento sujeto de mejora, y por lo tanto, serd sometido a revisiones y mejoras

conforme se requiera.

Normas Aplicadas
ISO/IEC 20000
ISO/IEC 38500
NTCGP 1000:2004
ISO 27001:2013
informacion.
1ISO 27005:2011
ISO 27002:2015

1ISO 27031:2011
ISO/IEC 31000

Norma Técnica para la administracion del servicio de
tecnologias de la informacion.

Norma Técnica para el gobierno corporativo de las
tecnologias de Informacion

Norma técnica de calidad para la Gestion Publica

Norma de sistemas de gestion de la seguridad de la

Estandar con las guias para la gestion de riesgos de la
seguridad de la informacién.

Cadigo para la practica de la gestion de la seguridad de la
informacion

Guia de seguridad para la continuidad del negocio.

Norma técnica para la administracion de Riesgos

ISO/IEC 9001:2008 Norma técnica con los requerimientos para un sistema de

ACEM

ISO 15489
Informacién

ISO 15925

1ISO 19108

1SO 19119:2005

1ISO 19139
1ISO 23950:1998

administracion de la calidad.
Arquitecturas de Software
Documentacion y administracion de registros de

Estandar de uso y descripcion de informacion semantica.
Esquema de Informacién Geografica

Identifica y define patrones de arquitectura para las
interfaces de un servicio usadas para informacién
geogréfica.

Esquema para la implementacion de Metadata y XML
Defuncion de servicios y protocolo de especificacion de
informacion 1ISO

ISO/IEC 11179:2004 Modelado de Metadatos y datos

Riaatied
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ISO/IEC 25012:2008 Modelo de Calidad de Datos

ISO/TS800 Calidad de Datos

|[EEE 42010:2007 Estandar IEEE practicas recomendadas para la
descripcion de arquitecturas de software.

|IEEE 828:2005 Estandar del plan de gestion de los planes de
configuracién de software.

ISO 12207:2008 Procesos del ciclo de vida del software.

TOGAF The Open Group Architecture Framework.

ZACHMAN Arquitectura Empresa rial

COBIT Control Objectives for Information and Related
Technologies

ITIL Information Technology Infrastructure Library

PMI Project Manager Institute

1. Objetivos

1.1. Objetivo General

e Definir una estrategia de Tl liderada por la Oficina de Tecnologias de la
Informacién del ICA a partir de la vigencia 2017 - 2022, soportada en una
Arquitectura Empresarial y un modelo de Gestién de Tl que responda a las
necesidades de informacidn, sistemas de informacion, infraestructura
tecnoldgica, seguridad de la informacion y al modelo operativo y de procesos
propias del ICA, para el cumplimiento de los Objetivos Estratégicos':

v" Apropiar, mantener, mejorar el Sistema Integrado de Gestion.
v" Disponer de infraestructura fisica adecuada.

v" Fortalecer las tecnologias y uso de las Tics

v" Desarrollar la unidad de gestion del conocimiento.

Asi como aquellas que respondan a los retos establecidos por el
direccionamiento del Sector Agropecuario y por la Estrategia de Gobierno en Linea
para el fortalecimiento de la Gestion de Tl en el Estado Colombiano.

! Tomado del Plan Estratégico Diamante 2017-2022

Riaatied
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1.2. Objetivos Especificos

e Implementar un gobierno corporativo de las tecnologias de la informacién y las
comunicaciones en el ICA, a través del cual se dirige y controla el uso actual y
futuro de dichas tecnologias (ISO 385001) apropiando el Modelo de Seguridad
y Privacidad de la Informacién — MPSI, con el objetivo de proteger la informacién
y los sistemas de informacion, de acceso, uso, divulgacion, interrupciéon o
destruccién no autorizada (ISO 27000).

e Fortalecer la gestidn e interoperabilidad del ICA en beneplacito de sus
dependencias y los intereses de los ciudadanos a través de las tecnologias de
la informacion y el uso de la comunicacion.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

e Formalizar y Socializar el PETI como instrumento de direccionamiento
estratégico y planificacion de Tl en el ICA.

e Comunicar e implementar la Estrategia de TI basada en Arquitectura
Empresarial.

e Ejecutar el Portafolio de Proyectos Tl de la Entidad.

¢ Incrementar el nivel de madurez de los procesos de Gestion de TI.

e Hacer uso eficiente de los recursos de TI (Humano, Fisico, Financiero,
Tecnologico, etc.), para garantizar la continuidad de la prestacion de los
Servicios.

e Asegurar los recursos humanos, Fisicos, Financieros y Tecnologicos, para

garantizar la prestacion de los servicios TI.

2. Alcance

El plan estratégico de tecnologias de la informacion “PETI” se formuld para contribuir al
logro de los objetivos y lineamientos estratégicos enmarcados en el Plan Estratégico
Institucional, Plan Diamante 2016-2022, asi como también, para mejorar en la
participacion y el acercamiento con la ciudadania ampliando y fortaleciendo la oferta de
los servicios en linea del Instituto, beneficiando la calidad de vida de los ciudadanos.

El presente documento aplica para el periodo comprendido entre las vigencias 2017 -
2022, para el Instituto Colombiano Agropecuario- ICA, entidad estatal de orden Nacional

Certificado Certificado
N°.5C56917-1 NTCGP N*.077-1



I v%g' C) TODOSPORUN

Instituto Colombiano Agropecuari o . TNt QUIDAD EDUCACION
que pertenece al sector Agricultura y Desarrollo Rural cuya Entidad cabeza de sector
es el Ministerio de Agricultura.

Cubre el marco de referencia sobre estrategia de Tl, Gobierno de TI, informacién,
sistemas de informacidn, servicios tecnoldgicos y uso y apropiacion, enmarcados dentro
de los componentes TIC para servicios, TIC para el Gobierno Abierto, TIC para la
Gestion y Seguridad y Privacidad de la Informacién.

En cuanto a la estructura por procesos, este Plan aplica a todos los procesos de la
entidad, estratégicos, misionales y de apoyo, de igual manera aplica a toda la
organizacion en términos organizacionales.

Este documento describe las estrategias y proyectos de Tecnologias de Informacién
que propone ejecutar la entidad, con el liderazgo de la Oficina de Tecnologias de la
Informacidn durante el periodo establecido, para apoyar el cumplimiento de los objetivos
misionales definidos en el Plan Estratégico Institucional.

El desarrollo e implementacion de este Plan, permitira apropiar y usar eficientemente
las tecnologias de la informacion. Aplica a todos los procesos definidos en el marco del
Sistema Integrado de Gestion Institucional, compuesto por los Sistemas de Gestion de
Calidad, Ambiental, Seguridad y Salud en el Trabajo, Seguridad de la Informacién,
Sistema de Gestion de Calidad en Laboratorios de Ensayo y Calibracion, y aquellos que
la organizacion por decision estratégica decida implementar.

La actualizacion del presente documento estara sujeta a los cambios de origen interno
y externo que sean pertinentes. El documento comprende desde el Entendimiento
estratégico, analisis de la situacion actual, identificacion de las necesidades de Tl de la
entidad, definicion de la Estrategia de Tl y finaliza con la definicion del portafolio de
proyectos y la ruta que permitiran la ejecucion de la misma.

3. Marco Normativo

Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones.

Concordancias; Decreto 1078 del 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”

De acuerdo con su Titulo | — Objeto, ambito de aplicacion, definiciones, principios y
fundamentos.
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“..)) Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la
estrategia de Gobierno en Linea para garantizar el maximo aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones, con el fin de contribuir con la
construccidn de un Estado abierto, mas eficiente, mas transparente y mas participativo
y que preste mejores servicios con la colaboracidn de toda la sociedad.

()

Contando con este objeto la Administracion Central debe desarrollar un marco de
referencia sobre la Arquitectura Empresarial para asi gestionar y promover la
armonizacion de procesos y procedimientos en aras de cumplir con los marcos
estratégicos nacionales que aplican para los érdenes territoriales, el presente decreto
da la siguiente definicion sobre este marco;

Articulo 3°. Definiciones. Para la interpretacion del presente decreto, las expresiones
aqui utilizadas deben ser entendidas con el significado que a continuacion se indica:

“..)) Marco de Referencia de Arquitectura Empresarial para la gestion de
Tecnologias de la Informacidn: Es un modelo de referencia puesto a disposicion de las
instituciones del Estado colombiano para ser utilizado como orientador estratégico de
las arquitecturas empresariales, tanto sectoriales como institucionales. ElI marco
establece la estructura conceptual, define lineamientos, incorpora mejores practicas y
orienta la implementacion para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestion de las Tecnologias
de la Informacién.

(..

Contando con este marco para la estructuracion del Plan Estratégico de las Tecnologias
de la Informacion y las Comunicaciones el Decreto 2573 de 2014 en su Titulo |l -
Componentes, Instrumentos y Responsables que enfatiza sobre los fundamentos
principales para desarrollar de manera correcta implementacion de la Estrategia de
Gobierno en linea, se debe cumplir con los siguientes componentes;

“...) Articulo 5°. Componentes. Los fundamentos de la Estrategia seran
desarrollados a través de 4 componentes que facilitaran la masificacion de la oferta y la
demanda del Gobierno en Linea.
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1. TIC para Servicios. Comprende la provisién de tramites y servicios a través de
medios electrénicos, enfocados a dar solucion a las principales necesidades y
demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad de
uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a fomentar
la construccion de un Estado més transparente, participativo y colaborativo
involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
Tecnologias de la Informacién y las Comunicaciones.

3. TIC para la Gestion. Comprende la planeacién y gestion tecnoldgica, la mejora de
procesos internos y el intercambio de informacion. Igualmente, la gestién vy
aprovechamiento de la informacién para el analisis, toma de decisiones y el
mejoramiento permanente, con un enfoque integral para una respuesta articulada de
gobierno y para hacer mas eficaz la gestion administrativa entre instituciones de
Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones transversales a
los demas componentes enunciados, tendientes a proteger la informacién y los
sistemas de informacién, del acceso, uso, divulgacion, interrupcién o destruccién no
autorizada.

Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que
hacen parte de Alianza para el Gobierno Abierto pero no los cobija en su totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacion de la estrategia de
Gobierno en Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las
entidades del orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la
Informacidn. Establece los aspectos que los sujetos obligados deberan adoptar para
dar cumplimiento a las acciones definidas en el Manual de Gobierno en Linea

(..

Desarrollando correctamente estos componentes el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones con la expedicion del presente decreto
especificamente lo enunciado en su Titulo [Il — Medicién, Monitoreo y Plazos conforma
un modelo de evaluacion para los sujetos del orden territorial basado en un porcentaje
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de avance de los componentes del Manual de Gobierno en linea vigente, asi midiendo
el cumplimiento de la entidad evaluada, lo relaciona de la siguiente manera;

“..) Articulo 9°. Medicién y monitoreo. EI Ministerio de Tecnologias de la
Informacidn y las Comunicaciones, a través de la Direccidén de Gobierno en Linea y de
la Direccion de Estandares y Arquitectura de Tecnologias de la Informacion, disefiara
el modelo de monitoreo que permita medir el avance en las acciones definidas en el
Manual de Gobierno en Linea que corresponda cumplir a los sujetos obligados, los
cuales deberan suministrar la informacion que les sea requerida.

Articulo 10. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en el Manual de Gobierno en Linea dentro de los siguientes plazos:

En conclusion en de vital importancia el cumplimiento del presente decreto por ser el
mapa de ruta que las entidades territoriales deben promover en sus administraciones
para asi aplicar de manera correcta la estrategia nacional de Gobierno en linea,
apoyando a la creacion de un Estado mas eficiente, mas transparente y mas
participativo gracias a las TIC, prestando los mejores servicios en linea al ciudadano,
logrando la excelencia en la gestion, empoderando y generando confianza en los
ciudadanos e impulsando y facilitando las acciones requeridas para avanzar en los
Objetivos de Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a
través del uso de TIC.

Como complemento del Decreto Nacional 2573 de 2014, encontramos el dominio
Estrategia Tl que tiene como fin apoyar el proceso de disefio, implementacion y
evolucion de la Arquitectura Tl en las instituciones, para lograr que esté alineada con
las estrategias organizacionales y sectoriales, su implementacion cuenta con 4 ambitos
de aplicacion que serviran como insumo para el correcto formulacion, seguimiento y
evaluacion del Plan Estratégico de las Tecnologias de la Informacion y las
Comunicaciones adoptado por la entidad;

Decreto 415 del 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.”

En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el
presente decreto deberan:
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1. Liderar la gestion estratégica con tecnologias de la informacién y las comunicaciones
mediante la definicion, implementacidn, ejecucidn, seguimiento y divulgacion de un
Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté alineado
a la estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque
de generacion de valor publico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado.

Como conclusion, la entidad deberé definir el fortalecimiento institucional a través del
uso de las tecnologias de la informacion y las comunicaciones, definiendo
mecanismos de implementacion y ejecucion valederos para las capacidades internas
y externas que la entidad contenga, para la mejora continua de la prestacion del
servicio, esto a través de una alta difusion por medios electronicos con campanas de
divulgacion de la implementacion y la alineacion, que esta tendra con el modelo
integrado de gestion de la administracion, mejorando el funcionamiento de los
procesos y procedimientos e impulsando la eficacia, la eficiencia y la efectividad a
traves del ejercicio del principio de transparencia.

4. Rupturas Estratégicas

En este numeral se enumeran las rupturas estratégicas identificadas. Las rupturas
estratégicas permiten resolver la pregunta “;qué paradigmas romper?” para llevar a
cabo la transformacion de la gestion de TI, el logro de resultados de impacto en el
desarrollo de las actividades de la institucion publica, sector o territorio. Las rupturas
estratégicas que la entidad identifique, deben comunicar un cambio en el enfoque
estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo y
permitir que la tecnologia se vuelva un instrumento que genere valor.

Las rupturas estratégicas se identifican durante la etapa de Planeacion estratégica de
gestion de TI, en el paso levantamiento de informacion, de acuerdo con el esquema
metodoldgico planteado en el modelo de gestion Estratégica de Tl (IT4+).

Cuando los problemas de Tl se han abordado y atacado desde unos marcos de
referencia conocidos y probados, pero no se ha tenido éxito en su resolucion, es posible
que haya que cambiar ciertas formas de pensar o de actuar en la organizacion, de tal
manera que se hace necesario adoptar algunas rupturas estratégicas en términos de
la gestion de TI.
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Para lograr que exista una coherencia entre la planificacion, la gestion y la operacion
es necesario romper paradigmas y enfocarse en la Gestion del Conocimiento como el
factor clave del éxito de los proyectos de TI.

Las rupturas estratégicas que se identifican en el ICA propuestas en el modelo de
gestion IT4+ son:

La tecnologia sera considerada un factor de valor estratégico. La
informacion, los sistemas y la tecnologia estaran alineados con el desarrollo del
sector, con el plan sectorial y con la adopcion de una cultura digital en el pais.
Apoyar la gestion de la entidad y a su vez del sector.
Aumento de la capacidad de analisis de informacion.
o Impulsar el desarrollo de las capacidades analiticas en cuanto a:
herramientas, gente, resultados y publicacion.
Necesidad de definir estandares de integracion e interoperabilidad.
o Integracion entre las fuentes de datos y las herramientas de
consolidacion.
o Miradas holisticas.
o Silos de informacion.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

o Apoyar todos los procesos clave, estableciendo prioridades estratégicas.

o Fortalecer la oportunidad del uso de la herramienta de flujos de trabajo o

workflow o suite BPM.
La gestion de los servicios tecnologicos debe ser: tercerizada, especializada,
gestionada con tecnologia de punta sostenible y escalable.

o Evaluar costo-beneficio en cuanto compra de Tl vs. arriendo de TI.
Adquirir servicios mediante los acuerdos marcos de precio de Tl
Fortalecer la capacidad de gerencia de proyectos de servicios.

Definir ANS medibles y razonables; para el servicio interno y tercerizado.
Orientacién hacia la alta disponibilidad.

Foco en la calidad de la experiencia en el servicio que recibe el cliente.
Fortalecer el equipo humano y desarrollar sus capacidades de Uso y
Apropiacion de TIC.

Contar con especialistas de TIC para soportar la Gobernabilidad de TI.
Aumentar las competencias de personal de planta.

0 0O O O O O

o O
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o Los contratos de prestacion de servicios a nivel de Tl deben realizarse
con personal idoneo para desarrollar las actividades de acuerdo con los
roles definidos.

o Integrar a los proveedores en la generacion de valor.

o Realizar una comunicacion interna intensa y creativa sobre la adopcion
de TIC en la gestion.

o Adelantar una estrategia de Uso y Apropiacion institucional y sectorial
hacia la comunidad.

5. Analisis de la Situacion Actual (AS IS)

En este numeral se describe la situacion actual de las Tecnologias de la Informacion
del ICA en relacion con los dominios del marco de referencia de Arquitectura
Empresarial. Este analisis nos permite conocer el estado actual o linea base a partir de
la cual se debe partir para proyectar la vision de lo que se espera en materia de gestion
de Tlen el ICA.

El diagndstico realizado cubre al 100% los lineamientos que se deben cumplir con fecha
2018, esto permite tener un nivel de profundidad bastante preciso para poder identificar
la brecha a cumplir, adicional se validaron los criterios de las evidencias que se deben
cumplir por cada lineamiento, de esta manera el nivel de precision es alto.

El ICA alcanzo dentro de su calificacion del 2016 para GEL un 58,6% de cumplimiento
de la estrategia, la cabeza del sector que para este caso es el Ministerio de Agricultura
y Desarrollo Rural alcanzo el valor de 79,9% para la misma vigencia, el cual muestra al
ICA por debajo de la cabeza del sector en un 21,3%.
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TABLA 1 - ESTADO ACTUAL GEL
Estado Actual GEL

e Diagnostico === FURAG MINAGRICULTURA

TIC Gobierno Abierto
100

80
60

e

Seguridad y Prlva'udad TIC para Servicios
de la Informacion

TIC para la Gestion

Fuente: Propia del anélisis interno realizado

El ICA alcanzd dentro de su calificacién del 2016 para GEL en su componente TIC para
la Gestidn un 39,3% de cumplimiento de la estrategia, la cabeza del sector que para
este caso es el Ministerio de Agricultura y Desarrollo Rural alcanzo el valor de 82,7%
para la misma vigencia, el cual muestra al ICA por debajo de la cabeza del sector en un

43,4%.

TABLA 2 — COMPARATIVO COMPONENTE TIC PARA LA GESTION CON EL SECTOR

Comparativo Componente TIC para la Gestion
con el sector

=@=|CA ==@=MIN AGRICULTUA

Estrategia de Tl

Capacidades

. obierno de Tl
Institucionaleg

Uso y Apropiacio

Servicios Tecnologicos .
Informacion

Fuente: Propia del andlisis interno realizado
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Luego de aplicar el instrumento dado por el MINTIC a través del Modelo IT4+ con el fin
de evaluar el estado actual de la linea base de la Arquitectura de Informacion, se
establece la siguiente grafica determinando la madurez actual del ICA:

TABLA 3 - LINEA BASE — ARQUITECTURA DE INFORMACION

Linea base - Arquitectura de Informacion

1. Gobierno de los datos
(Data governance)

3,50
11. Calidad de datos (Data 2. Arquitectura de los datos
quality) 3,00 (Data architecture)
2,50
2,00
.D I |
10. Metadatos (Meta-data) 1,50 3. Desarrollo de los datos

(Data development)

1,00

9. Bodega de datos e
inteligencia de negocio
(Data warehousing & BI)

4. Almacenamiento de los
datos (Data storage)

8. Datos de referencia y
maestros (Reference &
master data)

5. Seguridad de los datos
(Data security)
6. Integracion e
7. Documentos y contenido interoperabilidad de los
(Documents & contents) datos (Data integration &
interoperability)

Fuente: Propia del analisis interno realizado
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En la grafica se establece el estado actual de la arquitectura de la informacion en el ICA
dado el diagnéstico realizado con las herramientas del Marco de Referencia.

A partir de los seis dominios de la Arquitectura Empresarial se realiza el analisis de la
situacion actual del ICA, por medio de los resultados obtenidos del Tool 3 Madurez de
la Gestion con Tl representados en resumen en la siguiente ilustracion.

Este instrumento se aplico conjuntamente al lider de Tl en la OTI del ICA.

TABLA 4 - MATRIZ DE NIVEL DE MADUREZ

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Funcional Habilitador Contributivo Diferenciador Transformador
Adopcion de disciplinas de Tl funciona como un La estrategia de Tl esta El CIO es un lider sectorial  El CIO tiene acuerdos de
administracion de procesos negocio (el sector o la explicitamente alineada plenamente investido desempefio formales para
entidad) con las metas del sector o al menos algunos
la entidad resultados sectoriales o l
instituc
Los programas de talento | La administracion del Las mediciones del
humano se mueven de portafolio se aplica a los desempefo de Tl estan Los lideres de Tl
competencias a orientacion| principales recursos y atadas a los indicadores arrera direccionan la innovacion,
por resultados decisiones de inversion clave del sector o la propendiendo por habilitar
entidad. l diggo y largo plazo oportunidades en donde
v BT existen restricciones
I externas
La organizacion de Tl
identifica proactivamente Los Lideres de Tl

los propésitos y persigue encuentran agilidad

Los resultados de servicios Los servicios y solucionds  las oportunidades para mediante la extension de
y soluciones se miden de Tl son sdlidos como lna fortalecer la tecnologia relaciones externas,
frente a metas formalmente roca como una ventaja colegas y redes de
establecidas estratégica personales.

Herramientas integradas La gestion de recursos

que soportan procesos de tiene un enfoque

Tl'y optimizacion de costos estratégico y basada en

maximizar el cumplimiento
de los objetivos
estratégicos

Fuente: Modelo IT4+ MINTIC

Para el entendimiento del presente apartado, se debe tener en cuenta la siguiente
escala que contempla los 5 niveles de madurez y las caracteristicas principales segun
Gartner:
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TABLA 5 - ESCALA DE NIVEL DE MADUREZ SEGUN GARTNER

Nivel de madurez en la Gestion de TI

1 0-1.9 Muy Bajo  Funcional:
Existe un area que cumple las funciones de TI, se han adoptado
disciplinas de administracion de procesos, los programas de talento
humano se mueven de competencias a orientacién por resultados y
se cuenta con herramientas de TI integradas y que soportan
procesos de TI, optimizando costos.
2 2-2.9 Bajo Habilitador:
La gestion de TI permite que las areas cumplan con sus actividades
haciendo uso de la tecnologia. Para esto el area de TI funciona
como un negocio (siendo reflejo del sector o de la entidad), la
administracion del portafolio de servicios de Tl se orienta a los
principales recursos y decisiones de inversion y los resultados de
los servicios y soluciones de TI se miden frente a metas
formalmente establecidas.
3 3-3.9 Medio Contributivo:
La gestion de TI contribuye al logro de los objetivos del negocio.
Para esto, la estrategia de TI debe estar explicitamente alineada con
las metas del sector o la entidad. La medicion del desempefio de Tl
esta atada a los indicadores clave del sector o la entidad, los
servicios y soluciones de Tl son s6lidos como una roca y la gestion
de recursos tiene un enfoque estratégico y esta basada en
maximizar el cumplimiento de los objetivos estratégicos.
4 4-49 Alto Diferenciador:
La gestion de TI es un factor que se convierte en una ventaja
competitiva o en un diferenciador. EI CIO es un lider sectorial
plenamente investido, se han definido ciclos de carrera profesional
a corto, mediano y largo plazo, la organizacion de Tl identifica
proactivamente los propésitos y persigue las oportunidades para
fortalecer la tecnologia como una ventaja estratégica.
6 Muy Alto  Transformador:
La gestion de TI transforma el sector, el mercado y la relacion entre
los actores y su dindmica. El CIO tiene acuerdos de desempefio
formales para al menos algunos resultados sectoriales o
institucionales, los lideres de TI direccionan la innovacion,
propendiendo por habilitar oportunidades en donde existen
restricciones externas y los Lideres de T1 encuentran agilidad
mediante la extensidn de relaciones externas, colegas y redes de
personales.

5 5
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El nivel de madurez de la OTl es de 2,95 que de acuerdo con la escala del Modelo de
Gartner lo clasifica como “Bajo” en el nivel 2 donde se considera como Habilitador, esto
indica que la gestion de Tl en el ICA permite que las areas cumplan con sus actividades
haciendo uso de la tecnologia.

A continuacion, mostramos el estado de madurez de la Gestidn de Tl en el ICA, aqui se
utilizé la herramienta del MINTIC a través de su modelo IT4+ formato de Rupturas
Estratégicas y su resultado es:

TABLA 6 - LINEA MADUREZ DE LA GESTIONDE T1

Madurez g&!&&%gtién deTI

6

usoy

APROPIACION ESTRATEGIADETI

GOBIERNO DETI

SERVICIOS
TECNOLOGICOS

SISTEMA DE GESTION DE
INFORMACION INFORMACION

Fuente: Propia del andlisis interno realizado

5.1. Estrategia de Tl

A continuacién, se describe la situacion actual del ICA, analizando el contexto
organizacional y su entorno, esto con el fin de proporcionarle a la Oficina de Tecnologias
de Informacién, una orientacion que le permita usar la tecnologia como agente de
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transformacion. Asi mismo, se analiz6 la Mision, Visidn y objetivos actuales del area Tl,
las estrategias sectoriales, el Plan Nacional de Desarrollo, los planes decenales y los
planes estratégicos institucionales. Incluyendo las politicas de Tl que existen en la
entidad.

5.1.1 Contexto organizacional y entorno

El Instituto Colombiano Agropecuario es una entidad perteneciente al sector Agricultura
y Desarrollo Rural y adscrita al Ministerio de Agricultura y Desarrollo Rural, rectora y
formuladora de la Politica Agropecuaria del pais.

Con 55 afios, el ICA ha sido la entidad del sector que se ha encargado de velar por la
sanidad agropecuaria del pais a partir de la gestion de los riesgos asociados a la
produccion primaria agropecuaria.

En este trasegar, la entidad ha ido adaptandose a las dinamicas naturales de los
diferentes sectores de la economia y lo que con ello conlleva. Las nuevas tecnologias,
la apertura de los mercados, el cambio climatico, los cambios del entorno y de las
condiciones sanitarias mundiales, las exigencias de los mercados y de los
consumidores de productos de origen primario agropecuario, las tendencias sanitarias
en materia de inocuidad entre otras.

Resultado de dichas adaptaciones, el Instituto ha sido objeto de varios procesos de
modernizacion que han pretendido fortalecerlo en cuanto a su competencia, gestion,
funcionamiento, estructura, etc. No obstante, la entidad ha decidido seguir trabajando
por aprovechar las fortalezas y oportunidades que en el marco de su naturaleza la
convierten en una de las entidades mas regulares y eficaces del sector, y gestionar los
riesgos asociados a las debilidades y amenazas que podrian afectar su misién y
objetivos.

Esta es la primera vez que el ICA documenta y formaliza su interés en el fortalecimiento
no solo institucional sino tecnolégico a través de un Plan Estratégico de TICs, por ello
recoge en este documentos todos los elementos y factores clave que permitiran a la
entidad tener éxito en cuanto a la implementacion de nuevas tecnologias, de adaptacion
a la dinamica tecnolégica, a la inclusion de la adquisicion del componente y
herramientas de indole tecnoldgico como eje transversal y de soporte en el logro de la
mision, vision, lineamientos y objetivos institucionales.

A continuacién, se detallan los diferentes actores que hacen parte del contexto interno
y externo de la entidad.
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TABLA 7 - ACTORES DEL CONTEXTO INTERNO Y EXTERNO

— Servidores publicos

— Contratistas

—  Factor humano Clientes
— Infraestructura fisica |— Ciudadanos
— Contexto Interno  —
Infraestructura
, . L Proveedores
técnologica
Estructura

organizacional

(A=Y
= &

N
lcontec
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TABLA 8 - MATRIZ DOFA
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5.2.2 Matriz DOFA - Perspectiva tecnolégica

DEBILIDADES

OPORTUNIDADES

Adquisicion de Software de acuerdo a las necesidades
particulares de las areas y procesos sin contar con el debido
visto bueno de la oficina de Tecnologias de Informacion.
Carencia de herramientas y métodos formales de
seguimiento y monitoreo a riesgos informaticos y de
seguridad de la informacion.

Carencia con el recurso humano y financiero a principios de
cada vigencia para los temas de TI.

Las actividades relacionadas con Tl no son lideradas por la
Oficina de Tecnologias de Informacion.

Se cuenta con ambientes distintos a nivel de produccion,
pruebas y desarrollo, lo cual conlleva al momento de los
despliegues de software posibles fallas.

No se cuenta en todos los proyectos de Sistemas de
Informacion con los ambientes de Desarrollo de manera
independiente.

No se cuenta con una estructura formalizada internamente
a nivel de grupos de trabajo.

Fortalecer el equipo humano con los nuevos roles definidos
por el MINTIC

Convenios de cooperacién nacional e internacional para
tema de TI.

Apoyo por parte del MINTIC, MADR y entidades adscritas y
vinculadas para temas relacionados con TI.

Sistemas de Gestion en proceso de Integracion. (Calidad,
MECI, Ambiental, Seguridad y Salud en el Trabajo,
Seguridad de la Informacion)

Existencia de  mecanismos  de
interinstitucionales.

Evolucion y fortalecimiento de la legislacion en materia de
TIC’s en Colombia.

Fortalecer la materializacion de incidentes de seguridad.

comunicacion

FORTALEZAS

AMENAZAS

El equipo humano actual de Tl tienes las competencias que
se requieren para el desarrollo de sus labores en el ICA.
Alineacion institucional con la dindmica tecnoldgica
nacional.

Implementacién, seguimiento y evaluacion de la Estrategia
Gobierno en Linea.

El Sistema Gestion de Seguridad de la Informacion “SGSI”
promueve la confidencialidad, Integridad y Disponibilidad de
la Informacién para los Clientes Internos (Funcionarios y/o
Contratistas) y Externos (Entidades, agremiaciones, etc.)

No contar con la asignacion del recurso financiero requerido
para la implementacién de los proyectos de TI.

Cambios en las politicas agropecuarias.

Ataques a las vulnerabilidades en materia de seguridad de
la informacion.

No contar con el recurso humano que tenga las
competencias que se requieren a nivel de Tl conforme a las
actividades del dia a dia.

Fuente: Propia del andlisis interno realizado
5.2.3 Mision del ICA

Trabajamos por la sanidad agropecuaria y la inocuidad agroalimentaria del
campo colombiano.
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5.2.4 Vision del ICA

Para el afio 2.022 el ICA incrementara su reconocimiento como autoridad
sanitaria y de inocuidad agroalimentaria, en el ambito nacional e internacional.

5.2.5 Funciones del ICA

Articulo 5°. Objeto. El Instituto Colombiano Agropecuario, ICA, tiene por objeto
contribuir al desarrollo sostenido del sector agropecuario, pesquero y acuicola,
mediante la prevencion, vigilancia y control de los riesgos sanitarios, biolégicos y
quimicos para las especies animales y vegetales, la investigacion aplicada y la
administracion, investigacion y ordenamiento de los recursos pesqueros y acuicolas,
con el fin de proteger la salud de las personas, los animales y las plantas y asegurar las
condiciones del comercio.

Las actividades de investigacion y de transferencia de tecnologia contempladas desde
su creacion, seran ejecutadas por el Instituto mediante la asociacion con personas
naturales o juridicas.

Articulo 6°. Funciones Generales. El Instituto Colombiano Agropecuario, ICA, tendra
las siguientes funciones:

1. Asesorar al Ministerio de Agricultura y Desarrollo Rural en la formulacion de la
politica y los planes de desarrollo agropecuario, y en la prevencion de riesgos
sanitarios y fitosanitarios, biolégicos y quimicos para las especies animales vy
vegetales.

2. Planificar y ejecutar acciones para proteger la produccion agropecuaria de plagas y
enfermedades que afecten o puedan afectar las especies animales o vegetales del
pais 0 asociarse para los mismos fines.

3. Ejercer el control técnico sobre las importaciones de insumos destinados a la
actividad agropecuaria, asi como de animales, vegetales y productos de origen
animal y vegetal, a fin de prevenir la introduccion de enfermedades y plagas que
puedan afectar la agricultura y la ganaderia del pais, y certificar la calidad sanitaria y
fitosanitaria de las exportaciones, cuando asi lo exija el pais importador.

4. Ejercer el control técnico de la produccion y comercializacion de los insumos
agropecuarios, material genético animal y semillas para siembra, con el fin de
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prevenir riesgos que puedan afectar la sanidad agropecuaria y la inocuidad de los
alimentos en la produccién primaria.

5. Ejercer las funciones previstas en las normas vigentes como autoridad nacional
competente para aplicar el régimen de proteccion a las variedades vegetales.

6. Adoptar, de acuerdo con la ley, las Medidas Sanitarias y Fitosanitarias que sean
necesarias para hacer efectivo el control de la sanidad animal y vegetal y la
prevencidn de riesgos biologicos y quimicos.

7. Coordinar la realizacién de acciones conjuntas con el sector agropecuario,
autoridades civiles y militares y el publico en general, relacionadas con las campafias
de prevencion, control, erradicacion y manejo de plagas y enfermedades de
importancia cuarentenaria o de interés econdmico nacional o local, para mantenery
mejorar el estatus de la produccion agropecuaria del pais, y en general para cumplir
con el objeto del Instituto.

8. Procurar la preservacion y el correcto aprovechamiento de los recursos genéticos
vegetales y animales del pais, en el marco de sus competencias.

9. Administrar el Fondo Nacional de Emergencia Sanitaria y Fitosanitaria.

10. Fijar las tasas y tarifas por los servicios que preste directa o indirectamente, de
conformidad con los procedimientos que fije la ley.

11. Promover y financiar la capacitacion de personal para su propio servicio o del de
las entidades con las cuales se asocie o celebre convenio.

12. Financiar y contratar la ejecucion de los programas de investigacion de
transferencia y tecnologia que sean aprobados por el Consejo Directivo del ICA para
cumplir el Plan Nacional de Investigacion y Transferencia de Tecnologia
Agropecuaria adoptado por el Consejo del Programa Nacional de Ciencia y
Tecnologia Agropecuarias, 0 asociarse para el mismo fin,

13. Propiciar los convenios de cooperacion técnica nacional e internacional en las
areas de investigacion y transferencia de tecnologia y de proteccion a la produccion
agropecuaria.

14. Autorizar personas juridicas del sector oficial o particular para el ejercicio de
actividades relacionadas con la Sanidad Animal, la Sanidad Vegetal y el Control
Técnico de los Insumos Agropecuarios, dentro de las normas y procedimientos que
se establezcan para el efecto.

15. Regular el ejercicio de la actividad pesquera y acuicola, para asegurar el
aprovechamiento sostenible de los recursos pesqueros y acuicolas.

16. Ejecutar los procesos de administracion de recursos pesqueros y acuicolas en lo
referente a investigacion, ordenamiento, registro y control.
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17. Otorgar permisos, patentes, concesiones y autorizaciones para ejercer la
actividad pesquera y acuicola.
18. Mantener actualizado el registro de pesca y acuicultura nacional.

19. Conceder, suspender o cancelar licencias, registros, permisos de
funcionamiento, comercializacién, movilizacién, importacion o exportacion de
animales, plantas, insumos, productos y subproductos agropecuarios, directamente
0 a través de los entes territoriales o de terceros, en los asuntos propios de su
competencia.

20. Imponer multas y sanciones administrativas, incluyendo la suspension y/o retiro
del permiso o la licencia de pesca a los productores y a los extractores que violen las
normas de conservacion, limite de captura, vedas, tallas y demas restricciones de
preservacion de las especies.

21. Orientar la gestion de recursos de asistencia técnica y cooperacion internacional
en materia de sanidad agropecuaria y de administracion de los recursos pesqueros
y acuicolas y representar al pais en los foros y ante organismos internacionales en
cumplimiento de su objeto.

22. Disponer las medidas necesarias para el cumplimiento, seguimiento y evaluacion
de la politica, estrategias, planes y gestion del Instituto.

23. Las demas funciones que le impongan la ley o el Gobierno Nacional.

5.2.6 Estructura Organizacional del ICA

El Instituto esta compuesto por una Gerencia General que le rinde cuentas a un Consejo
Directivo conformado por 7 consejeros, un representante del Presidente de la
Republica, el Director Nacional de Planeacion, el Ministro de Agricultura, el Director de
Colciencias, el Director de Fedegan, el Presidente de la Sociedad de Agricultores de
Colombia - SAC, Presidente de la Asociacion Nacional de Usuarios Campesinos de
Colombia - ANUC e invitados que tienen voz pero no voto que son el Presidente de
Fenavi, PorkColombia, Asocolflores.

Cuenta con 3 Oficinas Asesoras, de Planeacion, de Comunicaciones y Juridica, 1
Oficina de Tecnologias de la Informacion y 1 Oficina de Control Interno. Dependiendo
directamente del Gerente General se encuentran 6 Subgerencias 5 de naturaleza
técnica: Subgerencia de Proteccion Animal, Subgerencia de Proteccion Vegetal,
Subgerencia de Proteccion Fronteriza, Subgerencia de Analisis y Diagndstico y
Subgerencia de Regulacién y 1 de caracter administrativo: Subgerencia Administrativa
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y Financiera. De estas Subgerencias Técnicas se desprenden 14 Direcciones Técnicas
tal y como se observa en la imagen.

TABLA 9 — ESTRUCTURA INTERNA DEL ICA

ESTRUCTURA INTERNA ACTUAL DEL INSTITUTO COLOMBIANO AGROPECUARIO —ICA-

- ey | COMEEID DIBECTIVO |
ica ,
CERENCLA GENERAL
EATEAC A TR [ EENCIA, SENER ]
== re-zadzas=- L
I """ E RS SRRy el
- SUBGERENCIA .
J—— —— B
e m; FRONTE O mlib‘ T
— DA Snman — e ¥ NNANCTEA
T TS (= o
ey ey [PRERA
p-e——
o o
—— Deaognosnco A m e b |
D1 wgeanoa
H
) S e S g e Saero ot D4 s wrmy Sy e S
A s e et e SR e oy cod Cogu m s
Coonca [T Cosea Catcn mml Crincnceamoc I——| (= "G —| -
[y [ — ———y Seranate ——— rih Seraninins [y =
Cuoims T 1 ey [, Sazc bamta [Ty —te . Putumays Suinais
[——— [ —r— —— [ [ rr——— [r———
LT S Arcada v P 5T T D S@co Suces Talima valls Voupi vichoaa

Fuente: ICA, Pagina Web.

La Subgerencia Administrativa y Financiera cuenta con 11 Grupos de trabajo, que,
aunque no aparecen en la estructura dado que no fueron formalizados por el Decreto
4765 de 2008, su creacion obedece a la necesidad de la Alta Direccion de definir Roles
y Responsabilidades en el marco de la gestion administrativa y financiera e implementar
controles relacionados con los temas especificos de indole administrativo.
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5.2.7 Lineamientos Estratégicos

Como

resultado de la formulaciéon del Plan Estratégico Institucional 2016-2022, se

definieron los siguientes 9 lineamientos:
TABLA 10 - LINEAMIENTOS ESTRATEGICOS ICA

Fortalecer el sistema de salud
animal

Aportar la experiencia como

’ ! Fortalecer la gestion Institucional
entidad en el posconflicto

o Fortalecer el sistema de
| proteccidn vegetal

| Gestionar, lograr y mantener la
4 admisibilidad sanitaria,
| contribuyendo al acceso a los
“| mercados de Interés.

Fortalecer el sistema de inocuidad
§ de los alimentos de origen| |11
| agropecuario

Disminuir y prever los riesgos
asociados al uso de insumos
agropecuarios como contribucién
al logro de productos inocuos y
bioseguros

84 Desarrollar el talento humano de

y ”" acuerdo con los compromisos y
“4 proyecciones de la entidad

*| Desarrollar rigor técnico vy
cientifico con disciplina e
integridad.

Fuente: Plan Diamante ICA

5.2.8 Objetivos Estratégicos

Los objetivos estratégicos, como su nombre lo indica, son los propdsitos que en el
marco de la planeacion institucional, una entidad se propone cumplir durante la vigencia
del marco estratégico formulado, en este caso el Plan Estratégico Institucional 2016-

2022.

El ICA, acorde a la metodologia utilizada para la definicion de su Plan Estratégico
(Balance Score Card), ha formulado 20 Objetivos Estratégicos que definen el accionar
institucional para los proximos 4 afios y son los siguientes:

1.
2.

ook w

Aumentar la admisibilidad sanitaria de los productos agropecuarios en el exterior.
Prestar servicios oportunos y de calidad acorde con las necesidades de los
usuarios y el pais.

Mantener, usar y preservar los bancos de germoplasma del estado.

Garantizar el uso ambientalmente seguro de los procesos biotecnoldgicos.
Asegurar la inocuidad de los alimentos en la produccion primaria.

Proteger los derechos de obtentor de variedades.

e
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7. Fortalecer la proteccion animal, vegetal y fronteriza a partir de la prevencion de
los riesgos sanitarios, fitosanitarios y de inocuidad.

8. Fortalecer la proteccion animal, vegetal y fronteriza a partir del Disefio y
desarrollo de medidas sanitarias, fitosanitarias y de inocuidad.

9. Fortalecer la proteccidn animal, vegetal y fronteriza a partir de la Vigilancia
epidemioldgica.

10. Fortalecer la proteccion animal, vegetal y fronteriza a partir del Control de los
riesgos sanitarios y fitosanitarios.

11. Fortalecer la proteccion animal, vegetal y fronteriza a partir de la Comunicacién
de los riesgos sanitarios, fitosanitarios y de inocuidad.

12. Fortalecer la proteccidn animal, vegetal y fronteriza a partir de la Gestién de los
Servicios Analiticos.

13. Gestionar la certificacion de Gestion Ambiental.

14. Lograr el Sistema Integrado de Gestion.

15. Consolidar la Gestion Juridica.

16. Optimizar los recursos administrativos y financieros.

17. Disponer de infraestructura fisica.

18. Desarrollar el talento humano.

19. Implementar soluciones tecnoldgicas.

20. Desarrollar la Unidad de Gestion del Conocimiento.
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5.2.9 Mapa Estratégico — Objetivos Estratégicos ICA
TABLA 11 - MAPA ESTRATEGICO — OBJETIVOS ESTRATEGICOS ICA

PERSPECTIVAS MAPA ESTRATEGICO - OBJETIVOS ESTRATEGICOS IMPACTO
SANIDAD
LA SANIDAD
AG?,\?;ES:};:RDIA £ AGROPECUARIAY

AGROALIMENTARIA LA INOCUIDAD

DESARROLLAR UN EFECTIVA PROPUESTA DE VALOR AL USUARIO

AUMENTAR LA PRESTAR SERVICIOS MANTENER, GARANTIZAR EL ASEGURAR LA
ADMISIBILIDAD OPORTUNOS Y DE USARY uso INOCUIDAD DE PROTEGER LOS (SN
USUARIOS Y PARTES SANITARIA DE CALIDAD ACORDE PRESERVAR LOS AMBIENTALMENTE LOS ALIMENTOS DERECHOS DEL ESTRATEGICO DEL
INTERESADAS PRODUCTOS CON LAS BANCOS DE SEGURO DE LOS EN LA OBTENTOR DE AGRONEGOCIO

AGROPECUARIOS EN NECESIDADES DE LOS GERMOPLASMA PROCESOS PRODUCCION VARIEDADES COLOMBIANO
EL EXTERIOR USUARIOS Y EL PAIS DEL ESTADO BIOTECNOLOGICOS PRIMARIA

LOGRAR UNAEFICAZ Y EFICIENTE GESTION OPERATIVA
Co

el n ICA, REFERENTE
o e r i e: ograr el g
PROCESOS INTERNOS Gestionar NACIONAL E

servicios n e INTERNACIONAL
analiticos

CONSOLIDAR LA GESTION JURIDICA

A '
ICA, GENTE
INNOVACION Y CETEIZERICS DISPONER DE DESARROLLAREL IMPLEMENTAR LAS DESARROLLAR LA COMPROMETIDA Y
APRENDIZAJE Aan’:vEélszi?ﬁ/os v INFRAESTRUCTURA ALENTO HUMANG SOLUCIONES UNIDAD DE GESTION AL SERVICIO DEL
S FiSICA TECNOLOGICAS DEL CONOCIMIENTO AGRO

Fuente: SIG - ICA

5.2.10 Mapa de Procesos
El ICA esta orientado por procesos, por medio de los cuales desarrolla todas sus
actividades y les genera valor agregado. De esta forma garantiza el cumplimiento de lo
definido en sus lineamientos estratégicos y por ende su Mision, redundancia en
servicios coherentes para la ciudadania con transparencia y oportunos. Lo anterior se
enmarca en el Sistema de gestion actual basado en la ISO 90001.

En cuanto a jerarquia, la direccion del ICA esta en cabeza del Consejo Directivo y la
Gerencia General, apoyados en las diferentes oficinas, subgerencias y gerencias
seccionales.
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TABLA 12 - MAPA DE PROCESOS ICA

MAPA DE PROCESOS IC2° VERSION 2 DE 2012
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S
PREVENCION DE
RIESGOS S&F
A

RIESGOS SANITARIOS
Y FITOSANITARIOS

7
' DISENOY DESARROLLO
DEMSF
\J .
\

GESTION DE SERVICIOS
ANALITICOS
\J \J

COMUNICACION DE
RIESGOS S&F
\J

N
VIGILANCIA
EPIDEMIOLOGICA
\

A ————————
NECESIDADES Y Ct)N'motsg‘EF RIESGOS
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FUENTE: SIG - ICA

El ICA su gestion la realiza a través de procesos, a continuacion, mostramos la matriz

de Procesos versus Areas:
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TABLA 13 - PROCESOS VERSUS AREAS ICA
TIPO DE PROCESO NOMBRE DEL PROCESO AREA DEL PROCESO

MISIONAL

Prevencidon de Riesgos Sy F

SUBGERENCIA DE PROTECCION FRONTERIZA

DIRECCION TECNICA DE SEMILLAS

DIRECCION TECNICA DE LOGISTICA

SUBGERENCIA DE PROTECCION VEGETAL

SUBGERENCIA DE PROTECCION ANIMAL

DIRECCION TECNICA DE CUARENTENA

Disefio y Desafrrollo de Medidas Sy F

SUBGERENCIA DE REGULACION SANITARIA Y FITOSANITARIA

Vigilancia Epidemiologica

DIRECCION TECNICA DE VIGILANCIA EPIDEMIOLOGICA

DIRECCION TECNICA EPIDEMEOLOGICA Y VIGILANCIA
FITOSANITARIA

SUBGERENCIA DE PROTECCION VEGETAL

SUBGERENCIA DE PROTECCION ANIMAL

Control de Riesgos Sy F

DIRECCION TECNICA DE INOCUIDAD E INSUMOS
VETERINARIOS

DIRECCION TECNICA DE SEMILLAS

DIRECCION TECNICA DE SANIDAD VEGETAL

DIRECCION TECNICA INOCUIDAD E INSUMOS AGRICOLAS

SUBGERENCIA DE PROTECCION VEGETAL

SUBGERENCIA DE PROTECCION ANIMAL

DIRECCION TECNICA DE SANIDAD ANIMAL

Comunicacién de Riesgos Sy F

OFICINA ASESORA DE COMUNICACIONES

Gestion de Servicids Analiticos

SUBGERENCIA DE ANALISIS Y DIAGNOSTICO

APOYO

Atencion al Ciudadano

GERENCIAS SECCIONALES

GRUPO ATENCION AL CIUDADANO Y GESTION DOCUMENTAL

SUBGERENCIA ADMINISTRATIVA'Y FINANCIERA

Gestion de Adquisiscion de Bienes y Servicios

GRUPO CONTROL DE ACTIVOS Y ALMACEN

SUBGERENCIA ADMINISTRATIVA'Y FINANCIERA

GRUPO DE GESTION CONTRACTUAL

Gestidn de Recursos Fisicos

GESTION DE INFRAESTRUCTURA FISICA'Y MANTENIMIENTO

SERVICIOS GENERALES

SUBGERENCIA ADMINISTRATIVA'Y FINANCIERA

Recursos Financieros

SUBGERENCIA ADMINISTRATIVA'Y FINANCIERA

OFICINA ASESORA DE PLANEACION

Gestion de Informacion y Tecnologias

GRUPO ATENCION AL CIUDADANO Y GESTION DOCUMENTAL

OFICINA DE TECNOLOGIAS DE LA INFORMACION

SUBGERENCIA ADMINISTRATIVA'Y FINANCIERA

OFICINA ASESORA DE PLANEACION

Gestion Integral del Talento Humano

GRUPO BIENESTAR Y CAPACITACION

SUBGERENCIA ADMINISTRATIVA'Y FINANCIERA

GRUPO GESTION DEL TALENTO HUMANO

GRUPO PROCESOS DISCIPLINARIOS

Gestidn Juridica

OFICINA ASESORA JURIDICA

ESTRATEGICO

Direccionamiento

OFICINA DE CONTOL INTERNO

OFICINA ASESORA DE COMUNICACIONES

GERENCIA GENERAL

OFICINA ASESORA DE PLANEACION

FUENTE: Propia
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5.2. Uso y Apropiacion de la Tecnologia

A la fecha no se evidencia un antecedente de una estrategia para valorar el impacto del
Uso y apropiacion de Tl al interior de la entidad a través de alguna estadistica o analisis
sobre el nivel de aceptacion y uso de las tecnologias al interior del ICA. Se cuenta ya
con un instrumento que permitird a nivel de percepcion a través de una entrevista
obtener estos datos cuantitativos y cualitativos.

Se identifica como una iniciativa de proyecto la cual se debera ejecutar en los proximos
meses con el fin de conocer y evaluar el resultado de los datos que se obtendran.

Se debera preguntar como minimo por los siguientes temas:

Principales actividades que se llevan a cabo.

Productos o servicios que se prestan.

Herramientas de Tl que apoyan las actividades y la prestacion de los servicios o
la generacion de los productos.

Actividades que no tienen apoyo de TI.

Perfil del directivo frente a Tl.

Recursos dedicados a TI: Humanos, financieros y tecnologicos

5.3. Sistemas de Informacion

Se cuenta con 25 sistemas de informacion los cuales se enumeran a continuacion:
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TABLA 14 - INVENTARIO DE SISTEMAS DE INFORMACION

NOMBRE DEL SISTEMA DE %
ID INFORMACION DESCRIPCION DEL SERVICIO O COMPONENTE
Es una herramienta que proporciona informacion y permite participar directamente en el proceso de
Importacion y Exportacion de material agricola o pecuario, desde y hacia Colombia. Por medio de esta
aplicacion se conocen previamente los requisitos Fito y Zoosanitarios exigidos por el ICA para la Importacién
1 SISPAP 9 : , o
o Exportacion, se registran en linea las solicitudes para obtener los documentos para cada uno de estos
framites, ademas permite al usuario conocer el estado de sus solicitudes.
Adicionalmente interactla con otras entidades de control de comercio internacional.
Sistema de informacién nacional de enfermedades de control oficial, a través de este aplicativo los
2 SINECO funcionarios ICA ubicados en las oficinas locales reportan, hacen seguimiento y cierre de los episodios
asociados a las enfermedades de control oficial que se presentan en el pais.
Es una herramienta basada en NIMF No. 15 - Reglamentacién para embalajes de madera utilizados en el
comercio internacional - Norma Internacional de Medidas Fitosanitaria, las empresas usuarias externos
3 EMBALAJES ) . : > . U
cuentan con usuario para registrar las posibles formas de embalajes, estas son validadas por un funcionario
ICA quien las aprueba o rechaza generando un reporte de aprobacion.
Es una herramienta que permite el registro de propietarios, asociar especies a cada propietario, hacer
seguimiento a las remisiones de movilizacion que se hacen en el pais, para pequefios y grandes
4 FORESTALES reforestadores. A través de este aplicativo los propietarios con privilegios podran hacer e imprimir las
remisiones asociadas a él, este aplicativo se conecta con el Ministerio de  Agricultura a través de la
VUF(Ventanilla Unica Forestal)
5 CSM WEB - INTRANET Portal Corporativo e intranet Institucional
6 SIGMA Sistema de Informacion para expedicién de guias de movilizacion animales
Se encarga de Realizar la identificacion, ubicacion y el registro del ganado bovino, sus productos y los
7 SINIGAN establecimientos asociados en la cadena, desde el origen, en cualquier punto y en cualquier momento de la
cadena productiva hasta el consumidor final.
8 SPS Sistema de Informacion para el Seguimiento y Programacion del Plan de Accion del Instituto.
9 SISAD Atencion al ciudadano
Sistema de Administracién Documental para control de correspondencia.
Sistema Nacional de Vigilancia Fitosanitaria, monitoreo y control, certificacion de semillas y rutas de trampeo.
10 SISFITO

Apoya las labores de proyectos de ornamentales, forestales, algodén y viveros entre otros.
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NOMBRE  DEL
INFORMACION

SISTEMA

DE

DESCRIPCION DEL SERVICIO O COMPONENTE

SISCOP

Aplicativo de Contratacion de Prestacion de Servicios Profesionales y de Apoyo a la Gestion SISCOP.

BIENESTAR

Registro y programacién de actividades y Eventos para funcionarios y contratistas.
Eventos como (Caminatas, actividades institucionales, capacitaciones y/o transferencia de conocimientos,
caminatas, etc)

SINAD

Esta herramienta permite la gestion dptima del contenido tanto fisico como digital. Genera, Implementa y
desarrolla una solucion integral de gestion documental que ayuda al mejoramiento y a la funcionalidad del
Instituto Colombiano Agropecuario, apoyando la Gestién documental, resoluciones, correspondencia y
archivo, PQRS.

SISLAB

La gestion de laboratorios del ICA a nivel nacional el cual es basado en internet y permite agilizar, monitorear
y supervisar los procesos inherentes a la gestion de muestras, analisis y diagndstico; integrar la informacion
de todos sus laboratorios en relacién con el ciclo del servicio; facilitar la gestion operativa de los laboratorios
en lo referente al manejo de inventarios de insumos y reactivos, inventario de equipos de laboratorio,
mantenimiento y metrologia; gestion de las auditorias a los laboratorios y gestion de las redes de laboratorios

SCIAF

Sistema que permite administrar comisiones y manejo de formatos de concesion de viaticos y gastos de
viajes, servicios publicos, pre némina, archivos planos financieros, cesantias, certificados de Ingresos y
Retenciones.

QUEJAS Y RECLAMOS

Atencién al Ciudadano

NOVASOFT ENTERPRISE - ERP

Ingresos. Detalle de los recaudos del instituto teniendo en cuenta que el SIIF Nacién no cuenta con este
maédulo.

Control de Activos y Almacenes. Llevar un control de todos los activos (Bienes) con los cuales cuenta el
Instituto teniendo en cuenta que el SIIF no cuenta con este médulo

DOC_MANAGER

Herramienta que se encarga del apoyo a la administracion del Sistema de Gestion de Calidad

DISCOVERY

Discovery ServiceDESK, se lleva un registro, control y administracion del ciclo completo de incidentes,
problemas, cambios y requerimientos de IT

20

ADMISIBILIDAD

Apoyar a la Subgerencia de Regulacién Sanitaria y Fitosanitaria en la formulacion, preparacién y desarrollo
de los planes, programas, proyectos, medidas y procedimientos relacionados con la cooperacion técnica
internacional, la participacion en grupos de negociacion internacional, facilitar el acceso real a los mercados
y realizar la difusion de la directrices internacionales en medidas sanitarias y fitosanitarias.

21

SIPCO

El Sistema de Informacién de Plagas de Colombia, SIPCO, es un banco de datos en la que podemos
encontrar la situacion fitosanitaria del pais, el cual se construye a partir de los lineamientos de la Convencién
Internacional de Proteccion Fitosanitaria, CIPF, y de los resultados de la vigilancia general y especifica
realizadas por la comunidad cientifica y el ICA.

El SIPCO esta conformado por cuatro apartados en los que encontraremos informacién de las plagas
presentes, otro para plagas reglamentadas, un tercero con el estatus por cultivo y el dltimo con la bibliografia
que soporta el banco de datos.
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NOMBRE DEL SISTEMA

DE

ID INFORMACION DESCRIPCION DEL SERVICIO O COMPONENTE
VUT es la ventanilla tnica de tramites, que el Instituto Colombiano Agropecuario, ha puesto a disposicion de
la Ciudadania para gestionar en linea los tramites de:
22 VUT Registro como productor, exportador y planta empacadora de vegetales para la exportacion en fresco: Toda
persona natural o juridica que pretenda realizar exportacion de vegetales en fresco, debe registrarse ante el
ICA cumpliendo con los requisitos establecidos en la resolucion 448 del 20 de enero de 2016.
Servicio para la emision de certificaciones de vinculacion con la entidad como funcionario o contratista, el
cual presta el servicio para las siguientes certificaciones:
Certificado Laboral sin funciones (Planta)
Certificado Ingresos y Retenciones (Planta)
23 CERTIFICACIONES Certificado Paz y Salvo Viaticos y Gastos de Viaje
Certificacion De Contrato
Certificado Ingresos y Retenciones (Contratistas)
Certificado Paz y Salvo SISAD
SNRI es una herramienta que proporciona informacion y permite cumplir con la normatividad tributaria, ejercer
control y facilitar a los usuarios la generacion de las facturas en linea realizando los pagos a través de
diferentes medios (Factura con cddigo de barras y PSE). Para realizar los pagos en linea el SNRI se integra
24 SNRI - - .
con la pasarela de pagos que es la que facilita los tramites ante PSE, de tal manera que mediante estos
aplicativos Web sea mas facil que sistemas de informacion del Instituto puedan utilizar diferentes servicios
para optimizar el recaudo en un solo proceso.
25 PROCESOS DISCIPLINARIOS Esta herramienta permite gestionar los procesos disciplinarios al interior del ICA con el fin de hacer

seguimiento.

Fuente: Propia

A continuacion, se muestra la alineacion de procesos versus los sistemas de
informacion:
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TABLA 15 - SISTEMAS DE INFORMACION VERSUS PROCESOS DEL ICA

PROCESOS INSTITUCIONALES DEL ICA

[Gestion
Prevencion  |Vigilancia Comunicacio |Gestionde  [Disefioy Gestionde |Gestionde [Gestion dde [Gestionde [integral de
de Riesgos  |Epidemiologi [Control de  [nes de servicios  |Desarrollo de [Atencion al ~ [Adquisicion ~ [Recursos recursos |Informacion |Talento Gestion
S&F ca Riesgos S&F |Riesgos S&F [analiticos [ MSF Ciudadano  |B&sS Fisicos Financieros |y Tecnologias|Humano [uridica
SISPAP S S S S S S
SINECO S
EMBALAJES S
FORESTALES S)
CMS WEB - INTRANET
SIGMA S S}
SINIGAN S
sPs S
é SISAD
2 SISFITO S S S
eE: CONTRATOS (SISCOP) S
g BIENESTAR S
B [sivap
£ [sistas 5] S 5] S S
2 [soar S 3 S S s S S 5 S s S S S
g QUEJAS Y RECLAMOS S %
NOVASOFT ENTERPRISE - ERP) S
DOC_MANAGER s s s s s s s s S s S S s e
DISCOVERY s s s s s s s s s s e s s s
ADMISIBILIDAD S -
sipco S
TRAMITES S S S S|
CERTICACIONES S I S S S| S S S} H S S H S S
SR s | s | s [ s s [

Fuente: Propia

A partir de esta informacién se realiz6 un andlisis general del estado de los sistemas de
informacién en el ICA identificando principales esfuerzos y logros, problematicas y
recomendaciones generales, el cual fue insumo para generar el proyecto de Sistemas
de Informacion.

9.4. Servicios Tecnologicos

Este aparte describe la situacion actual de los servicios tecnologicos de acuerdo con
las siguientes categorias:

5.4.1 Estrategia y gobierno

Se analizaron los siguientes elementos:

v" La gestion de los servicios tecnologicos se realiza de manera centralizada a
excepcion del aplicativo SIGMA el cual se gestiona desde al area misional en
razon a que de alli sale el presupuesto tecnoldgico y genera las directrices
para su desarrollo, no cuenta con un lider en tecnologia.
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Las diferentes areas del ICA tienen presupuesto tecnoldgico y hacen
directamente adquisiciones de componente de TI, sin consultar a la Oficina
de Tecnologias de la Informacion.
No se cuenta alineada la Oficina de Tecnologias de Informacidén con el
decreto 415 de 2016.
La estrategia para la prestacion de servicios en la OTI cuenta con una mesa
de ayuda en la cual se presta el servicio dado el catalogo de servicios con el
que cuenta.
Existe una infraestructura tecnoldgica con redundancia a nivel de:

o Servidores virtuales

o Bases de Datos

o Canal de Internet y de Datos a nivel del CORE

o Aplicativos de mision critica contratados bajo el concepto de nube

privada con un tercero.

Todo el soporte que se brinda a los usuarios se realiza a través de la Mesa
de Ayuda con soporte en sitio y remoto, para lo cual se cuenta con
profesionales, técnicos y tecnologos en las sedes del ICA contratados por
modalidad de prestacion de servicios y apoyo a la gestion o mediante
empresas que prestan estos servicios en algunas seccionales.
El mantenimiento de los equipos de escritorio € impresoras es realizado por
empresas contratadas en las seccionales, asi como por profesionales,
técnicos y tecndlogos en las sedes del ICA que prestan sus servicios en la
Mesa de ayuda bajo los lineamientos de la Jefe de Oficina de Tecnologias
de Informacion.
Dentro la politica de Tl se contempla se evaluen e implementen las mejores
practicas de Tl en cuanto a contratacion y mantenimiento de la infraestructura
de TI.
Existen tercerizaciones de servicios de acuerdo con los lineamientos de
MINTIC bajo los Acuerdos Marcos de Precios, y las deméas modalidades de
contratacion establecidas por la ley.

5.4.2 Administracion de sistemas de informacion

v" La administracion de los sistemas de informacion en el ICA esta liderada por

contratistas quienes hacen las veces de coordinador de actividades de
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programadores a los cuales les asigna labores y hace seguimiento, asi
mismo es el encargado de las pruebas al software.

v" Los sistemas de informacion se encuentran alojados en servidores en el data
center de la entidad y nube privada.

v" Se cuenta con una estrategia para disponer de ambientes separados para el
desarrollo, pruebas y produccion, sin embargo, se encuentran que las bases
de datos y algunos sistemas de informacidén no cumplen esta politica.

v Se cuenta con un procedimiento de desarrollo de software publicado y
gestionado a través del SIG.

5.4.3 Area de Desarrollo

v" El area de desarrollo cuenta con 17 programadores en .Net, C#, PHP y Visual
Basic, con 5 responsables de liderar los proyectos de Sistemas de
Informacién. En el proceso de Desarrollo se tiene formalizado a través del
documento Plan de Disefio y Desarrollo de Software el cual brinda las pautas
para el proceso de desarrollo.

v No se cuenta con los siguientes perfiles dentro del Area de Desarrollo:

o 1 Coordinador de Desarrollo y Arquitecto de Aplicaciones

o 1 Lider de Calidad de Software, 3 tester y despliegue

o 1 Administrador de la Plataforma Oracle ( Weblogic, SOA, BPM )
o 2 desarrolladores de la Plataforma Oracle ( Weblogic, SOA, BPM )

v A pesar de que cada uno de los contratitas y funcionarios que lideran los
aplicativos manejan en la mayoria de casos la misma metodologia de
desarrollo, como lo es casos de uso, no se cuenta con un unico estandar en
documentacion de desarrollo, ni con estandares unicos que permitan obtener
gobernabilidad sobre el area.

v" Se cuenta con el recurso idéneo para llevar a cabo las tareas asignadas el
area de desarrollo.

v" Los despliegues de los sistemas de informacion existe un lider técnico que
tiene acceso a los sitios para las publicaciones de Software, y se cuenta con
un controlador de versiones GITLAB el cual controla los ambientes de
desarrollo, pruebas y produccién.
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5.4 4 Infraestructura

En este numeral se describe los componentes de infraestructura del ICA,
detallando para cada componente los sistemas de informacion, bases de datos,
el hardware y equipos de computo y telecomunicaciones, y en general todos los
servicios tecnologicos que soporta.

TABLA 16 - DIAGRAMA DE RED WAN

Por favor remitase al Anexo 04.

TABLA 17 - DIAGRAMA DE RED LAN, WAN E INALAMBRICAS
Por favor remitase al Anexo 05.

Fuente: Propia
5.4.5 Conectividad

v" Arquitectura de las redes de inalambrica y Canales de internet.

TABLA 18 - CONECTIVIDAD ICA

Por favor remitase al Anexo 04.

N
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TABLA 19 - DIAGRAMA DE RED WAN

Por favor remitase al Anexo 05.

TABLA 20 - DIAGRAMA DE RED LAN, WAN E INALAMBRICAS

Por favor remitase al Anexo 06.

5.4.6 Area de Infraestructura

5.4.6.1Servicios de operacion

Se catalogan como servicios de operacion aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica; de las aplicaciones, de los
sistemas de informacion y de los servicios informaticos.

v" El servicio de operacion lo realizan 8 personas en infraestructura, 25 en Mesa
de Ayuda y 23 en Sistemas de Informacion.

v/ Se cuenta con contratos de soporte para todos los componentes de
infraestructura, su periodicidad de vencimiento y su forma de contratar es
anual.

v" Se cuenta con proveedores los cuales hacen el proceso de administracion,
soporte y mejoras sobre los productos SISPAP, SINECO, FORESTALES,
EMBALAJES, SNRI, SISLAB, SIPCO, DOCMANAGER, DISCOVERY y
SINAD y cuentan con contratos de soporte a las aplicaciones.

5.4.6.2Area de Mesa de Ayuda

Se analiza el proceso de Mesa de ayuda y de acuerdo con este analisis se
identifica los siguientes indicadores:
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Mesa de Ayuda

TABLA 21 - ESTADISTICAS MESA DE AYUDA
SERVICIOS SOLICITADOS
MESA DE AYUDA 2017

SOLICITADOS | ATENDIDAS | EFICACIA = CERRADOS PENDIENTES EFICIENCIA

ENERO 2343 2343 100% 2311 32 98%
FEBRERO 3178 3178 100% 3129 49 98,45%
MARZO 4539 4539 100% 4410 129 97,15%
ABRIL 3462 3462 100% 3320 142 96%
MAYO 4222 4222 100% 4137 85 98%
JUNIO 4284 4284 100% 4043 241 94%
JULIO 4044 4044 100% 3914 130 96,78%
AGOSTO 5267 5267 100% 5149 118 97,75%
SEPTIEMBRE 5066 5066 100% 4910 156 96,92%
OCTUBRE 5061 5061 100% 4879 182 96,40%

Fuente: Propia

El anélisis efectuado a los indicadores de la Mesa de Ayuda nos muestra que la Oficina
de tecnologias de la Informacion ha venido cumpliendo con los compromisos
establecidos, atendiendo la totalidad de las solicitudes registradas a través del aplicativo
de Mesa de Ayuda - Discovery, obteniendo un 100% de EFICACIA y un 97,0% de
EFICIENCIA en promedio.

La brecha del 3 % restante obedece a diferentes situaciones que afectan los ANS,
Acuerdos de Niveles de Servicio, como:

1. Casos que requirieron atencion por parte del servicio de garantia del fabricante y/o
cambios de repuestos internos de los elementos tecnoldgicos, lo cual genera aumento
en el tiempo de atencion y cierre en fechas posteriores a la solicitud de los casos.

2. Se evidencia un alto crecimiento en las solicitudes de casos, los cuales en algunas
oportunidades se han represado, debido a los diferentes procedimientos que se deben
ejecutar para su atencion y no se cuenta con una gran cantidad de personal técnico
para dichas atenciones.

3. Durante los diferentes periodos, se evidencia la necesidad de generar y/o actualizar
las aplicaciones desarrolladas en la entidad, motivo por el cual, se debe dar espera a la
generacion de algun nuevo desarrollo, el cual generalmente lleva mas tiempo de lo
planeado.
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4. Existen situaciones en las que los usuarios luego de generar el caso, se ausentan de
la entidad, por motivos personales o reuniones y/o comisiones laborales, lo cual implica
dar espera en el cierre de los casos, en espera de contar con la disponibilidad del

usuario.

Porcentaje Disponibilidad del servicio de internet en la entidad
Conforme a la ejecucion presupuestal y a los ANS estipulados en el acuerdo marco el

porcentaje de cumplimiento del Canal de Internet es:

TABLA 22 - DISPONIBILIDAD CANAL INTERNET
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Fuente: Propia
Problematicas:

v’ Vencimientos de los ANS pactados en la Mesa de Ayuda con las Areas

v" Soporte atendido de manera remota en algunas seccionales

W
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2
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Recomendaciones generales:
v" Fortalecer la Mesa de Ayuda

5.5. Gestion de Informacion

En la actualidad no se cuenta con un ejercicio de Arquitectura Empresarial por lo que
su estado a la fecha esta en Planeacion para llevar a cabo su ejecucion.

Esta en fase de implementacion el sistema de Gestion de seguridad de la Informacién,
se cuenta con las politicas de SGSI aprobadas y se esta adelantando el proceso de Uso
y Apropiacion.

Principales esfuerzos y logros:

e Se esta iniciando con el proceso que llevara a cabo el ejercicio de arquitectura
empresarial en el ICA.
Problematicas:

e No hay un diagnéstico del estado de la arquitectura de informacion, para
identificar las fuentes de datos, no se cuenta con planes de calidad de datos
formalizados, seguridad de la informacion a nivel de datos sensibles, no se
cuenta con un inventario de flujos de informacion y gobierno de datos.
Adicionalmente falta realizar un anélisis de los puntos criticos y cuellos de
botella.

Recomendaciones generales:

e Se debe implementar el ejercicio de arquitectura empresarial en el ICA
e Se debe contar con un software que permita la implementacion de flujos de
informacion.

5.6. Gobierno de Tl
Se cuenta con el documento del Plan Maestro de Gobierno de Tl en el cual cumple con

los lineamientos dados en GEL. Este documento se encuentra publicado en la Intranet
del ICA, Anexo 1.
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5.7. Analisis Financiero

A continuacion, se evidencia el Plan Anual de adquisiciones de la Oficina de
Tecnologias y sistemas de Informacién:

TABLA 23 - PLAN ANUAL DE ADQUISICIONES

Por favor remitase al Anexo 07.

EJECUCION DEL PRESUPUESTO DE INVERSION Y FUNCIONAMIENTO
ASIGNADO A LA OTI PARA LA VIGENCIA 2017

Conforme a los recursos asignados a la Oficina de Tecnologias de
Informacién para la vigencia 2017, con corte al periodo informado, se contaba
con unos recursos por valor de SIETE MIL SETECIENTOS SETENTA Y
CINCO MILLLONES NOVECIENTOS OCHO MIL QUINIENTOS
CINCUENTA Y CINCO PESOS §$ 7.775.908.555 los recursos que se
encuentran comprometidos con corte al 30 de Mayo de 2017 ascienden a la
suma de CUATRO MIL TRESCIENTOS SETENTA Y NUEVE MILLONES
SETECIENTOS OCHENTA Y CINCO MIL QUINIENTOS ONCE PESOS $
4.379.785.511 correspondientes al 56.33 % del presupuesto asignado
diferentes a los destinados para viaticos el cual se puede verificar en el
siguiente cuadro conforme a informe de ejecucion del SIIF.

TABLA 24 - INFORME EJECUCION SIIF
Por favor remitase al Anexo 08.

De acuerdo a las actividades programadas en el Plan Anual de Adquisiciones
para la presente vigencia y al presupuesto asignado por cada uno de los
conceptos descritos anteriormente se han ejecutado las siguientes
actividades:

Riaatied
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6. Entendimiento estratégico

Este numeral comprende el analisis del modelo operativo y organizacional del ICA, las
necesidades de informacidén y la alineacién de Tl con los procesos de negocio
institucionales, asi como se describe brevemente la metodologia del cdmo se identifico
la brecha existente.

6.1 Metodologia

Para establecer la brecha se utilizé como herramienta la validacion del cumplimiento de
criterios establecidos por el MINTIC para cada uno de los cuatro componentes de la
estrategia GEL, asi como sus lineamientos dados.

El primer paso fue realizar la verificacion del FURAG 2016 con el fin de establecer los
lineamientos que se deben cumplir para llevar a la entidad al 100% de acuerdo con los
componentes de la Estrategia de Gobierno en Linea establecidos en el Manual GEL.

El segundo paso es aplicado a los componentes de TIC para la Gestion y Seguridad y
privacidad de la Informacion a los cuales se les aplico una herramienta adicional con el
fin de llevar a la entidad al cumplimiento proyectado al 2018. La herramienta utilizada
para TIC para la Gestion es la suministrada por el MINTIC con los criterios de
aceptabilidad por cada lineamiento y para seguridad y privacidad de la informacion se
aplicé la suministrada por la norma 1SO27000.

Adicionalmente se identificaron las necesidades de las diferentes areas del ICA con el
fin de determinar las necesidades tecnologicas y una vez recopiladas se agruparon para
incluirlas en la hoja de ruta de los proyectos de TI.

6.2 Modelo Operativo

Involucra la descripcion de los siguientes elementos:

e Plan estratégico de la institucion publica, del sector y/o del territorio.
El ICA cuenta con el Plan Estratégico Institucional Plan Diamante con vigencia 2016 —
2022, las perspectivas son las dimensiones o areas claves en las que se enfocard el

1509001
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Instituto, en las cuales se clasifican los objetivos estratégicos que definen el plan
estratégico, que permiten organizar la estrategia del ICA. Son los elementos que
orientan el balance y alcance de los objetivos del Instituto y proporcionan el equilibrio
en el corto y largo plazo, interna y externamente, para lograr la vision y la mision
institucional. Estas perspectivas son:

1. Sanidad agropecuaria e inocuidad agroalimentaria.
2. Usuarios y partes interesadas

3. Procesos Internos.

4. Innovacién y aprendizaje.

El proceso de Gestion de Informacion y Tecnologia se encuentra ubicado en la
perspectiva de Innovacion y aprendizaje, esta perspectiva del mapa estratégico
corresponde al componente sistémico de entradas al sistema interno del Instituto,
factores que apalancan la creacion de valor en la entidad: recursos financieros,
infraestructura, talento humano, soluciones tecnoldgicas y capital conocimiento.

Los objetivos estratégicos de innovacion y aprendizaje en esta perspectiva son:

v" Optimizar los recursos Administrativos y financieros.
v" Disponer de infraestructura fisica.

v" Desarrollar el talento humano.

v" Fortalecer las tecnologias y uso de las Tics

v" Desarrollar la unidad de Gestion del conocimiento.
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Estructura del sector agricultura

TABLA 25 - ESTRUCTURA SECTOR AGRICULTURA
Organigrama sectorial vigente

Ministerio de Agricultura y
Desarrollo Rural

—  Linea de autoridod
Linea de asesores

Entidades Adscritas Enfidodes Vinculodas
Institvto Colombiano Banco Agrario de Colombia Fondo para el Financiamiento
Agropecuario - ICA S.A. - BANAGRARIO del Sector Agropecuario Investigacién Agropecvaria
FINAGRO CORPOICA

Instituio Colombiano de Bolsa Mercantil de
Desarrolo - INCODER Colombia Cojo de Compensacion Corporacién Colombiana
Familiar Compesina Internacional - CCl
Unidod Administrativa Almocenes Generales de COMCAJA
Especial de Gestién de Depésito - AMALGRARIO S.A
Empresa Colombiana de

Restitucion de Tierras
Despojodas Corporaciones de Productos Veterianiarios S.A.

Abastos VECOLSA

Unidad Administrativa
Especial Autoridad Nacional Fondos Ganaderos Fondos Parafiscales
de Acviculiurol y Pesca

AUNAP

Unidad de Planificacién de
Tierras Rurales, Adecuacién de
Tierras y Usos Agropecuarios
UPRA

Fuente: Propia
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Estructura organizacional del ICA para identificar la ubicacion de la Oficina de
Tecnologias y sistemas de informacion.

TABLA 26 - ESTRUCTURA ORGANIZACIONAL ICA

~ CONSEJODIRECTNVO

I
GERENCIA GENERAL

Comité C. del Comité de »
sisterma de Control  Conciliacion y Comision de
Interno y SGC Defensa Judicial

Fuente:Propia
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Sistema de gestion de la calidad del ICA, y la ubicacion de los procesos y
procedimientos relacionados con las tecnologias de la informacién, dentro
de este sistema
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TABLA 27 - MAPA DE PROCESOS ICA

MAPA DE PROCESOS IC2° VERSION 2 DE 2012
=0 20

DIRECCIONAMIENTO

MEDIDAS SANITARIAS Y

PREVENCION DE
RIESGOS S&F
A) N PERMISOS
RIESGOS SANITARIOS — " :
Y FITOSANITARIOS DISENO Y DESARROLLO VIGILANCIA CERTIFICACIONES
DE MSF EPIDEMIOLOGICA
. J
N | \ REPORTES DE
|
\ |

LABORATORIO
INFORMACION MISIONAL
NECESIDADES Y Gmf&ffﬁé'g‘s"“‘” CONTROL sl; RIESGOS
REQUERIMIENTOS. 4 4
X EDUCOMUNICACION

BANCOS DE
GERMOPLASMA

| COMUNICACION DE
RIESGOS S&F

CONCEPTOS

GESTION DE M | cestonoe | | cesnion oe B | cesnonoe S ‘
g:m““; @ | aoquisicion (KG RECURSOS ‘\ RECURSOS i@ nrormacion IRGERS | NTECRECDEL (NGRS ﬁ:?l'r:?c:
- DEB&S & Fisicos il | FINANCIEROS |Il ¥ TECNOLOGIAS HUMANO

Fuente: SIG ICA
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CARACTERIZACION DEL PROCESO DE TI

TABLA 28 - CARACTERIZACION DEL PROCESODE T

ODIRECCIONAMIENTO (MARCO ESTRATEGICO. PLANES DE ACCION DIRECCIONAMEENTO (INFORME S DE DESEMPENO, NECE SDADE S DE
RIESCOS OPERATIVOS) MEJORAMIENTO

PROVEEDOR ENTRADAS SUBPROCESO RESPONSABLE SALIDAS CLIENTE
Soluciones nformatscas y
L i ici tecnoldgicas Plasficadas y
Necesidades de T e dodi.l' § dispombles
Polllicas # segundad de la
informacion
Todos o5 Oficina de Sistemnas de informacion y software | Todos los Procesos
Sboasos Ti logia de en operacidn_normal
Informacion z
Solicitudes de Suministro y Soporte Informacién controlada y protegida
Servicios Tl del Servicio de Tl Infraestructura tecnologica
desponible
Sohcitudes atendidas, soporte
tecnoldgico realizado Destinatanos Extemos
Gestidn Jurdica
Procesos
Misionales | Actos Adminéstrativas Resoluciones "'m:’;’ Procesos que lo
Procesos de por Numeracion Tegitadas s 3 requieran
Apoyo consecutivos
Direccionamiento
Entes extemos Subgerencia doc
Grupos de | Comespondencia para|  Gestion D '} Administrativa y Pw.":uc:r::’mrmcm m:::;:’ Todos los Procesos
Interds ol ICA Financiera i o ad Y| Entidades Extemas
Procesos del ICA ootz
Archivo de gestion controtado y
Todos | N'“:g:’" de organizado conforme alas TRD del | Todos los Procesos
Proc:s:: Nocosiing S5E A Instituto y a las normas de AGN Personas que
Consulta Archivo central ade do y Req - it
conservado conforme a la TVD
. Documentos parametros del SG
Direccionamsento Myc::f::::w Generaciin y conieek | (Ofickia A - actisizacioy ¥ disponih Todos los Procesos
Actu = de documentos SG Planeacion (caractenzaciones, procedimientos,
32ado mstructivos, manuales. etc )

[ PROCESOS DE APOYO | RECURSOS: FISICOS, HUMANOS. TECNOLOGICOS, SERVICIOS. FINANCIEROS)

Fuente: SIG ICA

6.3 Necesidades de informacién

En este numeral se describe el flujo y las necesidades de informacién al interior del ICA,
el sector y el territorio, en este momento se encuentra en ejecucion desde el ejercicio
de arquitectura empresarial la identificacion y documentacion de las fuentes y los flujos
de informacion.

Se recomienda para el levantamiento de informacién de este mapa de informacion
ejecutar los siguientes pasos:

Paso 1: Identificar Fuentes y flows de informacion existente
Paso 2: Disefar atributos minimos
Paso 3: Verificar calidad de atributos

C

1509001
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Paso 4. Graficar flujos de informacion
Paso 5: Aprobar y publicar en portal de informacion

6.4 Alineacion de Tl con los procesos
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Se realiz6 el andlisis de los procesos del ICA y se establecio el apoyo tecnoldgico
requerido para su mejoramiento. Para ello se evidencié en la matriz de procesos
versus sistemas de informacion y en la matriz de sistemas de informacion vs
datos y/o categorias de informacion, con el fin de identificar como las Tl soportan
los procesos del ICA.

TABLA 29 - SISTEMAS DE INFORMACION VERSUS PROCESOS ICA

PROCESOS INSTITUCIONALES DEL ICA

Gestion
Prevencion |Vigilancia Comunicacio |Gestionde  [Disefioy Gestionde |Gestionde [Gestion dde [Gestionde [Integral de
de Riesgos  |Epidemiologi [Control de  [nes de servicios  |Desarrollo de [Atencion al ~ [Adquisicion Recursos Informacion |Talento Gestior
S&F Riesgos S&F |Riesgos S&F [analiticos  [MSF Ciudadano ~ [B&S Fisicos Financieros |y Tecnologias |Humano Juridica
SISPAP S S S S S S
SINECO S
EMBALAJES S)
FORESTALES S)
CMS WEB - INTRANET
SIGMA S S
SINIGAN S
sps S
z
O [sisap
o
< [sisFiTo S S| S
=
& [cONTRATOS (siscop) S
(]
Z |BIENESTAR S
a [sivao
2 [sistas S S S S S
2 [somr 3 5 s 3 5 S 3 5 S 5 3 s
e
% QUEJAS Y RECLAMOS S
NOVASOFT ENTERPRISE - ERP) S
DOC_MANAGER S S S S S S S S S S S S S
DISCOVERY s S s s s s s s s s [ s S
ADMISIBILIDAD S -
sipco S|
TRAMITES S S S S
CERTICACIONES S | S S S S S S S S S
SRl s | s s s s [

Fuente: Propia

Recomendaciones:

Elaboracion de la Matriz de sistemas de informacidn vs datos, es parte de los
resultados del ejercicio de Arquitectura Empresarial que se viene desarrollando
y conforme a lo establecido en el componente de TIC para Gestion este debe
llegar al 100% una vez finalizada la vigencia 2018.
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6.5 Necesidades de cumplimiento lineamientos GEL

Este documento se encuentra como Anexo 2 y se identifica al interior del ICA con el
nombre MatrizPAGEL2017version 2.0.xls, en este documento se establecen las
necesidades identificadas para cumplir con cada uno de los lineamientos de GEL.

6.6 Necesidades de la Oficina de Tecnologias de la Informacion

TABLA 30 - PROYECTOS DE T
1 PLAN ESTRATEGICO DE TI - FETI
El plan estratépico comesponds 3 ks jecucitn de los proyectas definidos en 2l portafolio de

croyectos de tecnologias de informnacicn que aportan al cumplirmisnto de los objetives de
seguridad de la mformacion vy 2l Plan Estrategica TIC (PETI)L
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Fuente: Propia
6.7 Necesidades de la Oficina de Tecnologias de la Informacion — SGSI

TABLA 31 - PROYECTOS DE SGSI
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PRIORIDAD (1) Afo 2018 PRIORIDAD (3) Afo 2020 - ARo
2021

P.01 Integrar los componentes del PRIORIDAD (2) Afo 2019

sistema de gestion de seguridad de

13 Informacion en el ciclo de vida de P.05 Desarrollo y Gestidn del programa

los proyectos del ICA. P.04 Gestién de Riesgos de de continuldad del Negocio.

P.02 Desarolsr el programa de Sogusking és ia iutommactia. P.10 Gestidn de accescs y privilegios de

capaciacion y sensibilzacién  en P.05 Desarrollo y Gestidn del ™

soguridad de la informacion  para programa de continuidad del .14 Gestion de herramienta para

A Negodo. cuentas privilegiadas.

PRIORIDAD (0) Afio y Terceros. DA% Defamono.y Seskte cat P.15 Implementacion de Software para PRIORIDAD (4) Afio
2017 P.04 Gestidn de Riesgos de Seguridad programa de Recuperacin borrado seguro de Informacién. 2021-2022
P0.0 Elaboracién plan de ba informacide. ante desastres. P.16 Adquisicién de Software o
estratégko de seguridad P.06 Desarollo y Gestidn del ’-i:‘ G“”:." n"' Hcesos y servicio de anilisis de vulnerabilidades
de 1 Informacién. programa de Recuperadiéa  ante D e Ftie sk ¥ hacking Etico. P16 Adquiskiéa  de
P.02 Desarrollar ol desastres. . p.18 una solucidn de DLP Software o servido de
programa de capacitacién P.07 Gestionar la adquisicén de o servilo de andlisk de {Data Loss Prevention) para el correo analisis de vulnerabilidades
Y sensibBizacion on herramientas  para  soportar  la :‘::;'“‘M”“ v hacking Electronico y equipos critkos. ¥ hacking Etico.
seguridad de a Infraestructura del Datacenter en .19 .Gnsuons una P.20 Gestionar una soludién de P.11 Evaluacion y
informacién para esquemas de alta  disponibilidad h. Srepriapie e correlacionador de eventos (SIEM) desempeo del sistema
empleados,  contratistas para  dispositivos de  seguridad b nta par como servicio, para monitorear el de Gestion de seguridad
provesdoresy Terceros. Firewall y  Dispositvos  de 9'0"‘;;" ¢'w':*' - comportamiento de activos de de 12 Informacion.
P.08 Operacion Y comunicaciones Core. SPIKACIReS informacion criticos. P.08 Operacion y
mantenimiento del P.08 Operacién y mantenimiento del P.11 Evaluacion y desempefio del mantenimiento del
Sistema de Gestida de Sistema de Gestidn de Seguridad de la sistema de Gestion de seguridad de b Sistema de Gestion de
Seguridad do a informacion. informacion. Seguridad de la
Informacién. P.10 Gestion de accesos y privilegios Informacién.

de TL

P.16 Adi K de 1 o

servicio de analisis de
wulnerabilidades y hacking Etico.

p.17 Herramientas de afrado de
informacion automatizados,
Repositorio centralizado de
Informacién cifrada.

Fuente: Propia

7. Modelo de Gestion de Tl (TO BE)

En este numeral, se describe el deber ser o la situacion deseada en materia de gestion
de Tl, desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial.

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado
con la estrategia institucional y la de su entorno (sectorial o territorial) y permitir
desarrollar una gestion que genere valor estratégico para la comunidad, el sector, las
dependencias y para el direccionamiento de la institucion publica. De igual manera la
tecnologia debe contribuir al mejoramiento de la gestion apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, debe facilitar la
administracion y el control de los recursos publicos, y brindar informacion objetiva y
oportuna para la toma de decisiones en todos los niveles.

7.1 Mision OTI
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Prestar servicios de Tecnologias de la Informacion y las Comunicaciones, buscando la
trasformacion de la entidad para el cumplimiento de la misidn institucional, apoyando
todos los procesos internos y contribuyendo con el desarrollo y sostenibilidad del sector
de agropecuario.

7.2 Vision OTI

En el afo 2022, la Oficina de Tecnologias y Sistemas de Informacion seré reconocida
por la efectividad de su gestion estratégica a los procesos del ICA y sus aportes al sector
agropecuario, bajo la implementaciéon de las TICs, impactando positivamente los
tramites y servicios para los usuarios.

7.3 Estrategia de Tl

Los objetivos estratégicos de Tl correspondientes al proceso de Gestion de Informacion
y Tecnologia fueron desarrollados y enfocados en cumplir con las perspectivas
plasmadas en el Plan Diamante del ICA, en la que se ubica a la oficina de Tecnologias
de la Informacion se denomind como la Perspectiva de Innovacion y Aprendizaje la
cual debe contribuir a los objetivos estratégicos de procesos internos identificados en el
Plan Diamante, generando el impacto como el ICA, comprometido con la gente y de
servicios al agro, asi de esta forma se logra una eficaz y eficiente Gestion Operativa
buscando que el ICA sea un referente nacional e internacional, ofreciendo y
desarrollando una efectiva propuesta de valor al usuario impactando como aliado
estratégico del agro negocio colombiano.

A continuacion, se describe la estrategia de TI, garantizando la generacion de valor
estratégico para el ICA, el sector y la nacion. La estrategia de Tl decide las acciones
que le permitiran a una entidad cumplir con sus objetivos estratégicos. La estrategia
debe cumplir con los siguientes principios:

TABLA 32 - PRINCIPIOS DE TI

Certificado
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PRINCIPIOS =) Servir a los ciudadanos vy las

instituciones
Apoyar las metas estratégicas <=

Disponer de la mejor informacién
para la toma de decisiones
Hacer simples y practicos los -
procesos de la entidad
Cumplir con estdndares de
calidad y mejora continua

Ser confiable y segura 4=

Inversidn racional y

Promover uso y sostenible
apropiacion por parte <
de todos los usuarios Articular los
Contar con la — esfuerzos en el
capacidad internay sector

)
externa para una w4
gestién de excelencia

Fuente: Modelo IT4+ Mintic

7.3.1 Definicion de los objetivos estratégicos de Tl

Se definieron los objetivos estratégicos para las Tecnologias de la Informacion en el
ICA para una vigencia minima de cinco afios. Para cada objetivo estratégico se indican
las actividades a desarrollar para su cumplimiento y el resultado final de cada actividad.

1. Alinear la estrategia de Tl con la estrategia del ICA y del sector
agricultura, asi como del Gobierno Nacional.

Actividades a realizar:

o EI'PND dado los cambios de gobierno, el PETI debera estar actualizado
conforme a los lineamientos establecidos por el gobierno.

o Asi mismo se debe estar validando las modificaciones que se hagan en
los lineamientos de la OCDE.

o Actualizacion constante del PETI

Dominio Marco de Referencia a trabajar:

Certificado Certificado
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o Estrategia de Tl

2. Maximizar el aporte de las TIC a los procesos internos para la
transformacion del ICA.

Actividades a realizar:
o Realizar el ejercicio de Arquitectura de Empresarial.

o Cubrir las necesidades identificadas en cada uno de los dominios del
Marco de Referencia.

Dominio Marco de Referencia a trabajar:
o Informacion
o Sistemas de Informacion
o Usoy Apropiacion
o Servicios Tecnoldgicos
3. Ejercer el Gobierno de las TIC del ICA.
Actividades a realizar:
o Fortalecer las politicas de TI.
o Actualizar el documento de Gobierno de Tl de manera periddica

o Seguimiento a los Indicadores, asi como la generacion de Planes de
Mejora.

o Monitoreo de las capacidades de TI.
o Implementacién de la Metodologia de Proyectos
o Fortalecer el Area de Calidad

o Fortalecer el Area de Proyectos

Dominio Marco de Referencia a trabajar:

o Gobierno de Tl
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4. Posicionarse como aliado estratégico de todos los procesos internos del
ICA.
Actividades a realizar:
o Identificacion de Necesidades Tecnoldgicas
o Catalogo de servicios actualizado
o Seguimiento a indicadores de Tl
o Estrategia de Calidad de Tl
o Monitoreo de los recursos tecnologicos
o Plan de pruebas con criterios de aceptacion
o Estrategia de sensibilizaciones segun grupo de interés
Dominio Marco de Referencia a trabajar:
o Gobierno de Tl
o Estrategia de Tl
o Informacion
o Servicios Tecnologicos

o Sistemas de Informacidn

©)

Uso y Apropiacion

5. Mejorar la satisfaccion de los usuarios, asi como la del ciudadano que
utiliza los servicios del ICA.

Actividades a realizar:

o Encuestas de satisfaccion como mecanismo de retroalimentacién
o Seguimiento a indicadores de Tl

o Estrategia de Calidad de Tl

Certificado

N°.5C5917-1



ICA™ © roDOSPORUN

Instituto Colombiano Agropecuario PAZ EQUIDAD EDUCACION

Dominio Marco de Referencia a trabajar:
o Uso y Apropiacién
o Sistemas de Informacion

o Gobierno de TI

Proveer informacion oportuna y de calidad para la toma de decisiones
en los procesos internos del ICA.

Actividades a realizar:
o Acuerdos entre las areas que establezcan criterios de calidad
o Mediciones de indicadores de Calidad de Tl
o Estrategia de Calidad de Tl
o Planes de capacitacion y entrenamiento
o Gestion de Cambios
Dominio Marco de Referencia a trabajar:
o Informacion

o Sistemas de Informacion

Entregar oportunamente sistemas de informacion de calidad,
funcionales, eficientes y confiables fortaleciendo los procesos internos
del ICA.

Actividades a realizar:

o Arquitectura de los sistemas de Informacién
o Catalogo de los sistemas de Informacion

o Metodologias de Desarrollo y Proyectos de T

o Plan de pruebas con criterios de aceptacion

Certificado
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Gestion de Cambios

Dominio Marco de Referencia a trabajar:

o Sistemas de Informacion

8. Fortalecer la Gestion de las TIC y de la seguridad de la informacién en
los procesos internos del ICA.

Actividades a realizar:

O

O

O

O

O

O

O

Actualizacion de las politicas de Tl
Plan de Comunicacion actualizado
Catélogo de servicios actualizados
Seguimiento Indicadores de Tl
Planes de mejora a indicadores de T

Plan de Mejora de la Infraestructura ( ambientes independientes para
desarrollo, pruebas y produccién )

Fortalecimiento del Sistema de Seguridad y Privacidad de la Informacion
Fortalecimiento Interoperabilidad

Fortalecimiento Apertura de Datos

Dominio Marco de Referencia a trabajar:

o Estrategia de Tl

o Gobierno de TI

9. Fortalecer las competencias y desarrollo profesional del equipo de Tl del

ICA.

Actividades a realizar:

@)

O

Desarrollar competencias de Tl en los funcionarios

Seguimiento a indicadores de Uso y Apropiacion

Dominio Marco de Referencia a trabajar:

o Usoy Apropiacion
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10. Desarrollar la capacidad de innovacion y prospectiva tecnoldgica.

Instituto Colombiano Agropecuario

Actividades a realizar:
o Gestion de la Vision de Tl
o Desarrollar competencias de Tl en Innovacion
Dominio Marco de Referencia a trabajar:
o Uso y Apropiacién

o Estrategia de Tl

N
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7.3 Alineacion con el sector:

MINAGRICULTURA

TABLA 33 - ALINEACION CON EL SECTOR

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

PLAN NACIONAL DE DESARROLLO, PLAN
ESTRATEGICO SECTORIAL Y PLAN ESTRATEGICO
INSTITUCIONAL DEL MADR

PROPOSITO/MISION
/VISION

ESTRATEGIAS
TRANSVERSALES

OBJETIVOS MISIONALES

ESTRATEGIAS

PLAN
NACIONAL
DE
DESARROLL
O PND
2014-2018

Construir una
Colombia en paz,
equitativa y educada.

El Plan reconoce la
existencia de un
desarrollo regional
dual.

1. Infraestructura
competitividad
estratégicas

2. Movilidad

Y

social

4. Seguridad, Justicia y

Democracia para
construccion de
5. Buen

6. Crecimiento Verde

la

la paz
gobierno

SECTOR
AGROPECU
ARIOY
DESARROLL
O RURAL

MISION:

La construccién de
una paz estable y
duradera, la
disminucion de las
brechas territoriales y
poblacionales en las
condiciones de vida, y
una poblacion rural
mas educada, pasa
necesariamente por la
transformacion
integral del campo
colombiano.

VISION:

El territorio rural
como un espacio en el
que converge la
igualdad de
oportunidades para la
poblacién junto con el
crecimiento y la
competitividad de las
actividades
econdmicas rurales,
principalmente las
agropecuarias,
reconociendo las
diferencias regionales
y urbano-rurales. Esto
permitira que en el
mediano y largo plazo
los habitantes del
campo puedan vivir
dignamente, logren

Objetivo 1° Ordenar el
territorio rural (Bajo un
enfoque de Crecimiento
Verde)

1.1. Un mayor acceso a la
tierra por parte de los
pobladores rurales sin
tierras o con tierra
insuficiente,

1.2. El uso eficiente del
suelo

1. Promover el uso eficiente del
suelo y los recursos naturales

2. Generar seguridad juridica en
relacion con la tierra

1.3. La seguridad juridica
sobre los derechos de
propiedad.

Objetivo 2° Cerrar las
brechas urbano-rurales y
sentar las bases para la

Mejorar las condiciones de
habitabilidad y el acceso a servicios
publicos de la poblacidn rural
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TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

PLAN NACIONAL DE DESARROLLO, PLAN
ESTRATEGICO SECTORIALY PLAN ESTRATEGICO
INSTITUCIONAL DEL MADR

PROPOSITO/MISION
/VISION

ESTRATEGIAS
TRANSVERSALES

OBJETIVOS MISIONALES

ESTRATEGIAS

movilidad social a
través del ejercicio de
actividades
econdmicas
competitivas y
sostenibles, con la
tranquilidad de contar
con una
institucionalidad que
los represente,
responda a sus
necesidades, potencie
sus oportunidades y
promueva la garantia
de sus derechos, y de
esta manera evitar la
repeticion del
conflicto.

movilidad social mediante
la dotacién de bienes
publicos y servicios sociales
que apoyen el desarrollo
humano de los pobladores
rurales.

Objetivo 3° Acelerar la
salida de la pobreza y la
ampliacion de la clase
media rural a través de una
apuesta de inclusion
productiva de los
campesinos.

Desarrollar mecanismos de
intervencion territoriales flexibles,
oportunos y pertinentes

Objetivo 4° Impulsar la
competitividad rural a
través de la provision de
bienes y servicios
sectoriales que permitan
hacer de las actividades
agropecuarias una fuente
de riqueza para los
productores del campo.

1. Desarrollar un nuevo modelo de
asistencia técnica integral y
consolidar el sistema nacional de
innovacién agropecuaria 'y
agroindustrial

2. Avanzar en la modernizacién de
la infraestructura de adecuacion de
tierras bajo el concepto del uso
eficiente del suelo y del agua

3. Reformar el Sistema Nacional de
Crédito Agropecuario e
implementar instrumentos para el
manejo del riesgo de mercado y
climaticos
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TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

PLAN NACIONAL DE DESARROLLO, PLAN
ESTRATEGICO SECTORIALY PLAN ESTRATEGICO

INSTITUCIONAL DEL MADR

PROPOSITO/MISION ESTRATEGIAS
JVISION TRANSVERSALES OBJETIVOS MISIONALES ESTRATEGIAS

1. Crear entidad para la
administracion de Tierras y
fortalecer los servicios de justicia
agraria
2. Crear entidad para promover y
financiar el Desarrollo Rural con

Objetivo 5° Contar con un mecanismos de ejecucién en el

arreglo institucional integral | territorio.

y multisectorial que tenga

presencia territorial de

acuerdo con las

necesidades de los

pobladores rurales y los 3. Crear, reasignar, modificar y

atributos del territorio, y distribuir competencias, funciones

que ademas permita u objetivos a la Comisién Nacional

corregir las brechas de de Crédito Agropecuario y al Fondo

bienestar y oportunidades | o Financiamiento del Sector

de desarrollo entre regiones Agropecuario (Finagro)

rurales.
4. Ampliar las fuentes de
financiacion del fondo de
microfinanzas rurales creado
enlaley 1731 de 2014.
5. Crear una Direccion de Mujer
Rural que se encargara de
desarrollar la Politica Publica
Integral de Mujer Rural.
6. Ajustar la institucionalidad
sectorial actual creando
mecanismos especificos de
coordinacion e intervencién en el
territorio rural y consolidar un
sistema de informacion rural para
la toma de decisiones

ESTRATEGIA Objetivo 1. Incrementar la

TRANSVERSAL: V.
COMPETITIVIDAD E
INFRAESTRUCTURA

ESTRATEGICA

productividad de las
empresas colombianas a
partir de la sofisticacion y
diversificacion del aparato
productivo

Internacionalizar los sectores
productivos de bienes y servicios
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TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

PLAN NACIONAL DE DESARROLLO, PLAN
ESTRATEGICO SECTORIALY PLAN ESTRATEGICO
INSTITUCIONAL DEL MADR

PROPOSITO/MISION

ESTRATEGIAS

OBJETIVOS MISIONALES

ESTRATEGIAS

/VISION TRANSVERSALES
Objetivo 1. G tizar |
,J(.e Vo . arantizar 1os Reducir el hambre y la
minimos vitales y avanzar . -
en el fortalecimiento de las malnutricién de toda la poblacién
ESTRATEGIA colombiana, en especial la mas

TRANSVERSAL: VI.
MOVILIDAD SOCIAL

capacidades de la poblacion
en pobreza extrema para su
efectiva inclusion social y
productiva (Sistema de
Promocidn Social).

pobre, vulnerable y de grupos
étnicos. Mejorar la seguridad
alimentaria y nutricional (SAN) de
la poblacién

ESTRATEGIA
TRANSVERSAL: VIII.
SEGURIDAD, JUSTICIAY
DEMOCRACIA PARA LA

CONSTRUCCION DE PAZ.

2. RETOS EN EL
FORTALECIMIENTO DEL
ESTADO SOCIAL DE
DERECHO PARA
GARANTIZAR LOS
DERECHOS DE LAS
VICTIMAS Y LA
TRANSICION A LA PAZ

Objetivo 1. Avanzar hacia la
garantia del goce efectivo
de derechos de las victimas
del conflicto armado en
Colombia.

Superacion de la situacién de

vulnerabilidad causada por el

desplazamiento forzado por la
violencia.

Retornos y reubicaciones urbanas y
rurales de las victimas de
desplazamiento forzado por la
violencia y restitucién judicial de
tierras.

ESTRATEGIA
TRANSVERSAL: XI
ESTRATEGIAS
REGIONALES: EJES
ARTICULADORES DEL
DESARROLLO Y
PRIORIDADES PARA LA
GESTION TERRITORIAL

A. CARIBE PROSPERO,
EQUITATIVO Y SIN
POBREZA EXTREMA

Objetivo 1: Disminuir los
indices de pobreza y las
brechas socioecondémicas
entre la franja de desarrollo
incipiente (La Guajira y el
sur de Bolivar, Magdalena y
Sucre) y el resto de la region

Estrategia de inclusion social:
provision de servicios bdsicos y
superacion de pobreza
multidimensional

Estrategia de inclusion productiva:
generacion de ingresos por encima
de la linea de pobreza

Objetivo 3: Promover el
ordenamiento de los usos
del territorio que incorpore
la proteccidn, conservacién
y restauracion de los
ecosistemas marinos,
costeros y terrestres del
Caribe, que fomente la
adaptacion al cambio
climatico, el bienestary la
calidad de vida de la
poblacién

Contribuir a la recuperacién de
especies pesqueras de importancia
econdmica y a la ordenacion de la
actividad pesquera en la cuenca
del rio Magdalena, mediante el
repoblamiento de ciénagas
estratégicas (Zapatosa, San Cuiche
y Luruaco) con alevinos de especies
de interés comercial
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TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

PLAN NACIONAL DE DESARROLLO, PLAN
ESTRATEGICO SECTORIALY PLAN ESTRATEGICO
INSTITUCIONAL DEL MADR

PROPOSITO/MISION
/VISION

ESTRATEGIAS
TRANSVERSALES

OBJETIVOS MISIONALES

ESTRATEGIAS

Objetivo 4: Disminuir las
brechas socioecondmicas
entre el departamento de
San Andrés y los demas
departamentos del pais y
avanzar hacia una reserva
préspera, segura y
sostenible

C. CONECTIVIDAD PARA
LA INTEGRACION Y EL
DESARROLLO
PRODUCTIVO SOSTENIBLE
DE LA REGION CENTRO-
ORIENTE Y BOGOTAD. C.

Objetivo 2: Potenciar
servicios ambientales de la
franja oriental, la
innovacion en los sectores
competitivos de la franja
central, y el
emprendimiento cooperado
de pequefios productores
en toda la regién

Promover la asociatividad, el
fortalecimiento empresarial y el
emprendimiento cooperado entre
pequeiios productores

Objetivo 3: Reducir el
aislamiento y las brechas
socioeconémicas de las
franjas oriental y occidental
de la region

Reducir las brecha asociadas a las
condiciones de equidad y
habitabilidad de las zonas rurales
vulnerables y periféricas

D. PACIFICO:
DESARROLLO
SOCIOECONOMICO CON
EQUIDAD, INTEGRACION
Y SOSTENIBILIDAD
AMBIENTAL

Objetivo 1: Disminuir los
indices de pobreza y las
brechas socioeconémica
entre el litoral y la franja
andina del Pacifico

Mejorar las condiciones de
habitabilidad, la provision de
servicios publicos y gestién de
residuos sélidos en la regidn.

Objetivo 2: Incentivar el
crecimiento de actividades
econdmicas para el
desarrollo endégeno del
litoral.

Reducir los conflictos de uso del
suelo mediante la concertacion e
implementacién de un modelo de

territorio en funcién del
ordenamiento productivo, la
realizacién de procesos agrarios
que faciliten el acceso y
aprovechamiento de la tierra, y la
articulacion de instrumentos de
ordenamiento territorial

Mejorar la competitividad de la
produccion agropecuaria,
especialmente la pescay la
actividad hortofruticola a través de
la construccién de una plataforma
de gestion logistica

Mejorar las capacidades
productivas y asociativas de los
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TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

PLAN NACIONAL DE DESARROLLO, PLAN
ESTRATEGICO SECTORIALY PLAN ESTRATEGICO

INSTITUCIONAL DEL MADR

PROPOSITO/MISION
/VISION

ESTRATEGIAS
TRANSVERSALES

OBJETIVOS MISIONALES

ESTRATEGIAS

productores y fomentar la

investigacion cientifica para
aprovechar de manera sostenible
la vocacién productiva de la region

E. MEDIO AMBIENTE,
AGROINDUSTRIAY
DESARROLLO HUMANO:
CRECIMIENTO Y
BIENESTAR PARA LOS
LLANOS

Objetivo 1: Transformar las
condiciones para el
crecimiento y desarrollo
sostenible diferenciado de
los Llanos como
generadoras de bienestary
dinamismo econémico para
sus habitantes

Desarrollar el potencial productivo
agropecuario en la altillanura, con
un ordenamiento, social y
productivo de la propiedad que
sirva de base para el desarrollo
incluyente de la Orinoquia

Promover la inversién en la
altillanura para un desarrollo
econdémico sostenible, propiciando
un entorno adecuado para los
negocios que brinde seguridad
juridica, amplie las actividades
econdmicas, los ingresos de la
poblacién en la region y dinamice
el mercado laboral

F. EL CENTRO-SUR-
AMAZONIA DE
COLOMBIA, TIERRA DE
OPORTUNIDADES Y PAZ:
DESARROLLO DEL CAMPO
Y CONSERVACION
AMBIENTAL

Objetivo 2. Desarrollar el
sector agropecuario y rural,
con un enfoque en los
pequefios productores y en
el mejoramiento de la
conectividad al interior de
la region y con el resto del
pais.

Desarrollar las capacidades
productivas y la generacion de
ingresos de los pequefios
productores agropecuarios en las
dreas agricolas de Huila y
Putumayo

Planificar el uso eficiente del agua
en zonas de vocacion
agropecuario, garantizando
operacion y sostenibilidad de los
distritos de riego del triangulo del
Tolima, de Tesaila-Paicol en el
Huila, rehabilitacion del distrito del
Valle del Sibundoy-Putumayo y
realizacion de estudios y disefios
para nuevos proyectos
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7.4 Gobierno de Tl

La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales del ICA. Las entradas fundamentales de este componente son el
marco normativo y legal que le afecta, las politicas organizacionales del Instituto, los
procesos internos del ICA, el modelo de gobierno de la entidad y los mecanismos de
compras y contratacion internos.

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de
Tl que contemple los siguientes aspectos:

e Marco legal y normativo

e Estructura de Tl y procesos

e Esquemas o instancias de relacionamiento o toma de decisiones
Para fortalecer el gobierno de Tl, se busca generar las instancias donde el area de T
lidere la toma de decisiones sobre los proyectos y la gestion de los recursos
tecnoldgicos; también se debe contar con la participacion de las areas involucradas con
el fin de lograr acuerdos y establecer las responsabilidades de cada una de las partes.

La gobernabilidad de los recursos tecnoldgicos debe estar en su totalidad bajo la
administracion del area de Tl para mantener un nivel excelente en la prestacion de
servicios y de configuracion que facilite los procesos, la administracién y la efectividad
de la tecnologia, como agente potenciador del desempefio de la organizacion.

Es clave encontrar el equilibrio entre la centralizacion de la administracion de la
tecnologia y la descentralizacion de su uso, asi como la busqueda del equilibrio entre
la mediacion del area de Tl en el desarrollo de funcionalidades y el conocimiento
funcional que tienen las areas alrededor de los procesos.

Creacion de Comités de TI
A continuacion, se propone un esquema de comités y reuniones que permitiran
fortalecer el gobierno de TI, mediante la disposicion de instancias de toma de decision

con los actores participantes en los procesos de gestion de TI, en los cuales se
resuelven temas de estrategia, proceso y de operacion.

Crear los siguientes comités:
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Comité de Arquitectura

Comité de Tecnologia

Comité de Sistemas de Informacidn
Comité de Proyectos Tecnoldgicos

Gestion de relaciones con otras areas e instituciones publicas

En el modelo de gobierno de Tl se definen claramente los procedimientos, las
instancias y las personas que intervienen en la toma de decisiones de TI, al igual
que las personas encargadas de manejar las relaciones con las areas que se
constituyen en lideres funcionales o areas usuarias de los servicios de TI. La OTI
fortalecera estos enlaces con las areas usuarias de acuerdo con su modelo de
Gobierno de Tl establecido.

Modelo de Gestion de proyectos
Planeacion, ejecucion y seguimiento

La gestion de proyectos de Tl debe realizarse teniendo en cuenta cinco
procesos: Inicio, Planeacién, Ejecucion, Control y Cierre. En todos los proyectos y
en cada uno de estos procesos deben tenerse en cuenta las siguientes dimensiones,
las cuales deben ser estructuradas y gerenciadas de manera integral: Alcance,
Costos, Tiempo, Equipo Humano, Compras, Calidad, Comunicacién, Manejo de
Personas interesadas (Stakeholders) e Integracion. Adicionalmente a los
conocimientos basicos de gerencia de proyectos, éstos se deben complementar
con: Conocimientos y habilidades gerenciales, conocimientos en normas y
regulaciones del area de aplicacion, habilidades interpersonales, comprension del
entorno del proyecto, orientacion al logro, entre otras competencias.

Control de cambios

Una vez establecido el alcance inicial y teniendo en cuenta las condiciones de
calidad, de tiempo, costos y recursos; los cambios que surjan deben evaluarse a la
luz de las implicaciones en cada una de las dimensiones mencionadas. De ser
necesario realizar un cambio en el proyecto que afecte la calidad de los entregables,
el tiempo de ejecucion, los costos financieros o los recursos involucrados, el cambio
debe revisarse y debera documentarse y acordarse entre las partes y se formalice
en la documentacion de los proyectos v, si aplica, en las condiciones contractuales.
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Indicadores de gestion de proyectos

Para establecer el avance y la ejecucion normal de los proyectos se debe contar
con un conjunto de indicadores que permitan registrar y monitorear el estado del
proyecto. Se deben definir indicadores que permitan medir el avance de los
entregables, el gasto que se ha causado, el valor ganado y los resultados obtenidos.
De esta manera se adelantara el proceso de control que permita medir la eficiencia,
la eficacia y la efectividad del proyecto. Estos indicadores se utilizaran para medir la
gestion de los procesos de TI.

Gestion de proveedores

Los proveedores de Tl se vinculan a la entidad mediante los procesos
contractuales. La gestion de los proveedores se rige por las politicas y los procesos
de contratacién definidos para el ICA. No obstante, los requerimientos vy
especificaciones técnicas y del servicio que prestan son definidos y evaluados por
el area de Tl y por los lineamientos definidos por el MINTIC. La seleccion de
proveedores estara dada por las condiciones, la calidad de los productos y servicios
que ofrecen; la curva de aprendizaje obtenida en procesos anteriores.

Definicion de lineamientos técnicos para la contratacion

En el contrato de cada proveedor se establecen las instancias y los responsables
encargados de hacer seguimiento al avance de los proyectos; a los acuerdos de
niveles de servicio; con el fin de verificar el recibo a satisfaccion del desarrollo; asi
como los bienes y servicios contratados. Dentro de las instancias podrian
establecerse: los procedimientos de contratacién definidos en el Sistema Integrado
de Gestion.

Definicion de Metodologias de supervision técnica

Si bien las entidades establecen el método de supervision, se recomienda definir
e incluir un modelo para la supervision técnica de los proyectos de Tl que
contemplen los requerimientos de medicion de indicadores y niveles de servicio
establecidos en los procesos de gestion de TI. Esto con el fin de que el seguimiento
a los indicadores de cada proyecto de Tl que ejecute el area contribuya con la
medicion de indicadores de la gestion de Tl en general. Se contempla la posibilidad
de contar con una supervision técnica, que disponga personal técnico especializado
en los temas especificos de los proyectos, la cual entrega el recibo a satisfaccion
desde el punto de vista técnico de los productos al supervisor contractual.
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Control y seguimiento a obligaciones contractuales

El control y seguimiento a las obligaciones contractuales de los proyectos de Tl
se lleva a cabo de acuerdo con los métodos de supervision e interventoria definidas
en los procedimientos del ICA.

Definir de criterios de aceptacion

El éxito de los proyectos de Tl que se desarrollan con el apoyo de proveedores
0 terceros en parte se asegura con una buena definicion de los criterios de
aceptacion de los entregables. Aunque el método de interventoria y supervision
define los criterios generales, los criterios en un segundo nivel de actividades
deberian ser definidos y acordados entre las partes.

Acuerdos de nivel de servicio y de desarrollo

Las necesidades de informacidn y de sistematizacion de los procesos, ademas
de la estrategia del instituto, se formalizan mediante los acuerdos de servicio y
desarrollo que se establecen a alto nivel con las areas del ICA. Con los acuerdos,
desde la OTI, se formaliza el compromiso y las responsabilidades de las areas
involucradas en el desarrollo de los proyectos de Tl. De igual manera se establecen
las prioridades de desarrollo segun las necesidades del ICA y los recursos
disponibles. En el plan de accion de la OTI, en consecuencia, se incluyen los
proyectos que se deriven de los acuerdos realizados.

En los acuerdos, el enfoque de la responsabilidad de las areas debe ser el del
mejoramiento de los procesos y de la generacion del valor con el apoyo de las
tecnologias y no el de la gestion o control del proyecto o desarrollo de actividades
que requieren algun conocimiento y especialidad técnica.

Se recomienda disponer de reuniones periodicas, trimestrales o semestrales,
para establecer los acuerdos o hacer seguimiento al desarrollo de acuerdos previos.

Alineacion de los procesos
Se recomienda estar continuamente revisando la alineacion del Proceso de Tl
con los procesos.

Definicién de apoyo tecnoldgico a los procesos

Los sistemas de informacion se crean para soportar los procesos del ICA y en
ese sentido, la alineacion con los procesos de la entidad es primordial. Es frecuente
encontrar que los sistemas de informacion no responden a los procesos o se quedan
cortos en sus funcionalidades o bien tienen médulos que pudiendo ser utiles, no se
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utilizan, a pesar de estar disponibles, todo esto a causa de: una desalineacion de
los sistemas con los procesos, deficientes procesos de levantamiento de los
requerimientos y analisis de necesidades. La inexistencia de procesos hace muy
complejo desarrollar los sistemas, pues su desarrollo requiere de unos fines
comunes que sean adecuados a las actividades diarias.

En un proceso de arquitectura empresarial o institucional, el éxito de la
implementacion depende de la forma como se integran los procesos con el apoyo
tecnoldgico que requieren. Los dos aspectos son abordados en paralelo para que
se disefien de manera articulada y se realicen los ajustes necesarios en cada uno
de ellos durante los momentos clave del proceso, tomando las decisiones
oportunamente.

Apoyo en planes de mejoramiento de la organizacién con TI

En el compromiso de mejoramiento continuo de la administracion publica, el area de Tl
debe incluir en su planeacion actividades que conduzcan a corregir, mejorar y controlar
los procesos que se hayan establecido en estado de no conformidad en el marco de las
auditorias de control internas y externas. En la medida que la tecnologia apoye los
procesos del sector y de la entidad, la participacion del area de Tl en la implementacion
y seguimiento a los planes de mejoramiento de la entidad es mayor. Por tanto, el
liderazgo que ejerce el area en estos procesos también es necesario para el
cumplimiento de los planes establecidos.

e Procesos de Tl e indicadores de gestion de Tl
e Esquema de transferencia de conocimiento
e Definicion de liderazgos y lineas de reporte

El modelo IT4+ plantea que el area de Tl sea responsable de liderar los proyectos y el
desarrollo de las iniciativas de Tl en el sector o entidad, centralizar los recursos
financieros, tecnolégicos, humanos técnicos y de informacion, y administrarlos
buscando ofrecer el mayor valor estratégico y la mejor calidad en los servicios de TI. El
ClO es el lider del area de Tl y le reporta directamente a la maxima autoridad de la
entidad, a su vez el equipo humano encargado de los procesos de gestion de Tl debe
pertenecer a esta area y en consecuencia reportar al ClO.

Como producto del componente de Gobierno de Tl se hace la formalizacién de politicas,
estandares y lineamientos de TI, la definicion de la forma de relacionarse con las areas
funcionales, la definicion de acuerdos de desarrollo y de servicio y los mecanismos de
toma de decision para la gestion de TI.
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Se recomienda estar constantemente actualizando el documento Plan Maestro de
Gobierno de TI.

7.4.1 Cadena de Valor de Tl

El modelo de gestion de Tl propone una cadena de valor en Tl, que genera valor
adicional para la ICA, al integrar los procesos de Tl necesarios para adelantar la gestion
del servicio tecnolégico y de los sistemas de informacion. La cadena de valor de Tl se
integra a los macro procesos de apoyo de la institucion y a los procesos de gestion de
TI. Lo méas importante consiste en definir los procedimientos, productos, indicadores y
mecanismos de control para garantizar que se desarrollen adecuadamente, luego de
surtir una etapa rigurosa de implantacion de procesos.

En la cadena de valor de gestion de Tl se reunen diferentes aspectos tomados de las
mejores practicas y normas técnicas disponibles. De ITIL V3 se incluyen algunos
aspectos como parte de la Estrategia de Tl en la cual se consideran los lineamientos y
politicas para la creacion y mantenimiento de los servicios ofrecidos, ademas de la
gestion financiera. También se introducen procesos y actividades de disefio, transicion
y operacion de los servicios de TI. El disefio y la transicion podrian ser consolidados,
pero la operacion deberia manejarse de forma separada por su naturaleza reactiva.

De la Norma ISO/IEC 20000 - Administracion de servicios, se incorporan en los
procesos aspectos que permiten el despliegue, resolucion, control y entrega de los
servicios tecnologicos.

De COBIT se consideran en los procesos algunos apartados del dominio planear y
organizar como es el Plan Estratégico de Tl y se amplia con procesos para la gestion
de proyectos, arquitectura de sistemas de informacion y gestion financiera.

De la norma ISO/IEC 38500 - Gobierno Tl, se obtuvo el tema de los procesos que
ayudan a cumplir los principios de responsabilidad y estrategia.

Finalmente se incluyen algunos aspectos relacionados con la norma ISO/IEC 27000 -
Marco de gestion de seguridad de la informacion, en el proceso de gestidn de seguridad.

El proceso de Gestién de la Informacion y Tecnologia esta completamente
documentado y publicado en el SIG.

La cadena de valor de Tl contempla los siguientes procesos: Planear y dar lineamientos
de TI, Gestion de informacién, Desarrollo y mantenimiento de los sistemas de
informacion, y la Gestion de los servicios tecnoldgicos.
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Porter (2007) considera que la cadena de valor es un modelo tedrico que describe el
desarrollo de las actividades de una organizacion empresarial; es esencialmente una
forma de analisis de la actividad empresarial mediante la cual se descompone una
empresa en sus partes constitutivas, buscando identificar fuentes de ventajas
competitivas en aquellas actividades generadoras de valor.

Charles y Gareth (2006) mencionan que la cadena de valor se refiere a la idea de que
la empresa es una cadena de actividades para transformar las entradas en materiales,
en productos que los clientes valoran tales como produccion, comercializacion,
investigacion y desarrollo, servicio de sistemas de informacién, administracién de
materiales y recursos humanos.

En este numeral el ICA plantea la cadena de valor de TI, se describen los siguientes
elementos:

e Entradas

o Recursos Humanos

o Recursos Financieros

o Proveedores
e Subprocesos

o Planeacion del Servicio de Tl

o Suministro y Soporte del servicio de Tl
e Cargos responsables

o Jefe de OTI

o Responsable de Aplicaciones

o Responsable de Programacion

o Responsable de Servidores Windows, Virtualizacion, Consola de
antivirus y Firewall
Responsable del Office 365, Directorio Activo y Videoconferencia
Responsable Administrador de Backups, Plataforma |P, Administrador de
Ancho de Banda y servicio de impresion
o Responsable de Administracion de Servicios de Datos e internet y
Plataforma IP
Responsable de servidores Linux
o Responsable de Seguridad de la Informacién o lider de Seguridad de la
Informacion
Responsable de Soporte Técnico
o Responsable de GEL

o O

o

o
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o Responsable de Cumplimiento

e C(lientes
o Clientes internos
o Ciudadanos
o Entidades del estado

e Diagrama de proceso

A continuacion de muestra la cadena de valor del ICA:

TABLA 34 - CADENA DE VALORDE TI

VALOR ESTATALDEL ICA

Actividades Fundamentales

Apoyo a las -
2 . . Servicio al
Informacién para la toma Alinear Tl con los estrategias .
[ILEGELGRENER
procesos

de decisiones sectoriales y del AR
ICA instituciones

Gestion de Informacion y Tecnologia I

Salidas

Gestion de

Entradas

Infraestructura
de Tl

Gestion de
Informacidn

Alta dispdnibilidad  Calidad de datos Niveles de Servicio Concertaciénde  Alta Participacidn
desarrollos y Gobernabilidad

t D

Actividades de Apoyo RECURSOS PROVEEDORES

Fuente: Propia

Implementacion:
El plan de implementacion del macroproceso de gestion de Tl se debe articular con el
proceso de implementacion de procesos de modelo integral de gestion de la entidad.

El area de Tl es la responsable de la implementacion y seguimiento al avance; debera
definir las cargas de trabajo, las responsabilidades, roles, mecanismos de seguimiento
y adelantar las capacitaciones y actividades de entrenamiento y divulgacion necesarias
para la apropiacion de los procesos al interior del area y en la entidad.

Se realizd la hoja de ruta desde el punto de vista de cada uno de los dominios del Marco
de Referencia, este plan fue enviado al Ministerio de Agricultura y Desarrollo Rural con
el fin de su aprobacion asi mismo como de su seguimiento.
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Este documento se encuentra como Anexo 2 y se identifica al interior del ICA con el
nombre MatrizPAGEL2017version 2.0.xls

EVALUACION:
En virtud de lo establecido dentro del Modelo Integral de Gestidn de la entidad, el area
de Tl realiza la evaluacidén de desempefio de la gestion a partir de las mediciones de
los indicadores del macroproceso y a partir de ello determina el nivel de avance y
cumplimiento de los procesos y establece las oportunidades y acciones de
mejoramiento necesarias. A continuacion, muestra el seguimiento mensual que se
realiza a la hoja de ruta con la implementacion GEL:

TABLA 35 - INDICADORES GEL POR ACTIVIDADES

TOTAL ACTIVIDADES = 356

’

TOTAL DE ACTIVIDADES
NO INICIADAS
B EN PROCESO
B TERMINADAS
PORCENTAJE DE ACTIVIDADES TERMINADAS
PORCENTAJE AVANCE TOTAL

Fuente: Propia
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TABLA 36 - INDICADORES GEL POR COMPONENTE

PORCENTAJE AVANCE POR COMPONENTE

TOTAL 69%
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 68%
TIC PARA GESTION
TIC PARA SERVICIOS 85%
TIC PARA GOBIERNO ABIERTO 92%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

TIC PARA GOBIERNO ABIERTO

TIC PARA SERVICIOS

TIC PARA GESTION

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
N TOTAL

Fuente: Propia

TABLA 37 - INDICADORES GEL PORCENTAJE DE AVANCE MENSUAL

PORCENTAJE DE AVANCE

0%
28/07/2017 24/08/2017 08/09/2017 21/09/2017 05/10/2017

Fuente: Propia

MEJORAMIENTO CONTINUO
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Como parte del ciclo de mejoramiento de la calidad del macroproceso, el area de Tly
en virtud de lo establecido en el modelo integral de gestidn de la entidad debe buscar
el mejoramiento en el cumplimiento de las metas y un mayor control de los indicadores
de proceso y de resultado y la gestion preventiva de los riesgos.

Por lo anteriormente expuesto este seguimiento como Plan de Mejora establecido para
el ICA a través del comité de GEL, la Oficina asesora de Planeacion del ICA realiza
seguimiento a las tareas que se identificaron durante el diagnéstico realizado a la
Estrategia GEL.

7.4.2 Indicadores y Riesgos
RIESGOS

A continuacion se enumeran los riesgos asociados a los procesos de Tl y el plan de
mitigacion de los mismos.
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Identificacion del riesgo

OBJETIVO
DEL PROCESO
Nepg |  PROCESO, o TIPO DE
PRODUCTO O | DEFINICION RIESGO CAUSAS CONSECUENCIAS
RIESGO | | yNEAMIENTO DEL RIESGO
PRODUCTO O
LINEAMEINTO
* Falta de planes contingencia
que permitan la recuperacion en
o caso de desastres. .
Gestion de Eerd'da i * Desconocimiento e ] D;i?allii;ias
10 Informacién y o incumplimiento de las politicas ESTRATEGICO Imagzn ’
tecnologia ; de Seguridad de la Informacién. A
de la entidad | Deficiencias en la institucional
Infraestructura Tecnoldgica para
respaldo de Informacion.
- * Indisponibilidad del canal de % "
iureeongc | neme e,
5 21D * Indisponibilidad de los Istituc
Gestion de tramites y servidores disponible
L L . - .
" | Metnologia” inea do cara | -Falas elécticas enel Data || ESTRATEGISO || ARG enos
’ Garantizarla | al *Cgri]tt)irrataques a los servicios en * Afectacion de la
dlsEgglgilcli:Sd y | ciudadano. linea imagen
tecnologias
necesarias en
las operaciones .
y procesos del * Falta de compromiso
ICAyla institucional para el
conservacion conocimiento y cumplimiento de
del la Politica de Seguridad de la
conocimiento Informacion. o * Posible
Gesti6n de institucional | Fallasenla | Def"f'e”t_e Zonloc'm'e”_tg c(ijedla afectacion de la
i importancia de la seguridad de 3 i
12 Informacion y Seguridad | MPCTANCE g ESTRATEGICO | Disponibilidad,
tecnologia de la *a intormacion. Integridad y
g informacion Incumplimiento y/o Confidencialidad
desactualizacion d_e Ips de la Informacion.
Procesos y procedimientos
relacionados con Gestion de
TICS.
Tramite lento
enla * Falta de atencion al sistema de
informacién | gestion documental
Gestion de para toma * Problemas de conectividad. * Incumplimiento a
13 Informacioén y de * Desconocimiento de las OPERATIVO compromisos y
tecnologia decisiones herramientas o aplicativos. solicitudes
« Falta mas autonomia
(Atencién al | administrativa
Ciudadano)
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Identificacion del riesgo

OBJETIVO
DEL PROCESO
PROCESO (o]
o ’ .
RrIlESDGEO PRODUCTO O | DEFINICION RIESGO CAUSAS .{zllig(?g CONSECUENCIAS
LINEAMIENTO DEL
PRODUCTO O
LINEAMEINTO
Deterioro de
la
informacion . DA
documental | * Falta de aplicacién de la Pe“"d‘%,de la
L S ; Informacion
Gestion de de los normatividad vigente y TRD. documental
14 Informacion y archivos de | * Falta de personal capacitado. OPERATIVO * Hallaz os. /o
tecnologia gestion y * Infraestructura de archivo nei 9 dy |
central inadecuada. sanciones ge los
entes de control
(Atencién al
ciudadano).

4
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Identificacion del riesgo de Corrupcion

OBJETIVO
DEL PROCESO
N° DE PROCESO, o
RIESGO PRODUCTO O | DEFINICION RIESGO CAUSAS TIPO DE RIESGO CONSECUENCIAS
LINEAMIENTO DEL
PRODUCTO O
LINEAMEINTO
*
Implementacion
de herramientas
sin la debida
capacitacion
para su manejo * Detrimento
por parte de las Patrimonial.
Garantizar la dependencias * Afectacion de la
- S0 responsables de calidad en la
disponibilidad =
y uso de las Su uso. prestacion de los
tecnologias ) servicios de la
necesarias . * Ausencia de entidad.
Gestién de en las Usabilidad compromiso de * Afectacion de la
19 Informacién | operaciones y ae ke las areas para CORRUPCION | Imagen de la
erramientas | utilizar las entidad.

y tecnologia | procesos del

Tecnoldgicas | herramientas

ICAyla )
yla, dispuestas por
conservacion :
del la entidad para
L la prestacion del
C_ono_cmlento servicio.
institucional

* Resistencia al
cambio

* Procesos y
procedimientos
de las areas
desactualizados.

* Se favorece el
fraude y el soborno
* Impide la
ejecucion exitosa de
otros procesos y
afecta la
competitividad de la
entidad.

Fuente: Propia
PLAN DE MITIGACION DE RIESGOS OPERATIVOS

TABLA 39 - PLAN DE MITIGACION DE RIESGOS IDENTIFICADOS

OBJETIVO
DEL
PROCESO, PROSESO
N° DE PRODUCT % DESCRIPCION
RIES oo Dg:lgéfl RIESGO CAUSAS ;IIPE(;GD(E ACCIONES RES::)ENSA cngmsn INDICADOR AVAN DE LA ACCION
GO LINEAMIE PRODUCT CE EJECUTADA
NTO
oo
LINEAMEI
NTO
Garantiza * Falta de * Se publico la
rla planes Actualizacion politica en el
disponibili contingencia * Revision , de la Politica DocManager
dad y que Aprobacién
Gestion | US° de Ia§ o permitan |§ y * Actividades
de tecnologi | Pérdida recuperacion PubllcaC[o_n de o 14/14
Informaci as Qe la | encaso de ESTRATEG de la Politica Spmallzamon 14 charlas
10 ény necesaria |pf0rma0| desastres. Tote) de ) Ejepqtadasl
tecnologi s en Ias on Qe la * o seguridad Actividades 100%
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PLAN DE MITIGACION DE RIESGOS DE CORRUPCION

TABLA 40 - PLAN DE MITIGACION DE RIESGOS IDENTIFICADOS CORRUPCION

Identificacion del riesgo de Corrupcion Plan de tratamiento del riesgo
OBJETIV
O DEL
PROCES | PROCES
No o, oo % DESCRIPCIO
DE | PRODUC | DEFINIC RIESGO CAUSAS TIPO DE | CONSECU | ACCIONE | RESPON | CRONOG | INDICA AVA N DE LA
RIE TOO ION DEL RIESGO ENCIAS S SABLE RAMA DOR NCE ACCION
SGO | LINEAM | PRODUC EJECUTADA
IENTO T0O0
LINEAM
EINTO
* transfer 1/1
Implemen encia de ISOTools
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6n para Detriment transfer N0.2017310
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por parte al. ientos DE
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Garanti cias ndela Sequimi PECUARIOS
zar la responsa calidad tg | SISAD
disponib bles de enla ento & Notificac N0.2017310
ilidad y Su uso. prestacio |USO de i6n para 4162-
uso de . n de_ Iqs hasrrami garantiz ENTREGA
las servicios ntas arla VERSION
tecnolo Ausencia dela eor usabilid 3.1 SISCOP
gias de entidad. ﬁﬂledio ad del SISAD
Gestion | necesar Usabilid | compromi * ) de product N0.2017310
de ias en | adde so de las Afectacio requeri o] 6390-
Informa las ) las | areas CORRU | " dela miento 100 ENTREGA
19 L7 operaci | Herrami | para P Imagen . VERSION
ciony " PCION escrito. %
tecnolo | °nesY entas ; utilizar !as de !a 3.2 SISCOP
gia proceso | Tecnol6 | herramie entidad. . SISAD No.
s del gicas ntas * Se capacita 2017311262
ICAyla dispuesta favorece ap 0-SISLAB
ciény
conserv s por la el fraude entrena ABRIL
acion entidad yel miento .
del parala soborno en el 2017311996
conocim prestacio * Impide manejo 9-SISLAB
iento n del la MODULO
instituci servicio. ejecucion ggrrami TRANSVER
one! * Gootras | entas ISI;\IASL'I'RUME
Resistenc procesos NTOS
ia al y afecta .
cambio la 2017312038
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y .
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Fuente: Propia
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INDICADORES

De igual manera se establecieron los indicadores asociados al proceso de Tl, asociados
a los procesos y los resultados asociados a los productos de la cadena de valor de TI.

TABLA 41 - INDICADORES DE T1

1. Alinear la estrategia de Tl con la estrategia
del ICA y del sector agricultura, asi como del
Gobierno Nacional

o El PND dado los cambios
de gobierno, deberd estar
actualizado dado los ultimos
lineamientos del gobierno
en vigencia.

o Asi mismo se debe estar
validando las modificaciones
que se hagan en los
lineamientos de la OCDE.

o Actualizacién constante
del PETI

o Cantidad de
actualizaciones del PETI

2. Maximizar el aporte de las TIC a los
procesos internos para la transformacion del
ICA.

o Realizar el ejercicio de
Arquitectura de
Informacion.

o Cubrir las necesidades
identificadas en cada uno de
los dominios del Marco de
Referencia.

o Porcentaje de avance del
ejercicio de arquitectura
empresarial

o Porcentaje de avance de
la implementacion de la
Estrategia GEL

3. Ejercer el Gobierno de las TIC del ICA.

o Fortalecer las politicas de
TI.

o Actualizar el documento
de Gobierno de Tl de
manera periddica

o Seguimiento a los
Indicadores, asi como la
generacion de Planes de
Mejora.

o Monitoreo de las
capacidades de TI.

o Implementacidn de la
Metodologia de Proyectos
o Fortalecer el Area de
Calidad

o Fortalecer el Area de
Proyectos

o Cantidad de Politicas
actualizadas

o Cantidad de veces que se
actualizo el Plan Maestro
de Gobierno de Tl

o Avance de los Planes de
Mejora

o Porcentaje de avance de
la implementacion de la
Metodologia de Proyectos
o Porcentaje de avance del
fortalecimiento del Area de
Calidad

o Porcentaje de avance del
fortalecimiento del Area de
Proyectos
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4. Posicionarse como aliado estratégico de
todos los procesos internos del ICA

o Identificacion de
Necesidades Tecnoldgicas

o Catdlogo de servicios
actualizado

o Seguimiento a indicadores
de Tl

o Estrategia de Calidad de Tl
o Monitoreo de los recursos
tecnoldgicos

o Plan de pruebas con
criterios de aceptacion

o Estrategia de
sensibilizaciones seguin
grupo de interés

o Numero de necesidades
Tecnoldgicas identificadas
o NUmero de veces de
actualizacion del Catdlogo
de Servicios

o Porcentaje de ejecucion
de indicadores de Tl

o Cantidad de lineamientos
de Calidad establecidos

o Porcentajes de
monitoreo de los recursos
tecnoldgicos o Cantidad de
criterios de aceptacion
evaluados

o Porcentaje de evaluacion
de las sensibilizaciones
realizadas

o Numero de herramientas
identificadas como nuevas
que ayuden al
mejoramiento continuo de
los procesos del ICA

5. Mejorar la satisfaccion de los usuarios,
asi como la del ciudadano que utiliza los
servicios del ICA.

o Encuestas de satisfaccion
como mecanismo de
retroalimentacion

o Seguimiento a indicadores
de Tl

o Estrategia de Calidad de Tl

o Cantidad de encuestas
realizadas

o Calificacién de los ANS
o Numero de veces de
revision a la Estrategia de
Calidad de Tl

6.Proveer informacion oportuna y de calidad
para la toma de decisiones en los procesos
internos del ICA.

o Acuerdos entre las dreas
que establezcan criterios de
calidad

o Mediciones de indicadores
de Calidad de Tl

o Estrategia de Calidad de Tl
o Planes de capacitacion y
entrenamiento

o Gestion de Cambios

o Porcentaje de
cumplimiento de los ANS
o Porcentaje de Calidad de
Tl

o Cantidad de veces de
revision de la estrategia de
Calidad de Tl

o Numero de
capacitaciones realizadas
o Numero de Gestion de
Cambios realizados

7. Entregar oportunamente sistemas de
informacion de calidad, funcionales,
eficientes y confiables fortaleciendo los
procesos internos del ICA.

o Arquitectura de los
sistemas de Informacion

o Catdlogo de los sistemas
de Informacion

o Metodologias de
Desarrollo y Proyectos de Tl
o Plan de pruebas con
criterios de aceptacion

o Gestion de Cambios

o Porcentaje de avance de
la arquitectura de los
sistemas de informacion

o Porcentaje de avance de
las mejoras a los sistemas
de informacion

o Porcentaje de avance de
la Metodologia de
Proyectos de Tl

o Numero de
actualizaciones del Plan de
pruebas con criterios de
aceptacion

o Numero de Control de
cambios realizados
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8. Fortalecer la Gestién de las TICy de la
seguridad de la informacion en los procesos
internos del ICA.

o Actualizacién de las
politicas de Tl

o Plan de Comunicacién
actualizado

o Catdlogo de servicios
actualizados

o Seguimiento Indicadores
de Tl

o Planes de mejora a
indicadores de Tl

o Plan de Mejora de la
Infraestructura ( ambientes
independientes para
desarrollo, pruebas y
produccion ) o
Fortalecimiento del Sistema
de Seguridad y Privacidad de
la Informacién

o Fortalecimiento
Interoperabilidad

o Fortalecimiento Apertura
de Datos

o NUmero de actualizacién
de la Politicas de Tl

o Ndmero de
actualizaciones del Plan de
Comunicacién

o Ndmero de
actualizaciones del
Catélogo de Servicios

o Porcentaje de los
indicadores de Tl

o Porcentaje de avance de
los planes de mejora

o Porcentaje de avance de
los planes de
Infraestructura

o Porcentaje de avance del
fortalecimiento del
Sistema de Seguridad y
Privacidad de la
Informacion

o Numero de Web Services
publicados en produccion
generando
interoperabilidad con otras
entidades

o Numero conjunto de
datos automatizados como
apertura de Datos

9. Fortalecer las competencias y desarrollo
profesional del equipo de Tl del ICA

o Desarrollar competencias
de Tl en los funcionarios con
los nuevos roles definidos en
GEL

o Seguimiento a indicadores
de Uso y Apropiacion

o Numero de
capacitaciones efectuadas
enelareadeTl o Numero
de encuestas de Uso y
apropiacion de Tl

10. Desarrollar la capacidad de innovacion y
prospectiva tecnoldgica.

o Gestion de la Vision de Tl
o Desarrollar competencias
de Tl en Innovacién

o Numero de ejercicios de
innovacion realizados en el
dreadeTI

o NUmero de convenios de
cooperacién nacional o
Internacional para temas
de Tl

Fuente: Propia

7.4.3 Estructura Organizacional de Tl

A partir del analisis de la estructura organizacional existente en el area de Tl realizado
para los  Servicios Tecnoldgicos se debe estructurar 0 mantener una estructura de

funciones y roles que permita cumplir con los objetivos estratégicos de TI.

De acuerdo con la definicidn de procesos de la cadena de valor de Tl, se determina una
estructura organizacional que garantice la implementacién de los procesos, la
gobernabilidad y la gestion de Tl con calidad y oportunidad. Para ello, el modelo de
gestion de TI IT4+, propone una estructura organizacional orientada al logro de la
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estrategia definida y a mantener la operacién, con robustas competencias técnicas
complementadas con conocimientos especializados en el funcionamiento de la entidad
y el sector. A continuacion, se presenta una estructura de organizacion propuesta con
base en las mejores practicas sefialadas por el Marco de Referencia.

TABLA 42 - PROPUESTA ESTRUCTURA DE T

Por favor remitase al Anexo 08.

En primer lugar, se define como responsable de la gestion de Tl un CIO (Chief
Information Officer) que debe estar en capacidad de proveer la vision tecnolégica y el
liderazgo para desarrollar e implementar iniciativas de Tl capaces de crear, mantener y
fortalecer la gestion de la entidad y el sector dentro de un contexto altamente complejo
y en constante cambio. Por lo tanto debe tener profundo conocimiento de la entidad y
del sector en el que labora; debe conocer el funcionamiento del sector publico con sus
reglas y el arreglo institucional; poseer habilidades gerenciales para liderar equipos,
gerenciar proyectos y orientarse al logro de resultados; debe tener habilidades de
negociacion, resolucion de conflictos y comunicacion para lograr acuerdos “gana —
gana’ con los diferentes usuarios y areas. Finalmente, debe tener suficientes y sélidos
conocimientos técnicos para definir las herramientas que apoyaran el cumplimiento de
la estrategia misional y sectorial, pudiendo elaborar una estrategia de Tl ganadora.

En términos de roles y responsabilidades el ClO es responsable del cumplimiento de la
Estrategia PETI.

Se define el Area de Desarrollo la cual esta conformada por:
v" Coordinador de Desarrollo
v" Responsables de Aplicaciones
v" Responsables de Programacion

Se propone un coordinador de sistemas de informaciéon que se respondera por el
proceso de desarrollo y mantenimiento de estos y del proceso de gestion de
informacién. También se plantean lideres (Responsables de Aplicaciones) que se
encarguen y especialicen en los sistemas que componen la arquitectura de sistemas de
informacién (apoyo, misional, Web o de servicios digitales), cada uno de estos lideres
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contara con un equipo de apoyo conformado por analistas e ingenieros de sistemas, los
cuales se denominan Responsables de Desarrollo.

Adicional también se cuenta con empresas desarrolladoras de Software como
proveedores para algunos sistemas de informacion que posee el ICA en
funcionamiento.

Se define el Area de Servicios Tecnolégicos la cual esta conformada por

v Responsable de Servidores Windows, Virtualizacion, Consola de antivirus y
Firewall:

v" Responsable del Office 365, Directorio Activo y Videoconferencia

v Responsable Administrador de Backups, Plataforma IP, Administrador de Ancho
de Banda y servicio de impresion

v" Responsable de Administracion de Servicios de Datos e internet y Plataforma IP
v Responsable de servidores Linux

En el segundo grupo, es decir, el Area de servicios tecnolégicos se requiere un
coordinador de servicios tecnoldgicos que responde por el proceso de gestion de
servicios tecnoldgicos. Cuenta con un grupo claramente definido que es el de
infraestructura. El grupo de infraestructura se encarga de la gestion de la infraestructura
tecnologica.

Se define el Area de Seguridad

v Responsable de Seguridad de la Informacion o lider de Seguridad de la
Informacién

En el tercer grupo, es decir, el Area de seguridad se requiere de un lider de Seguridad
de la Informacion, el cual es el encargado del Modelo de Gestion de Seguridad y
Privacidad de la Informacion.

Se define el Area de Mesa de Ayuda
v" Responsable de Soporte Técnico

En el cuarto grupo, es decir, el Area de soporte técnico se requiere de un lider de la
Mesa de ayuda, el cual es el encargado de Gestionar los servicios Tecnoldgicos
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definidos en el catalogo de servicios del ICA, él cuenta con un grupo de Ingeniero,
Tecnoblogos y Técnicos para realizar esta labor.

Se define el Area de Cumplimiento
v’ Responsable de GEL
v’ Responsable de Cumplimiento

En el quinto grupo, es decir, el Area de cumplimiento se requiere de una serie de
profesionales en conocimientos en Estrategia de Gobierno en linea especialistas en
cada uno de los cuatro componentes, asi como es especialistas para apoyar a la OTI
en las actividades de seguimiento y control de las normas de cumplimiento
relacionadas con entes de control, Modelo de Seguridad de la Informacion y Sistema
Integrado de Gestion.

Se define el Area de Calidad
v" Responsable de Calidad
v’ Responsable de Pruebas

En el sexto grupo, es decir, el Area de calidad se requiere un lider que administre los
criterios de calidad y aceptabilidad del software para el ICA, buscando la calidad en la
entrega al usuario de desarrollos con altos niveles de aceptabilidad, asi mismo se
requieren profesionales para labores de pruebas de los diferentes aplicativos, asi como
los casos de usos definidos como mejoras para los sistemas de informacion.

Se define el Area de Proyectos
v" Responsable de la Oficina de Proyectos de Tl

En el Gltimo grupo, es decir, el Area de Proyectos se requiere un lider que Gestione los
Proyectos de Tl bajo la Metodologia de Proyectos PMP.
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7.5 Gestion de Informacion

Las necesidades de la Gestion de Informacién seran identificadas una vez se finalice el
ejercicio de Arquitectura Empresarial que se esta ejecutando en este momento.

7.5.1 Herramientas de analisis

Las necesidades de la Gestion de Informacién seran identificadas una vez se finalice el
ejercicio de Arquitectura Empresarial que se esta ejecutando en este momento.

7.5.2 Arquitectura de Informacion

Las necesidades de la Gestion de Informacién seran identificadas una vez se finalice el
ejercicio de Arquitectura Empresarial que se esta ejecutando en este momento.

7.6 Sistemas de Informacion

Las necesidades de los sistemas de Informacion fueron plasmadas en los proyectos de
desarrollo de la OTI, descritos en el numeral 6.6.

7.6.1 Arquitectura de Sistemas de Informacién

Las Arquitectura de Sistemas de Informacion sera identificada una vez se finalice el
ejercicio de Arquitectura Empresarial que se esta ejecutando en este momento.

7.6.2 Implementacion de sistemas de Informacion

Las necesidades de los sistemas de Informacidn fueron plasmadas en los proyectos de
desarrollo de la OTI, descritos en el numeral 6.6.

7.6.3 Servicios de Soporte Técnico

El proceso de soporte técnico (primer, segundo y tercer nivel) que se desea a los
sistemas de informacion y servicios tecnoldgicos del ICA esta soportados y
documentados en el Procedimiento de Soporte a Usuarios el cual esta publicado en el
DocManager.
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7.6.4 Procedimientos de Gestidn

Los procedimientos de Gestion de Tl estan publicados en el Doc Manager y son los que
se listan a continuacion:

e Procedimiento de Disefio y Desarrollo de software

e Procedimiento de Administracién de la Infraestructura Tecnologica

e Procedimiento de Adquisicion de la Infraestructura Tecnoldgica

o Caracterizacién del Proceso de Gestion de informacidn y Tecnologia

e Procedimiento de Administracion Portal WEB vy Intranet

e Procedimiento de Soporte a Usuarios

e Procedimiento Mantenimiento preventivo

e Procedimiento Backups y recuperacion de la informacion

e Procedimiento Mantenimiento preventivo

e Procedimiento de Identificacion valoracién y clasificacion de activos de
informacion

e Procedimiento de cuentas privilegiadas

e Procedimiento Gestion de incidentes de seguridad de la Informacion

e Procedimiento de Administracion de Bases de Datos

e Procedimiento de Gestién de Cambios

7.7 Usoy Apropiacion

En la Estrategia Uso y Apropiacién definida para el ICA se trata de vincular a las
personas que intervienen en el proceso de Gestion de Informacidn y Tecnologia para
desarrollar una cultura corporativa que facilite la adopcion de tecnologia es esencial
para que las inversiones en Tl sean productivas; para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacion. Para fomentar
el uso y apropiacion de la tecnologia es necesario tener en cuenta:

7.7.1 Garantizar el acceso a todos los publicos
Dentro de esta Estrategia la Oficina de Tecnologias de informacion velara por dar el
acceso a todos funcionarios y contratistas de los Procesos del ICA asi como a los
ciudadanos que acceden a los servicios en linea.
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7.7.2 Usabilidad
La Oficina de Tecnologias de informacion velara por cumplir las normas internacionales
de Usabilidad buscando asi que los servicios ofrecidos tengan un grado de aceptacion
entre los funcionarios, contratistas, proveedores de Tl y ciudadanos.

7.7.3 Independencia del dispositivo y de la ubicacion
Se contempla cobertura a nivel nacional para los funcionarios, contratistas y
proveedores del ICA y para los ciudadanos que asi lo requieran en el territorio nacional.
La Oficina de Tecnologias de Informacion tendra dispuesto el mecanismo para el
soporte bien sea telefonico o por acceso remoto.

7.74 Accesoalared
La Oficina de Tecnologias de informacion velara por tener los accesos a la red para los
funcionarios, contratistas y proveedores, asi como velar por el buen servicio de los
tramites expuestos en su portal web de cara a los ciudadanos.

La estrategia de uso y apropiacion de la oferta de sistemas y servicios de informacion
debe tener en cuenta los diferentes pablicos e implica adelantar actividades de:

7.7.5 Capacitacion
La Oficina de Tecnologias de Informaciéon brindara las capacitaciones que sean
necesarias para todos los sistemas de informacion y/o catélogos de servicios expuestos
a los funcionarios y contratistas.

7.7.6 Dotacion de tecnologia o de fomento al acceso
La Oficina de Tecnologias de Informacion velard por dotar de la infraestructura
tecnoldgica incluidos los equipos de escritorio 0 portatiles que sean necesarios para
acceder a los servicios ofrecidos en el catalogo de servicios de Tl a los funcionarios y
contratistas.

7.7.7 Desarrollar proyectos de evaluacion y adopcion de tecnologia
La Oficina de Tecnologias de Informacion buscara las diferentes herramientas en todos
los niveles: basicas analiticas y gerenciales. Estas herramientas con el objetivo principal
de construir una organizacion de alto desempefio con las personas, para que Tl sea un
factor de valor estratégico. Debe ser una constante busqueda con el fin de que los
funcionarios, contratistas, proveedores de Tl y ciudadanos adopten el uso de la
tecnologia puesta en produccion por parte del ICA.
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7.7.8 Evaluacion del nivel de adopcidn de tecnologia y satisfaccion en el uso.
La Oficina de Tecnologias de Informacion dara a conocer a la entidad una encuesta de
satisfaccion de los servicios ofrecidos con el fin de evaluar su desempefio y poder
implementar planes de mejora y de la satisfaccion en el uso de la tecnologia a los
funcionarios, contratistas, proveedores de Tl y ciudadanos que acceden a los tramites
en linea.

7.7.9 Roles y funciones
La Oficina de Tecnologias de Informacién del ICA para desarrollar los puntos
anteriormente descritos ha dispuesto como agentes capacitadores a los siguientes
perfiles que se encuentra identificados dentro del proceso de Gestion de Informacién y
Tecnologia:

Responsable de Aplicaciones

Responsable de Programacion

Responsable de Servidores Windows, Virtualizacion, Consola de antivirus y Firewall
Responsable del Office 365, Directorio Activo y Videoconferencia

IR NENENEN

Responsable Administrador de Backups, Plataforma IP, Administrador de Ancho de
Banda y servicio de impresion

Responsable de Administracion de Servicios de Datos e internet y Plataforma IP
Responsable de servidores Linux

Responsable de Seguridad de la Informacion o lider de Seguridad de la Informacion:
Responsable de Soporte Técnico

Responsable de GEL
Responsable de Cumplimiento

AN NN N RN

Estos agentes capacitadores deberan tener el rol de capacitadores, divulgadores, retro
alimentadores y comunicadores del catalogo de servicios ofrecido por la Oficina de
Tecnologias de informacidn.

Estas actividades deben realizarse cada que se ofrezca un servicio nuevo o se actualice
algun servicio de Tl y deberan quedar las evidencias de la capacitacion, divulgacion,
retro alimentacidn o comunicacion que se realice.

7.7.10 Esquema de incentivos

A los funcionarios, contratistas y proveedores de Tl que de acuerdo con los mecanismos
que demuestren el uso y la apropiacion de Tl se deben incentivar en premios que no
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sea dinero, este mecanismo los debe pactar el Jefe de la Oficina de Tecnologias y
sistemas de informacion con el lider del proceso al que el funcionario corresponda, el
cual podréa ser unas horas libres o el dia en el mejor de los casos. Estos estimulos estan
definidos en el decreto 1227 de 2005 y en el Sistema de Estimulos Orientaciones
Metodoldgicas 2012 que fue generado por Departamento Administrativo de la Funcién
Publica (DAFP).

8. Modelo de Planeacion

En la ultima fase de definicién del PETI, se establece el modelo de planeacion a partir
del cual se establecen los planes de accion para implementar la estrategia y lograr los
objetivos de la misma. El modelo de gestion propone algunas definiciones para facilitar
el desarrollo del modelo de planeacién, dentro del cual se deben tener en cuenta la
elaboracion de las siguientes herramientas:

e Plan maestro

Para cada uno de los componentes de la estrategia, se establecen los productos mas
significativos y las actividades en las que se debe comprometer la organizacién para
alcanzarlos. Este plan maestro define el norte de acciéon estratégica en materia de Ty
a él se deberan alinear el plan de inversiones, la definicidn de la estructura de recursos
humanos y todas las iniciativas que se adelanten en el mediano y largo plazo. Es posible
que sea necesario que el plan maestro esté asociado a objetivos de mayor nivel 0 a los
objetivos estratégicos de la organizacion, caso en el cual se tendria la mirada de
alineacion estratégica. En la siguiente tabla se detallan los productos que contempla un
plan maestro de Tl cuyo objetivo sea el fortalecimiento de la gestion de Tl en el ICA.

8.1 Plan Maestro o Mapa de Ruta

Para cada uno de los seis (6) dominios del Marco de Referencia de AE, se establecieron
los productos y entregables mas significativos y las actividades, iniciativas o proyectos
en las que se debe comprometer el ICA. Este plan maestro define el norte de accion
estratégica en materia de Tly a él se deberan alinear el plan de inversiones, la definicion
de la estructura de recursos humanos y todas las iniciativas que se adelanten durante
la vigencia del PETI.

Certificado

N°.5C5917-1



5ae

MINAGRICULTURA

Instituto Colombiano Agropecuario

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

TABLA 43 - METODOLOGIA ICA HOJA DE RUTA GEL

COMO LO HICIMOS EN EL ICA?

e Revision FURAG
2016

7
* Revision FURAG
2016

i

p
¢ Revisidon FURAG
2016

¢ Herramienta de
Gestion MINTIC

s
* Revision FURAG
2016

* Herramienta 1SO
27000

Nos llevo a

Fuente: Propia

%
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TABLA 44 - PASOS DE LA METODOLOGIA ICA HOJA DE RUTA GEL

METODOLOGIA

* FURAG 2016 y Herramientas

350
Actividades
Identificadas

* 6 retos

Fuente: Propia

La hoja de ruta quedo de la siguiente manera:

C

1509001

N
O Icontec
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TIC DATOS ABIERTOS

TABLA 45 - HoJA DE RuTA GEL TIC DATOS ABIERTOS

L1.1 72,6% 90,3% 17,7% | Aspectos a Resaltar:
Porcentaje de Aunque la entidad tiene varias
informacion cosas solicitudes en este item, su
obligatoria, ubicacion no es correcta o esta
publicada en incompleta, por lo que se debe
linea corregir y ajustar para cumplir con

el lineamiento.

Aspectos Faltantes:

- Falta implementar Politicas de
seguridad de la informacion del
sitio web y proteccion de datos
personales (d.).
- Faltan Estudios, investigaciones
y otras publicaciones (g.). No se
sabe si hay material para

publicar.
- Falta implementar el Calendario
de actividades (I.)

- Falta implementar Ofertas de
empleo (w.). Como tal no esta (es
convocatoria). No hay trabaje con
nosotros.

- Falta implementar el Decreto
unico reglamentario sectorial (x.)
- Falta implementar los decretos
no compilados (y.)
- Aunque las  Politicas,
lineamientos ~ sectoriales e
institucionales o manuales si
estan, falta implementar las
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politicas y lineamientos
sectoriales. (ad.)
- Falta implementar el Plan
Estratégico  Sectorial  (ae.).
- Falta implementar el Plan de
gasto publico, pero existe un plan
de compras por Adquisicion y
compras. (ai.)
- Falta incluir las Metas, objetivos
e indicadores de gestion y/o
desempefio (ak.).
- Falta incluir el Mecanismos para
la  Participacion de  los
ciudadanos, usuarios o grupos de
interés en la formulacion de
politicas, falta implementar. (al.)
- Falta incluir los Informes de
empalme (am.)
- Falta incluir Informacion para
poblacién  vulnerable, falta
implementar (au.)
- Falta incluir los Informes sobre
demandas y procesos judiciales
contra la  Entidad (av.).
- Falta incluir y actualizar el
vinculo de Relacion de los
nombres de los tramites y Otros
Procedimientos  administrativos
inscritos en el SUIT, con un
enlace directo al SlVirtual (az.).
- Falta incluir el Registro de
publicaciones (bg.)
- Falta incluir el Acto
administrativo de Costos de

\'%

:B\i'.zrref/

T
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%
32\

3
.“
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reproduccién de la informacion
publica (bh.)
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L1.2 Sitio web|57,1% 45,8% -11,3% | Aspectos a Resaltar:
oficial de la Aunque se tienen implementados
entidad criterios de accesibilidad, validar
accesible vy los que si cumplen para
usable garantizarlo.
Aspectos Faltantes:
- Informacién y relaciones (b.)
(Validar)
- Sugerencia significativa (c.)
(Validar)
- Caracteristicas sensoriales (d.)
(Validar)

- Teclado = (f) (Validar)
- Sin trampas para el foco del
teclado (9.) (Validar)
- Tiempo ajustable (h.) (Validar)
- Poner en pausa, detener, ocultar
(i.) (Validar)
- Evitar bloques (j.) (Validar)
- Proposito de los enlaces (en
contexto) (m.) (Validar)
- Al recibir el foco (0.) (Validar)
- Al recibir entradas (p.) (Validar)
- Procesamiento (s.) (Validar)
- Nombre, funcién, valor (t.)
(Validar)

= IoNet &2 ‘,/5} i5)
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L1.2 Sitio web|57,1% 45,8% -11,3% | Aspectos a Resaltar:
oficial de la Aunque se tienen implementados
entidad criterios de usabilidad, validar los
accesible vy que si cumplen para garantizarlo.
usable
Aspectos Faltantes:
-NO HAY - Ventanas emergentes
(h.) (Validar si es pertinente
implementarlas).
- Falta implementar el Boton atras
(i.)
- Corregir los Vinculos rotos (l.)
- Implementar Vinculos visitados
(s.)
- Falta implementar Ejemplos en
los campos de formulario, NO
CUMPLE (x.)
L1.3 Ejercicios |0% 100,0% 100,0% | Aspectos a Resaltar:
de rendicion de
cuentas Aspectos Faltantes:
soportados en |dentificar e implementar
medios Ejercicios de rendicion de
electrénicos cuentas soportados en medios
electronicos. No hay.
L1.4 Conjuntos |0 0,0% 0,0% |Aspectos a Resaltar:
de datos solo hay un dato abierto de
abiertos PREDIOS REGISTRADOS (En
publicados, Valle), no esta publicado y no esta
actualizados y difundido.
difundidos

Aspectos Faltantes:
- Identificar los conjuntos de datos
abiertos para publicar y difundir.
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- Implementar mecanismos de
carga automatica de los datos
abiertos del ICA al portal de

datos.
- Certificar 2 conjuntos de datos
en nivel 1.
L1.5 Monitoreo | 0,0% 0,0% 0,0% |Aspectos a Resaltar:
de conjuntos
de datos Aspectos Faltantes:
abiertos El ICA no ha hecho seguimiento

al uso de los conjuntos de datos,
que hay publicados.
L2.1Ejercicios |100,0% |100,0% 0,0% |Aspectos a Resaltar:

de innovacion Solicitud de terceros sugieren
abierta en fronteriza, 1 - certificacion
realizados electronica  fitosanitaria  de

exportaciones y 2 un médulo de
perfilamiento de riesgos
(Holanda-Colombia) que facilita
las importaciones, evalua el
desempefio como exportadory su
variedad de productos
transportados.

Convenio con  MinTIC vy
MinAgricultura, para solucionar el
problema de “"cuellos de botella”
para tramites, derivado del
convenio se optimizaron tramites
en linea.
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L3.1 Uso de|28,6% 42,9% 14,3% | Aspectos a Resaltar:
medios Participacion ciudadana para
electronicos en rendicion de cuentas vy
la formulacion normatividad a través de un
participativa de formulario via web
los planes de

accion Aspectos Faltantes:

- Falta implementar Formulacion
de la  Planeacion  (c.)
- Falta implementar Formulacion
de politicas, programas y
proyectos (d.)
- Falta implementar Ejecucion de
programas, proyectos y servicios
(e.)

- Falta implementar Ejercicios de
innovacion abierta para la

solucion de problemas
relacionados con sus funciones
(f.)

- Falta implementar Promocion
del control social y veeduria
ciudadanas (g.)

RC1.1 0,0% 0,0% 0,0% |Aspectos a Resaltar:
Porcentaje de

conjuntos  de Aspectos Faltantes:
datos abiertos - |dentificar el numero de datos
estratégicos abiertos que fueron publicados.
publicados - Implementar 6 nuevos conjuntos

de datos estratégicos

RC1.2 Nimero |0,0% 0,0% 0,0% |Aspectos a Resaltar:
de
aplicaciones o Aspectos Faltantes:
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- No se ha elaborado ninguna
APP a partir de datos abiertos

- Implementar papers, articulos,
noticias, libros, etc, a partir del
uso de los conjuntos de datos
abiertos.

RC1.3 Numero|100,0% |100,0% 0,0% |Aspectos a Resaltar:
de soluciones Solicitud de terceros sugieren
implementadas en fronteriza, 1 - certificacion
a colaboracion electronica  fitosanitaria  de
que hacen uso exportaciones y 2 un modulo de
de medios perfilamiento de riesgos
electronicos (Holanda-Colombia) que facilita
las importaciones, evalua el
desempefio como exportador y su
variedad de productos
transportados.
Convenio con  MinTIC vy
MinAgricultura, para solucionar el
problema de “Cuellos de botella”
para tramites, derivado del
convenio se optimizaron tramites
en linea.
RC1.4 0 100,0% 100,0% | Aspectos a Resaltar:
Porcentaje de
ejercicios  de Aspectos faltantes:
consulta 0 Falta implementar ejercicios,
toma de iniciativas 0 acciones  de
decisiones en participacion ha realizado la
los que se hizo Entidad con la ciudadania,

uso de medios
electrénicos

usuarios o grupos de interés para
la consulta o toma de decisiones.

Certificado
N°.8C5917-1

ICOP Ton
S
Ry
[sF %)\
(&5 ";9“
R [

iNet o k-

Certificado
NTCGP N.077-1



i () MINAGRICULTURA TODOS PORUN
s < 4 NUEVO PAIS

Instituto Colombiano Agropecuario

RC14 0 100,0% 100,0% | Aspectos a Resaltar:
Porcentaje de
ejercicios  de Aspectos Faltantes:
consulta 0 Falta implementar ejercicios,
toma de iniciava o0 acciones  de
decisiones en participacion ha realizado la
los que se hizo Entidad con la ciudadania,
uso de medios usuarios 0 grupos de interés
electronicos utilizando medios electronicos
para la consulta o toma de
decisiones.

Fuente: Propia

TIC PARA SERVICIOS

TABLA 46 - HOJA DE RUTA GEL TIC PARA SERVICIOS

L4.1 0% 0,0% 0,0% |Aspectos a Resaltar:
Porcentaje de

tramites y Aspectos Faltantes:
servicios  en - |Implementar y/o validar los
linea que servicios, para que cumplen con
cuentan  con caracterizacién de los usuarios.
caracterizacion - Ningun tréamite inscrito en SUIT
de los usuarios tiene caracterizacion de usuarios.
L4.1 0% 0,0% 0,0% |Aspectos a Resaltar:
Porcentaje de

tramites y Aspectos Faltantes:
servicios  en - Los procedimientos
linea que administrativos que tiene el ICA,
cuentan  con todos son MANUALES

(Presenciales).
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caracterizacion - Ninguno esté inscrito en el SUIT.

de los usuarios - Se deben identificar 'y
seleccionar para publicar en
SUIT, que cumplan con
caracterizacion de usuarios.

L4.1 0% 0,0% 0,0% |Aspectos a Resaltar:

Porcentaje de

tramites y Aspectos Faltantes:

servicios  en - Falta  implementar la

linea que caracterizacion de  usuarios.

cuentan  con - Ningun tramite en linea, cuenta

caracterizacion con caracterizacion de usuarios.

de los usuarios

L4.1 0% 0,0% 0,0% |Aspectos a Resaltar:

Porcentaje de

tramites y Aspectos Faltantes:

servicios  en - Falta implementar

linea que procedimiento administrativo en

cuentan  con linea.

caracterizacion - Falta  implementar la

de los usuarios caracterizacion de usuarios.

L4.2 15% 100% 84,9% |Aspectos a Resaltar:

Porcentaje de - El ICA tiene 8 servicios que

tramites y cumplen los  criterios de

servicios  en accesibilidad

linea que

cumplen  los Aspectos Faltantes:

criterios de - Implementar y/o validar otros

accesibilidad servicios, para que cumplen con
criterios de accesibilidad.
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L4.2 15% 100% 84,9% |Aspectos a Resaltar:
Porcentaje de
tramites y Aspectos Faltantes:
servicios  en - Los procedimientos
linea que administrativos que tiene el ICA,
cumplen  los todos son MANUALES
criterios  de (Presenciales).
accesibilidad - Ninguno esté inscrito en el SUIT.
- Se deben identificar 'y
seleccionar para publicar en
SUIT, que cumplan con criterios
de accesibilidad.
L4.2 15% 100% 84,9% |Aspectos a Resaltar:
Porcentaje de
tramites y Aspectos Faltantes:
servicios  en - Ningun tramite en linea, cuenta
linea que con caracterizacion de usuarios.
cumplen  los
criterios de
accesibilidad
L4.2 15% 100% 84,9% |Aspectos a Resaltar:
Porcentaje de
tramites y Aspectos Faltantes:
servicios  en - Falta implementar
linea que procedimiento administrativo en
cumplen  los linea y que cumplan con criterios
criterios de de accesibilidad.
accesibilidad
L4.3 15% 100% 84,9% |Aspectos a Resaltar:
Porcentaje de - El ICA tiene 8 servicios que
tramites y cumplen los  criterios  de
servicios  en accesibilidad
linea que
cumplen  los Aspectos Faltantes:
(e i)
O &
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criterios de - Implementar y/o validar otros
usabilidad servicios, para que cumplen con

criterios de usabilidad.

L4.3 15% 100% 84,9% |Aspectos a Resaltar:
Porcentaje de

tramites y Aspectos Faltantes:
servicios  en - Los procedimientos
linea que administrativos que tiene el ICA,
cumplen  los todos son MANUALES
criterios  de (Presenciales).

usabilidad - Ninguno esta inscrito en el SUIT.

- Se deben identificar y
seleccionar para publicar en
SUIT, que cumplan con criterios

de usabilidad.
L4.3 15% 100% 84,9% |Aspectos a Resaltar:
Porcentaje de - El ICA tiene 8 servicios que
tramites y cumplen los  criterios  de
servicios  en usabilidad
linea que
cumplen  los Aspectos Faltantes:
criterios  de - Implementar y/o validar
usabilidad servicios, para que cumplen con
criterios de usabilidad.
L4.3 15% 100% 84,9% |Aspectos a Resaltar:
Porcentaje de
tramites y Aspectos Faltantes:
servicios  en - Falta implementar
linea que procedimiento administrativo en
cumplen  los linea y que cumplan con criterios
criterios de de usabilidad.
usabilidad
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L4.4 15% 100% 84,9% |Aspectos a Resaltar:

Porcentaje de - El ICA tiene 8 servicios que

tramites y fueron promocionados

servicios  en

linea que Aspectos Faltantes:

fueron - Implementar y/o validar otros

promocionados servicios y que sean
promocionados

L4.4 15% 100% 84,9% |Aspectos a Resaltar:

Porcentaje de

tramites y Aspectos Faltantes:

servicios  en - Los procedimientos

linea que administrativos que tiene el ICA,

fueron todos son MANUALES

promocionados (Presenciales).
- Ninguno esta inscrito en el SUIT.
- Se deben identificar y
seleccionar para publicar en
SUIT, que sean promocionados.

L4.4 15% 100% 84,9% |Aspectos a Resaltar:

Porcentaje de - El ICA tiene 8 servicios que

tramites y fueron promocionados

servicios  en

linea que Aspectos Faltantes:

fueron - Implementar y/o validar

promocionados servicios, para que cumplen con
criterios de usabilidad.

L4.4 15% 100% 84,9% |Aspectos a Resaltar:

Porcentaje de

tramites y Aspectos Faltantes:

servicios  en - Falta implementar

linea que procedimiento administrativo en

fueron linea y que sean promocionados.

promocionados
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disponibles en
linea

L5.1 Cuenta|100,0% {100,0% 0,0% |Aspectos a Resaltar:

con un sistema El ICA cuenta con un formulario

web para la en su pagina Web para PQRD.

recepcion,

tramite y Aspectos Faltantes:

respuesta de

PQRD

L5.2 Cuenta|0,0% 0,0% 0,0% |Aspectos a Resaltar:

con un sistema

movil para la Aspectos Faltantes:

recepcion, Falta implementar a través de

tramite y dispositivos moviles, la

respuesta de posibilidad de realizar PRQD.

PQRD

L5.3  Cuenta|0,0% 100,0% 100,0% | Aspectos a Resaltar:

con un sistema

integrado  de Aspectos Faltantes:

PQRD - Centralizar el manejo de las
PQRD.

L6.1 0,0% 20,8% 20,8% |Aspectos a Resaltar:

Porcentaje de

certificaciones Aspectos Faltantes:

y constancias - Falta identificar las

disponibles en certificaciones y constancias que

linea tiene el ICA en linea.

L6.2 0% 9,4% 9,4% |Aspectos a Resaltar:

Porcentaje de

tramites y Aspectos Faltantes:

servicios - Falta identificar las

certificaciones y constancias que
tiene el ICA disponibles en linea.
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L6.2 0% 9,4% 9,4% |Aspectos a Resaltar:

Porcentaje de - El ICA tiene 8 servicios que

tramites y fueron promocionados

Servicios

disponibles en Aspectos Faltantes:

linea - Implementar y/o validar otros
servicios y que estén disponibles
en linea

L6.2 0% 9,4% 9,4% |Aspectos a Resaltar:

Porcentaje de

tramites y Aspectos Faltantes:

Servicios - Los procedimientos

disponibles en administrativos que tiene el ICA,

linea todos son MANUALES
(Presenciales).

- Ninguno esta inscrito en el SUIT.
- Se deben identificar y
seleccionar para publicar en
SUIT, que estén disponibles en

linea
L.6.3 5,7% 100,0% 94,3% | Aspectos a Resaltar:
Porcentaje de
tramites y Aspectos Faltantes:
servicios  en - Falta implementar otros
linea servicios asociados a ventanilla
integrados  a unica en linea.
alguna
ventanilla Unica
RC2.1 50,0% 100,0% 90,0% |Aspectos a Resaltar:
Satisfaccion
con los Aspectos Faltantes:
tramites y - Falta validar el dato real del nivel
servicios  en de satisfaccion de los usuarios
linea frente a todos los tramites y/o
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otros procedimientos
administrativos prestados por el
ICA a través de medios
electronicos.

RC2.2 50,0% 69,5% 19,5% | Aspectos a Resaltar:

Porcentaje de

transacciones Aspectos Faltantes:

en linea - Verificar el informe de PQRD.

Fuente: Propia

TIC PARA LA GESTION

TABLA 47 - HOJA DE RUTA GEL TIC PARA LA GESTION

L7.1 0,0% 0,0% 0,0% |Aspectos a Resaltar:
Cumplimiento Se cuenta con un PETI sin embargo no
del plan esta alineado con lo esperado en GEL..
estratégico de Aspectos Faltantes:
Tl Formular PETI de acuerdo con el marco

de referencia  de  Arquitectura
Empresarial del Estado

L7.2 0,0% |0,0% 0,0% |Aspectos a Resaltar:
Cumplimiento Se cuenta con un PETI sin embargo no
con el alcance esta alineado con lo esperado en GEL.
del plan Aspectos Faltantes:
estratégico a. Portafolio 0 mapa de ruta de proyectos

b.  Proyeccion del  Presupuesto

C. Entendimiento estratégico

d. Analisis de la situacion actual
e. Plan de Comunicaciones del PETI
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f. Todos los dominios del Marco de
Referencia

L7.3 0,0% 0,0% 0,0% | Aspectos a Resaltar:
Cumplimiento Se cuenta con un PETI sin embargo no
con el esta alineado con lo esperado en GEL.
monitoreo 'y No hay indicadores definidos en el PETI
evaluacion de Aspectos Faltantes:
la estrategia Definir indicadores y realizar la medicion
de Tl de los indicadores y generar acciones de
mejora a partir de los resultados de la
medicion
L7.4 0,0% [90,0% 50,0 |Aspectos a Resaltar:
Cumplimiento % Se evidencio un catalogo de servicios.
con el catalogo Aspectos Faltantes:
de servicios de Actualizar el catalogo de servicios asi
Tl como incluir el 100% de los servicios
actuales de la OTI.
L7.5 0,0% |0,0% 0,0% |Aspectos a Resaltar:
Cumplimiento N/A
con el Aspectos Faltantes:

direccionamie
nto estratégico
de Tl

Realizar el ejercicio de arquitectura
empresarial a nivel de uno proceso (80%
de cumplimiento) 0 mas procesos de la
entidad (100% de cumplimiento).
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L8.1 16,0% |66,7% 50,7 |Aspectos a Resaltar:
Cumplimiento % Se cuenta con algunas politicas de T, sin
con el embargo no hay formalizadas unas
esquema de politicas de desarrollo de software, el
gobierno de Tl proceso de Tl le falta definir principios,
los indicadores no estan alineados a
GEL, y se cuenta con unos roles y
responsabilidades los cuales s e
recomienda revisar.
Aspectos Faltantes:
a Politicas de Tl
b Procesos de Tl
C Indicadores de Tl
d Instancias de decision de TI
e Roles y responsabilidades de TI
f Estructura organizacional del area de
TI.
Todo alineado a GEL.
L8.2 90,0% |100,0% |50,0 |Aspectos a Resaltar:
Cumplimiento % Se utiliza el marco de referencia de
con la precios al 100%, siempre y cuando el
optimizacion producto este bajo este marco.
de  compras Aspectos Faltantes:
publicas de Tl Para todos los proyectos y compras dejar
como politica formal el aplicar
metodologias 0 casos de negocio 'y
criterios para la seleccion y/o evaluacion
de soluciones de Tl
L8.3 0,0% 10,0% 0,0% |Aspectos a Resaltar: N/A
Cumplimiento Aspectos Faltantes:
en la
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Implementar  una

metodologia  de
Proyectos de Tl de manera formal.

proyectos Tl

L8.4 90,0% |100,0% |50,0 |Aspectos a Resaltar:

Cumplimiento % En los contratos se evidencia que esta

con la incluida la transferencia de conocimiento

transferencia por parte de los proveedores vy

de contratistas.

conocimiento Aspectos Faltantes:

por parte de Evidencias de todas las capacitaciones a

proveedores las que asistieron las areas de desarrollo
e infraestructura para todos los
contratos.

L9.1 0,0% |0,0% 0,0% |Aspectos a Resaltar: N/A

Cumplimiento

de gestion de Aspectos Faltantes:

componentes Definir un esquema de Gobierno de los

de informacion Componentes de Informacion
Definir una metodologia para el disefio
de los Componentes de Informacion
Definir un esquema para el anélisis y
aprovechamiento de los Componentes
de Informacién.

L9.2 Catalogo|0,0% |0,0% 0,0% | Aspectos a Resaltar: N/A

de Aspectos Faltantes:

componentes Catélogo o directorio de datos (abiertos y

de informacién georreferenciados)

(datos, Catélogo de Informacion

informacion, Catélogo de Servicios de informacidn

Servicios y Catalogo de Flujos de informacidn
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flujos de
informacion.
L9.3Plataform |50,0% |100,0% |50,0 |Aspectos a Resaltar:
a de % Se cuenta ya con un WEB Service
Interoperabilid publicado para el intercambio de datos
ad. con la DIAN.
Aspectos Faltantes:
Validar si esta bajo los lineamientos GEL
para trasmision, GEL -XML.
L9.3Plataform |50,0% |100,0% (50,0 |Aspectos a Resaltar:
a de % Se cuenta ya con un WEB Service
Interoperabilid publicado para el intercambio de datos
ad. con la DIAN, MINCIT, Agencias.
Aspectos Faltantes:
Validar si esta bajo los lineamientos GEL
para trasmision, GEL -XML.
L9.4Mecanism |0,0% |0,0% 0,0% |Aspectos a  Resaltar: N/A
0s de Aspectos Faltantes:
aseguramiento a. Definicion de un programa vyl/o
: control, estrategia de calidad de los
inspeccion componentes de informacidn
mejoramiento institucional.
de la calidad b. Implementacion y seguimiento del
de los programa y/o estrategia de calidad de los
componentes componentes de informacion definido.
de informacion c. Implementacion de controles de
calidad de los datos en los sistemas de
informacion
d. Definicion de indicadores y métricas
para medir la calidad de los

‘cf,,w
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componentes de informacion
e. Ejercicios de diagnostico vy
perfilamiento de la calidad de datos.
f. Definicién y aplicacion metodologias
para medir la calidad de los
componentes de informacién.

L10.1 50,0% |100,0% |0,0% |Aspectos a Resaltar:
Cumplimiento La Entidad ha incorporado dentro de los
con la gestion contratos de desarrollo de sistemas de
derechos de informacidn, clausulas que obliguen a
autor realizar transferencia de derechos de

autor a su favor.

Aspectos Faltantes:
Derechos de autor de SW.

L10.2 0,0% |50,0% |50,0 |Aspectos a Resaltar:
Cumplimiento % Se ha realizado algunos ajustes en la
con las pagina WEB sobre algunos validadores
recomendacio en linea recomendados por el MINTIC
nes de estilo y sobre el portal.
Usabilidad Aspectos Faltantes:

Aplicar las recomendaciones dadas en la
guia de Usabilidad del MINTIC,
http://estrategia.gobiernoenlinea.gov.co/
623/articles-8237 guia_usabilidad.pdf,

no se detect6 Ruta de migas como
ejemplo de lo que hace falta. Adicional se
debe generar el mismo proceso de la
pagina web hacia sistemas de
informacién misionales, sistemas de
informacion de soporte, sistemas de
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informacion estratégicos y  portales
digitales
L10.3 100,0% [100,0% |0,0% |Aspectos a Resaltar:
Cumplimiento Se cuenta con las caracteristicas en los
de los sistemas de informacion de la Entidad y
sistemas de tienen habilitadas caracteristicas que
informacion permitan la apertura de sus datos, tanto
con la apertura técnicas como juridicas necesarias para
de datos ser usados, reutilizados, y redistribuidos
libremente por cualquier persona, en
cualquier momento y cualquier lugar,
siempre y cuando la entidad los exponga
0 los restrinja de acuerdo con su
calificacion dada a la informacion
aplicada la ley de transparencia y acceso
a la informacion.
Aspectos Faltantes: N/A
L10.4Cumplimi |50,0% |75,0% |25,0 |Aspectos a Resaltar:
ento con el % Se han realizado mantenimientos
ciclo de vida de preventivos y correctivos sobre los
los  sistemas sistemas de informacion.
de informacion Aspectos Faltantes:

a. Definir y aplicar metodologias para el
disefio, desarrollo, implementacion y
despliegue de los sistemas de
informacidn y formalizarla.
b. Implementar actividades para la
gestion del control de cambios sobre los
sistemas de informacion, hoy en dia
autoriza el usuario los paso a produccién,
se esta perdiendo la gobernabilidad de la

Certificado
N°.8C5917-1

Certificado
NTCGP N.077-1



i () MINAGRICULTURA TODOSPORUN
] s < 4 NUEVO PAIS

Instituto Colombiano Agropecuario FAZ EQUIDAD EDUCACION

OTI.

d. Establecer ambientes de pruebas,
desarrollo y produccién independientes,
para asegurar la correcta funcionalidad
de los sistemas de informacion, se
evidencio que fisicamente estan
instancias de bases de datos.

L10.5 0,0% |0,0% 0,0% |Aspectos a Resaltar: N/A

Cumplimiento Aspectos Faltantes:

con el a. Elaborar el catélogo de sistemas de

seguimiento a informacion

etapas del b Definir los diagramas de interaccion e

ciclo de vida interoperabilidad de sus sistemas de
informacién.

¢ Documentar las arquitecturas de
solucion de sus sistemas de informacion.

L10.6 90,0% {90,0% |0,0% |Aspectos a Resaltar:
Auditoria, Se cuenta parcialmente con algunos
seguridad, mecanismos  para  asegurar la
privacidad vy trazabilidad sobre transacciones en
trazabilidad de algunos sistemas de informacion.
los sistemas Aspectos Faltantes:
de informacion Definir  Totalmente  Politicas y

Parametrizaciones en mas del 90% de
Sistemas de  Informacion  con
mecanismos  para  asegurar la
trazabilidad sobre las transacciones
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Aspectos a Resaltar:
Se cuenta con una gran documentacion
de la Infraestructura tecnoldgica, sin
embargo no es lo esperado por los
lineamientos GEL.
Aspectos Faltantes:
El Directorio de servicios tecnologicos
debe contener como minimo las
caracteristicas expresadas en la seccion
de Directorio de servicios tecnoldgicos
ART.ST.01 de la G.ST.01 Guia del
dominio de servicios tecnologicos.
La fecha de Ultima revision o
actualizacion registrada en el control de
cambios sobre el documento Directorio
de servicios tecnologicos no debera
superar seis (6) meses con respecto a la
fecha de inspeccidn.
Cada vez que se realice algun cambio en
los servicios o la Arquitectura de
Servicios  Tecnoldgicos se  debe
actualizar el Directorio de servicios
tecnoldgicos.

Dentro de los servicios tecnoldgicos se
deben incluir los servicios prestados por
terceros.

L11.2
Cumplimiento
con la
metodologia
para adquision

0,0%

100,0% {100,0

%

Aspectos a Resaltar:
Se ha utilizado dentro de este proceso de
adquisicion algunas buenas préacticas sin
embargo no se ven formalizadas en
alguna politica o procedimiento por
escrito.
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de  servicios Aspectos Faltantes:

tecnologicos Definir una metodologias de evaluacion
de alternativas de solucién ylo
tendencias  tecnologicas para la
adquisicion de servicios y/o soluciones
de Tl

L11.3 100,0% [100,0% |0,0% |Aspectos a Resaltar:

Cumplimiento Se cuenta con un programa para la

con el correcta disposicion final de los residuos

programa de tecnoldgicos.

disposicion Aspectos Faltantes:

final de N/A

residuos

tecnologicos

L11.4Cumplimi|25,0% |100,0% |75,0 |Aspectos a Resaltar:

ento con % Se cuenta con algunas herramientas

mecanismos importantes para el  monitoreo de

de monitoreo algunos componentes tecnologicos, sin

de los embargo hace falta licencias y falta cubrir

servicios algunos  componentes  tecnologicos.

tecnologicos Igualmente hace falta establecer en la

Mesa de Ayuda todo el catalogo de
servicios con el que cuenta la entidad a
hoy esta totalmente desactualizado, pero

ya se esta trabajando en esta
sincronizacion.
Aspectos Faltantes:

a. Definir acuerdos de Nivel de servicio
para los servicios tecnoldgicos prestados
por terceros.
b. Definir y realizd seguimiento a los
acuerdos de Nivel de servicio de los
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servicios tecnoldgicos prestados por
terceros.

c. Implementar herramientas de gestion
para el monitoreo y generacién de
alarmas tempranas sobre la continuidad
y disponibilidad de los servicios.
d. Realizar proyeccion de la capacidad
de los servicios tecnolégico, no hay
evidencias.

L11.5
Cumplimiento
con el soporte
y
mantenimiento
de los
Servicios
tecnologicos

90,0%

100,0%

10,0
%

Aspectos a Resaltar:
Se  Implementdé  procesos  de
mantenimiento preventivo
Se  Implementdé  procesos  de
mantenimiento correctivo

Se Implementdé una mesa de servicios
para el soporte y atencion de incidentes
y problemas de los servicios
tecnoldgicos.

Aspectos Faltantes:
Mejorar el proceso de Mesa de Ayuda,
no tiene completamente el catalogo de
servicios de la OTI.
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Cumplimiento
con la gestion
de la calidad y
seguridad de
servicios
tecnologicos

50,0%

100,0% 50,0
%
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Aspectos a Resaltar:
Se han definido algunos controles de
calidad y de seguridad, se han
implementado algunos controles de
calidad y seguridad, pero faltan
indicadores de seguimiento, esto aplica
solo para algunos servicios tecnologicos.
Aspectos Faltantes:
Definir para todos los servicios
tecnoldgicos los siguientes aspectos:
a. Definir controles de calidad para los
servicios tecnoldgicos.
B. Definir controles de seguridad para los
servicios tecnoldgicos
¢ Implementar controles de calidad para
los Servicios tecnoldgicos
d. Implementar controles de seguridad
para los servicios tecnologicos
e. Definir indicadores para el
seguimiento de la efectividad de los
controles de calidad de los servicios
tecnoldgicos.

f. Definir indicadores para el seguimiento
de la efectividad de los controles de
seguridad de los servicios tecnologicos.

Certificado
N°.SC5917-1

WO o
S e BN
< F %

2
{ 48\
3
33‘

&
(&8

\2 5/
Naude”

Certificado
NTCGP N°.077-1



ICA

Instituto Colombiano Agropecuario

reangs
;Jﬂ-
-
ih'

() MINAGRICULTURA

TODOS PORUN

L12.1 20,0% 10,0% - Aspectos a Resaltar:
Cumplimiento 20,0 |Se efectud un proceso bastante extenso
de la % acerca del uso y apropiacion del SGSI,
estrategia de con uso apropiado de los recursos, sin
uso y embargo falto formalizar muchos de los
apropiacion lineamientos GEL
Aspectos Faltantes:
a. Realizar un diagnostico del uso y
apropiacion de Tl en la entidad.
b. Realizar la caracterizacion de los
grupos de interés internos y externos.
c. Implementar estrategias de gestion del
cambio para los proyectos de TI
d. Definir indicadores para la medicion
del impacto del uso y apropiacién de Tl
en la entidad.
e. Realizar capacitacion para todos los
grupos de interés con relacion a los
temas de Tl
L12.1 0,0% 0,0% 0,0% |Aspectos a Resaltar:
Cumplimiento Cuenta con un espacio digital en una
de la revista interna sin embargo no se utiliza
estrategia de para promocionar a la  OTI
uso y Aspectos Faltantes:
apropiacion Divulgar y comunicar internamente los
proyectos de Tl
L13.1 93,0% |66,7% 13,7 |Aspectos a Resaltar:
Cumplimiento % Se  han  efectuado  esfuerzos
con la iniciativa mancomunados entre la OTl y todas las
de uso areas de la entidad, sin embargo falta
eficiente  del mucho por cambiar la cultura interna y la
papel apropiacion de tecnologias que ayuden a
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la disminucion del

uso del papel.
Aspectos Faltantes:
Mayor uso de las tecnologias apropiadas
para disminuir la impresion en papel y
cambio cultural sobre areas como Legal.

L13.2Cumplimi | 75,0% |100,0% |25,0 |Aspectos a Resaltar:
ento con la % El analisis de los procesos de la Entidad
gestion de La reduccion del uso del papel
documentos El programa de gestion documental de la
electronicos entidad.
Aspectos Faltantes:
Criterios de seguridad, disponibilidad y
conservacion de los documentos, el cual
se estd trabajando con el montaje del
SGSI.
L13.3Cumplimi|90,0% |100,0% |10,0 |Aspectos a Resaltar:
ento con la % La entidad ha hecho revisiones desde la
automatizacio perspectiva funcional previo a la
n de procesos automatizaciébn de procesos y / ©
y procedimientos.
procedimiento Aspectos Faltantes:
s internos Las evidencias proporcionadas no son
del todo formales ni muestran una
evidencia clara de cara a GEL
L13.3Cumplimi |90,0% |100,0% |10,0 |Aspectos a Resaltar:
ento con la % La entidad ha hecho revisiones desde la
automatizacio perspectiva funcional previo a la
n de procesos automatizaciébn de procesos y / ©
y procedimientos.
procedimiento Aspectos Faltantes:
s internos Las evidencias proporcionadas no son
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del todo formales ni muestran una
evidencia clara de cara a GEL

0,0% 0,0% 0,0% |Aspectos a Resaltar: N/A

Aspectos Faltantes:

Dados los objetivos estratégicos de la

RC3.1 entidad planteados en el Plan

Estratégicos de Planeacion, establecer
cuales de los objetivos de TI apoyaron
alcanzando esta gestion en la Entidad.
0,0% 0,0% 0,0% |Aspectos a Resaltar: N/A
Aspectos Faltantes:
Establecer el numero de servicios de
informacién dispuestos en la plataforma
de interoperabilidad del Estado
colombiano y el niumero total de servicios
de informacion a entidades externas
relacionados e identificados en el
catalogo de servicios de informacion de
la entidad

0,0% |0,0% 0,0% [Aspectos a Resaltar: N/A
Aspectos Faltantes:
Establecer el numero de sistemas de
RC3.3 informacién que incorporan mecanismos
de auditoria y trazabilidad asi como el
numero total de sistemas de informacién
que posee la entidad

0,0% 0,0% 0,0% |Aspectos a Resaltar: N/A
Aspectos Faltantes:
Establecer el numero de mantenimientos
preventivos realizados a los servicios

TCOP 1
30 N oce .
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tecnologicos asi como el numero de
mantenimientos preventivos
establecidos en el plan de
mantenimiento de servicios tecnoldgicos

0,0% 10,0% 0,0% |Aspectos a Resaltar: N/A
Aspectos Faltantes:
Establecer el numero de proyectos de Tl
RC3.5 a los cuales se les ha realizado una
estrategia de uso y apropiacion asi como
el numero de proyectos de Tl ejecutados
durante la vigencia

50,0% [100,0% |50,0 |Aspectos a Resaltar:
% Se informa que se han realizado el
estudio de capacidades pero de manera
informal no existen evidencias de un

RC3.6 procedimiento o una politca con
respecto a este tema.
Aspectos Faltantes:

No hay evidencias clara del estudio de
capacidades tecnoldgicas que soporten
la estrategia GEL.

Fuente: Propia
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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

TABLA 48 - HoOJA DE RUTA GEL SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

L14.1 Diagnostico 0,0% |Aspectos a resaltar:
Seguridad y 1). Se diligencio al afio 2016 el
Privacidad de la instrumento de  Diagnostico
Informacion del MSPI, teniendo en cuenta

que en la revision particular de
la efectividad de los controles
el promedio de evaluacion
bajo de 35 % a 30 % con
EVALUACION DE
EFECTIVIDAD DE CONTROL
REPETIBLE.  Para  dar
cumplimiento del 60% al afio
2016.

2). La entidad ha determinado
el estado actual de |la
infraestructura  tecnoldgica
para desarrollar el plan de
transicion del protocolo IPv4 a
IPv6.

Aspectos Faltantes:
1). Validar  las pruebas
realizadas con IPV6 y hacer
otras pruebas mas integrales
donde se revise la
compatibilidad de IPV4 y
IPV6.

I
i
(&
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L14.2 La entidad -16,7% | Aspectos a Resaltar:
establece y 1). Se Revisd el documento
documenta las de Politicas de seguridad y
politicas del privacidad de la informacién,
MSPI. 2). Se encuentra alineada con
91.7% 75.0% los lobjetivos estratégicos de la
entidad.
Aspectos faltantes:
1). Estda pendiente la
Aprobacion y divulgacion por
parte del comité institucional
de desarrollo administrativo.
L14.2 La entidad -16,7% | Aspectos a Resaltar:
establece y 1).En el MPSI se define los
documenta  las|91,7% 75,0% objetivos y da alcance a todos
politicas del los procesos de la entidad.
MSPI. Aspectos faltantes:
L14.2 La entidad -16,7% |1).Esta pendiente la
establece y Aprobacion y divulgacion por
documenta  1as|91,7% 75,0% parte del comité institucional
politicas del de desarrollo administrativo.
MSPI.
L14.3 La entidad 100,0% | Aspecto a Resaltar:
establece 1) Hay compromiso de parte
procedimientos, del area de planeacion para
roles y incorporar dentro de un acto
responsabilidades administrativo lo
dentro del MSPI 0.0% 100,0% colrreslpondiente alseguridqq y
privacidad de la informacion.
2).Elaboracion del  proyecto
de  resolucion con el
acompafiamiento de la oficina
asesora juridica.
Aspectos Faltantes:
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1). Se incorpore dentro del
acto administrativo que esta
bajo la responsabilidad del
area de planeacion.
2). conformacidn del comité de
seguridad de la informacion,
definiendo las
responsabilidades del mismo.
L14.4 La entidad 12,5% | Aspecto a resaltar:
realiza el 1), La entidad cuenta con un
inventario de [50,0% 62,5% inventario de activos de
activos de informacion acorde a la
informacion metodologia planteada.
L14.4 La entidad 12,5% |Aspectos faltantes:
realiza el 1).5e debe realizar el
inventario de inventario de activos 'y
activos de [50,0% 62,5% clasificacién para los procesos
informacion faltantes (proceso estratégico,
seccionales, unidades
locales).
L14.5 La entidad 16,7% |Aspectos a Resaltar:
gestiona los 1). Se tiene definida wuna
riesgqs de 58% 75.0% metodologial y un docu.mento
seguridad y para la gestion de los riesgos
privacidad de la de seguridad y privacidad de la
informacion. informacion.
L14.5 La entidad 16,7% |2). Se tiene la declaracion de
gestiona los aplicabilidad.
riesgos de Aspecto faltantes:
seguridad Y| zo0 0 1). Las actualizacion de la
privacidad de la 58% 75,0% metodologia de riesgos de la
informacion. entidad, donde se incorpore
los riesgos de seguridad vy
privacidad de la informacion.

Sorrees®
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2). Mejoramiento del formato
de identificacion, analisis y
tratamiento de los riesgos.
3). Revision y aprobacion del
plan de tratamiento de los
riesgos establecidos por los
duefios de los procesos.
4). Se debe realizar el analisis,
evaluacion y tratamiento de
riesgos para los procesos
faltantes (proceso estratégico,
seccionales, unidades
locales).

L14.5 La entidad 16,7% | Aspecto a Resaltar:
gestiona los 1).Se realizd un inventario de
riesgos de activos  tecnolégicos  para
seguridad y determinar la compatibilidad
prlvamdqq de la 58% 75.0% de IP v6:
informacion. Aspecto Faltante:
1). se requiere conocer el
detalle de las pruebas vy
definir la estrategia de
transicion de IPv4 A IPv6
L14.6 La entidad 375% |Aspecto a Resaltar:
genera planes de 1). Se tiene conciencia de la
comunicacion, seguridad de la informacion,
sensibilizacion 'y |50,0% 87,5% se ha adelantado actividades
capacitaciéon  en de promocién de la seguridad
seguridad de la de la informacion.
informacion Aspectos faltantes:

Sorrees®
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L14.6 La entidad 37,5% |1). Mejorar el plan de
genera planes de sensibilizacion entregado por
comunicacion, la consultoria.
sensibilizacion y|50,0% 87,5% 2). Establecer los medios de
capacitacion  en divulgacion.
seguridad de la 3). Hacer mas campafas de
informacion sensibilizacion.
L15.1 Debilidades 40,0% |Aspectos resaltar:
de 1). La entidad Asigna
Implementacion presupuesto para la
en el MSPI implementacion del SGSI.
2). Asigna recurso humano
altamente capacitado.
60% 100,0% ?spectos | faltantes:
). Se requiere que se
implementen  los controles
definidos.
2). Los cambios de
administracion del ICA deben
estar comprometidos con el
SGSI.
L15.2 La entidad 0,0% |Aspectos a Resaltar:
implementa el 1). Se defini6 los indicadores
plan de para el cumplimiento del MSPI.
tratamiento  de 2). Se tiene un plan de
riesgos de tratamiento de riesgos de
seguridad y seguridad de la informacion
privacidad de la|50% 50,0% de los procesos misionales y
informacion de apoyo de las oficinas
nacionales.
3). Se tiene el manual del
SGSI, politicas de seguridad y
privacidad de la informacién.
4). se tienen algunos
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procedimientos del SGSI.
Aspectos faltantes:
1).  Aprobacion de los
indicadores para el
cumplimiento  del  MSPI.
2). divulgacion 'y aceptacion
del plan de tratamiento de
riesgos de seguridad de la
informacion de los procesos
misionales y de apoyo de las
oficinas nacionales.
3). aprobacién del manual del
SGSI, politicas de seguridad y
privacidad de la informacién.
4). Revision y aprobacion de
los procedimientos del SGSI.

actividades para
el  seguimiento,

L15.3 Se divulgay 50,0% |Aspecto a Resaltar:
capacita a los 1). Se tiene conciencia de la
funcionarios seguridad de la informacion,
sobre las se ha adelantado actividades
tematicas del de promocion de la seguridad
modelo de gestion de la informacién.
Qe segur@@ad dela 50% 100,0% Aspecto_s faltantes:
informacion 1). Mejorar el plan de
establecido para sensibilizacion entregado por
la entidad la consultoria.
2). Establecer los medios de
divulgacion.
3). Hacer mas campafias de
sensibilizacion.
L16.1 La entidad 50,0% |Aspecto a Resaltar:
cuenta CoN | oy 50,0% 1). La entidad esta trabajando

en el logro de planificacién e
implementacion  del  MSPI.
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medicidn, analisis Aspecto Faltante:
y evaluacion del 1).No se cuenta con un
desempefio de la monitoreo  y mejoramiento
seguridad y continuo ya que se requiere
privacidad con el un nivel de madurez del MSPI.

fin de generar los
ajustes o cambios
pertinentes y

oportunos.
L16.1 La entidad 50,0%
cuenta con

actividades para
el seguimiento,
medicion, analisis
y evaluacion del
desempefio de la|0% 50,0%
seguridad y
privacidad con el
fin de generar los
ajustes o cambios
pertinentes y

oportunos.
L16.1 La entidad 50,0%
cuenta con

actividades para
el seguimiento,
medicidn, analisis
y evaluacion del|0% 50,0%
desempefio de la
seguridad y
privacidad con el
fin de generar los
ajustes o0 cambios

% 3
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pertinentes y
oportunos.

L16.1 La entidad
cuenta con
actividades para
el seguimiento,
medicion, analisis
y evaluacion del
desempefio de la
seguridad y
privacidad con el
fin de generar los
ajustes o cambios
pertinentes y
oportunos.

0%

50,0%

50,0%

L16.2 La entidad
revisa e
implementa

acciones de
mejora  continua
que garanticen el
cumplimiento del
plan de seguridad
y privacidad de la
Informacidn.

0%

100,0%

100,0%

Aspecto a Resaltar:
1). La entidad esta trabajando
en el logro de planificacion e
implementacion  del  MSPI.
Aspecto Faltante:
1). No se ha oficializado el
SGSI.

2). No se cuenta con un plan
de auditorias para el SGSI.
3). No se tiene los resultados
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Certificado

L16.2 La entidad 100,0% |de los indicadores del SGSI
revisa e para revisar la efectividad de
implementa los mismos.
acciones de
mejora cqntlnua 0% 100.0%
que garanticen el
cumplimiento del
plan de seguridad
y privacidad de la
Informacion.
L16.2 La entidad 100,0%
revisa e
implementa
acciones de
mejora cgntlnua 0% 100,0%
que garanticen el
cumplimiento del
plan de seguridad
y privacidad de la
Informacién.
100,0% | Aspectos  a Resaltar:
R4.1 Aspectos Faltantes:
|dentificacion  de| ., 0 1). No se cuenta con un
activos criticos de 0% 100,0% documento de identificacion de
informacion infraestructura critica en la
entidad.
0,0% |Aspectos a Resaltar:
1). Se tiene informacion por
parte del COLCERT de
R4.2 Gestion | oo 0 vulnerabilidades
vulnerabilidades 50% 50,0% oportunamente.
2). Se recibe notificacion por
parte del COLCERT.
Aspectos Faltantes:
/@MR
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1).Fortalecer y definir un
procedimiento para obtener
reportes del COLCERT.

-50,0% | Aspectos a Resaltar:
1). Se tiene informacion por
parte de la entidad y el
COLCERT los incidentes de
seguridad oportunamente.
Aspectos Faltantes:
Fortalecer los canales de
comunicacién con las cabezas
del sector y con el CONCERT
con el fin de intercambiar
informacion de los incidentes
de seguridad

R4.3

Remediacion 50% 0,0%

Fuente: Propia

Definicion de Indicadores

Para cada uno de los seis (6) dominios del plan maestro se definieron los siguientes
indicadores de logro y resultado. Estos indicadores son los que se enuncian en el
numeral 7.4.1Cadena de Valor de TlI.

El proceso de seguimiento se soporta en la reunién del Comité GEL que se programan
de manera periodica por lo general cada quince dias.

El proceso de seguimiento debera contemplar una carga minima para los funcionarios
en el reporte de informacion de seguimiento, que debera apoyarse principalmente en
procesos automaticos y semiautomaticos; informacion veraz que refleje el estado real
de avance de la entidad.

Este tablero de control tiene una visidn integral de la entidad, contar con una estrategia

unificada de IT4+ la cual establece un marco metodologico para la definicion,
% :"
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implementacion y seguimiento del PETI, con un esquema de evaluacion que permita
evidenciar la alineacién con la estrategia de la entidad. Para el éxito del modelo se
requieren fortalecer las competencias gerenciales y técnicas de la entidad,
suministrando los recursos adecuados para hacer una gestion acorde con las
necesidades. Para tener una vision integral del avance de la entidad en el proceso de
adopcion de Tl alineado con la estrategia de la entidad, el modelo integral de
seguimiento define cuatro perspectivas basicas:

TABLA 49 - MODELO INTEGRAL DE SEGUIMIENTO

Percepcion

Gestion Recursos

Resultados ..
del servicio

Fuente: Modelo IT4+ Mintic

Resultados:

Permite hacer un seguimiento de los grandes objetivos misionales que persigue la
entidad y que son habilitados con tecnologia.

Percepcion del servicio:

Muestra la promesa de valor que se hace a los usuarios a través de los objetivos del
servicio. Se hace seguimiento, entre otros, al grado de satisfaccion de los usuarios que
utilizan los servicios digitales y tecnoldgicos; a la oferta de servicios a través de Tl y al
nivel de uso de dichos servicios que se ofrecen a través de diferentes canales digitales.

Gestion:

Permite evaluar el desempefio de los procesos de la gestion de Tl y el nivel de
eficiencia, eficacia y efectividad de los proyectos, aspectos fundamentales para hacer
mejoramiento continuo e identificar oportunidades, buenas practicas y lecciones
aprendidas.

Recursos:

Los objetivos fijados desde esta perspectiva reflejan la capacidad para conseguir
recursos y optimizar su gestion para la implementacion de la estrategia de Tl, optimizar
la inversion y el manejo de dichos recursos tecnoldgicos y generar ahorros para mejorar
la gestion.
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El mapa estratégico debe contemplar los objetivos estratégicos de cada una de las
perspectivas que aplican a la entidad o su sector. El prop6sito es tener un unico marco
de referencia que permita monitorear la vision integral con el nivel de desagregacion
requerido para hacer el analisis correspondiente. El tablero de control permite
monitorear el avance en la implementacion del modelo de gestidn estratégica de Tl
alineado con el mapa estratégico que se ha desarrollado hasta la definicion de los
indicadores para medir el cumplimiento de los objetivos estratégicos definidos.

TABLA 50 - TABLERO DE CONTROL ALINEADO CON EL MAPA ESTRATEGICO

2.1. Calidad de

Resultado b b

3.1. Nivel de 3.2. Servicios 33. 3.4. Nivel de
satisfaccion en linea para Disponibilidad uso de los

3.5.
Transparencia

Servicio de los soportar la de los servicios servicios en :
en la gestion

usuarios estrategia ‘ enlinea linea

Gestion 4.1. Alinear la gestion de 4.2. Desarrollar 4.3. Formar equipos de trabajo
Tlcon los procesosde  proyectos de Tl exitosos, preparados para gestionar la
Interna la entidad segun su planeacion estrategia de Tl eficientemente

5.1. Conseguir recursos y 5.2. Optimizar la 5.3. Optimizar el manejo de
optimizar su gestion para la inversion de los recursos tecnoldgicos y generar
implementacion del PETI recursos de Tl ahorros para mejorar la gestion

Fuente: Modelo IT4+ Mintic

Para establecer el nivel de logro que se alcance durante las diferentes vigencias de
implementacion del PETI, se defini6 un conjunto de indicadores que apoyaran las
actividades de seguimiento en el desarrollo del plan estratégico y el establecimiento de
las metas anuales ademas de proyectarlas en el largo plazo. Es fundamental determinar
la linea base y los mecanismos de medicion de cada uno de ellos.

La tabla que se presenta a continuacion relaciona los indicadores clave por cada una
de las perspectivas del modelo en una entidad del sector publico. Las columnas que
componen la tabla se explican a continuacion:
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Objetivos estratégicos: objetivos consignados en el mapa estratégico, en las
perspectivas de resultados, servicio, gestion interna y de recursos.

Indicadores de los objetivos estratégicos: miden el nivel de cumplimiento del objetivo,
respecto a la meta establecida.

Metas: fin hacia el que se dirigen las acciones y marcan a donde se debe llegar cada

ano

TABLA 51 - INDICADORES DE T1

1. Alinear la estrategia de Tl con la estrategia
del ICA y del sector agricultura, asi como del
Gobierno Nacional

o EI PND dado los cambios
de gobierno, deberd estar
actualizado dado los ultimos
lineamientos del gobierno
en vigencia.

o Asi mismo se debe estar
validando las modificaciones
que se hagan en los
lineamientos de la OCDE.

o Actualizacion constante
del PETI

o Cantidad de Cambios
realizados al PETI

2. Maximizar el aporte de las TIC a los
procesos internos para la transformacion del
ICA.

o Realizar el ejercicio de
Arquitectura de
Informacion.

o Cubrir las necesidades
identificadas en cada uno de
los dominios del Marco de
Referencia.

o Porcentaje de avance del
ejercicio de arquitectura
empresarial

3. Ejercer el Gobierno de las TIC del ICA.

o Fortalecer las politicas de
TI.

o Actualizar el documento
de Gobierno de Tl de
manera periddica

o Identificacion de
Necesidades Tecnoldgicas
o Seguimiento a los
Indicadores, asi como la
generacion de Planes de
Mejora.

o Monitoreo de las
capacidades de TI.

o Implementacidn de la
Metodologia de Proyectos

o Cantidad de Politicas
actualizadas

o Cantidad de veces que se
actualizo el Plan Maestro
de Gobierno de Tl

o Cantidad de nuevas
necesidades tecnoldgicas
identificadas

o Avance de los Planes de
Mejora

o Porcentaje de avance de
la implementacién de la
Metodologia de Proyectos
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o NUmero de veces de
actualizacion del Catdlogo
de Servicios
o Catdlogo de servicios o Porcentaje de ejecucion
actualizado de indicadores de Tl
o Seguimiento a indicadores | o Cantidad de lineamientos
de Tl de Calidad establecidos
o Estrategia de Calidad de TI | o Porcentajes de
o Monitoreo de los recursos | monitoreo de los recursos
tecnoldgicos tecnoldgicos o Cantidad de
o Plan de pruebas con criterios de aceptacion
criterios de aceptacion evaluados o
o Estrategia de Porcentaje de evaluacion
4. Posicionarse como aliado estratégico de sensibilizaciones segun de las sensibilizaciones
todos los procesos internos del ICA grupo de interés realizadas X X X
o Encuestas de satisfaccion o Cantidad de encuestas
como mecanismo de realizadas
retroalimentacion o Calificacién de los ANS
5.  Mejorar la satisfaccion de los usuarios, o Seguimiento a indicadores | o Numero de veces de
asi como la del ciudadano que utiliza los deTl revision a la Estrategia de
servicios del ICA. o Estrategia de Calidad de TI | Calidad de Tl X X X
o Porcentaje de
Cumplimiento de los ANS
o Acuerdos entre las areas o Porcentaje de Calidad de
que establezcan criterios de | Tl
calidad o Cantidad de veces de
o Mediciones de indicadores | revision de la estrategia de
de Calidad de Tl Calidad de TI
o Estrategia de Calidad de TI | o Numero de
6.Proveer informacion oportuna y de calidad | o Planes de capacitaciony capacitaciones realizadas
para la toma de decisiones en los procesos entrenamiento o Numero de Gestion de
internos del ICA. o Gestion de Cambios Cambios realizados X X X
o Porcentaje de avance de
la arquitectura de los
sistemas de informacién
o Porcentaje de avance de
los sistemas de
informacién o
o Arquitectura de los Porcentaje de avance de la
sistemas de Informacién Metodologia de Proyectos
o Catdlogo de los sistemas de Tl
de Informacion o Numero de
o Metodologias de actualizaciones del Plan de
7. Entregar oportunamente sistemas de Desarrollo y Proyectos de Tl | pruebas con criterios de
informacion de calidad, funcionales, o Plan de pruebas con aceptacion
eficientes y confiables fortaleciendo los criterios de aceptacion o Numero de Control de
procesos internos del ICA. 0 Gestion de Cambios cambios realizados X X X
o Numero de actualizacién
o Actualizacién de las de la Politicas de Tl
politicas de Tl o Numero de
o Plan de Comunicacién actualizaciones del Plan de
actualizado Comunicacién o Numero
o Catdlogo de servicios de actualizaciones del
actualizados Catdlogo de Servicios o
o Seguimiento Indicadores Porcentaje de los
8. Fortalecer la Gestion de las TIC y de la de Tl indicadores de Tl
seguridad de la informacidn en los procesos o Planes de mejora a o Porcentaje de avance de
internos del ICA. indicadores de Tl los planes de mejora X X X
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o Numero de
o Desarrollar competencias capacitaciones efectuadas
de Tl en los funcionarios enelareadeTl o Numero
9. Fortalecer las competencias y desarrollo o Seguimiento a indicadores | de encuestas de Usoy
profesional del equipo de Tl del ICA de Uso y Apropiacion apropiacion de Tl X X X
o Gestion de la Vision de Tl o Numero de ejercicios de
10. Desarrollar la capacidad de innovaciony | o Desarrollar competencias innovacion realizados en el
prospectiva tecnoldgica. de Tl en Innovacion area de Tl X X X X X X

Fuente: Propia

8.2 Proyeccion de presupuesto area de Tl

Se debe realizar la planeacion de los recursos financieros necesarios para llevar a cabo
la implementacion del PETI.

En todo momento la planeacidn de los recursos financieros debe estar actualizada y se
debe realizar seguimiento a su ejecucion minimo cada mes.

Informes de seguimiento presupuestal sobre la ejecucion de los proyectos definidos en
el PETI deben cumplir la periodicidad establecida en la metodologia de Gestion de
Proyectos definida en la entidad.

Tableros de control con indicadores desempefio de presupuesto sobre los proyectos
definidos en el PETI. Como por ejemplo el Indice de desempefio de costos (CPI).

En caso de que se presenten desviaciones en la ejecucion de los proyectos definidos
en el PETI, los informes o reportes deben incluir un plan de accioén para corregir las
desviaciones identificadas.

A continuacion, se muestra el presupuesto proyectado para la vigencia del PETI:

TABLA 52 - PRESUPUESTO PROYECTADO

Certificado C
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Por favor remitase al Anexo 09.

9. Plan de Comunicaciones PETI

El Plan de comunicaciones se establecid un documento el cual esta desarrollado en el
Anexo 03.

10. Anexos
10.1Anexo 01 Plan Maestro de Gobierno de Tl

10.2Anexo 02 Plan Seguimiento Ministerio de Agricultura t Desarrollo Rural Hoja
de Ruta GEL 2017

10.3Anexo 03 Plan de Comunicaciones

10.4 Anexo 04 Conectividad ICA

10.5Anexo 05 Diagrama de Red WAN

10.6Anexo 06 Diagrama de Red LAN, WAN e INHALAMBRICAS
10.7 Anexo 07 Plan Anual de Adquisiciones

10.8 Anexo 08 Propuesta Estructura de Tl

10.9Anexo 09 Presupuesto Proyectado




