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1 INTRODUCCION

El Gobierno en linea en Colombia ha venido siendo implementado de manera sisteméatica y coordinada
en todas las entidades publicas. En los Gltimos afios, se han evidenciado cambios y avances en el uso
y apropiacion de la tecnologia como herramienta que permite mejorar la gestion publica, la provision
de servicios y la transparencia, encaminados a cumplir las funciones del Estado (Salas, 2011).

El ICA, como entidad publica de orden nacional, adscrita al Ministerio de Agricultura y Desarrollo Rural
hace parte de las entidades publicas que ha apropiado las iniciativas del Gobierno Nacional y las ha
desplegado a todos sus niveles organizaciones, incluyéndolas en los objetivos estratégicos de la

entidad y haciéndolas parte fundamental del Plan Estratégico Institucional.

En el desarrollo de sus funciones, el ICA disefia, desarrolla y ejecuta estrategias para prevenir, controlar
y reducir riesgos sanitarios, biolégicos y quimicos para las especies animales y vegetales, que pueden

afectar la produccién agropecuaria, forestal, pesquera y acuicola de Colombia.

Sus acciones se orientan a lograr una produccién agropecuaria competitiva, con el fin de aportar al
logro de los objetivos de la Apuesta Exportadora de Colombia. Realiza inspeccién y control de

productos agropecuarios, animales y vegetales, en los pasos fronterizos, aeropuertos y puertos.

El ICA es responsable de las negociaciones de acuerdos sanitarios y fitosanitarios bilaterales o
multilaterales que permite la comercializacion de los productos agropecuarios. No obstante, el ICA tiene
la responsabilidad de garantizar la calidad de los insumos agricolas y las semillas que se usan en
Colombia, al tiempo que reglamente y controla el uso de organismos vivos modificados por ingenieria

genética para el sector agropecuario®.

Dicho lo anterior, el ICA reconoce su importancia para el sector agricola y ha identificado la informacion
como uno de los activos mas importantes y criticos para el desarrollo de sus funciones. En la gestion
de los procesos estratégicos, misionales y de apoyo, continuamente se esta procesando, gestionando,

almacenando, custodiando, transfiriendo e intercambiando informacion valiosa que puede ir desde un

! Fuente: Portafolio de Servicios ICA
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dato personal hasta secretos empresariales que no deben ser divulgados a personal no autorizado,
porque pueden poner en riesgo el comercio nacional, los acuerdos comerciales, las negociaciones

bilaterales y el comercio en general.

En atencién a lo anterior, la entidad asumio el reto de implementar el Sistema de gestidn en seguridad
de la informacion, en adelante SGSI, siguiendo los lineamientos del Modelo de Seguridad y Privacidad
de la Informacién - MSPI de la Estrategia de Gobierno en Linea — GEL, a su vez reglamentado a través
del Decreto 1078 de 2015 para el sector de tecnologias de la informacién y comunicaciones y el Decreto
2573 de 2014 por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en

Linea.

La defensa y proteccion de los activos de informacién es una tarea esencial para asegurar la
continuidad y el desarrollo de los objetivos institucionales, asi como para el cumplimiento normativo y
regulatorio aplicable a la entidad, ademas traslada confianza a las partes interesadas. Cuanto mayor
es el valor de la informacion, mayores son los riesgos asociados a su pérdida, deterioro, manipulacién

indebida o malintencionada.

Para tal fin, la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2013, la cual
establece los requisitos para la implementacién del SGSI, la NTC/ISO 31000:2011 que proporciona el
esquema para la gestion de riesgos y las mejores practicas, tales como GTC/ISO 27002:2015, 1SO
27005:2009, entre otras; buscando mejorar el desempefio y la capacidad para prestar un servicio que

responda a las necesidades y expectativas las partes interesadas.

Por otra parte, el Plan Estratégico de Tecnologias de la Informacién y Comunicaciones (PETI), es un
documento que expresa las intenciones de la organizaciéon, en la implementacion de iniciativas y
acciones que promuevan el uso de las Tecnologias de la Informacién y las Comunicaciones — TIC’s
como contribucién al logro de los Objetivos y Lineamientos Estratégicos enmarcados en el Plan
Estratégico Institucional, Plan Diamante 2016-2022. El PESI descrito en este documento esta alineado

completamente con el PETI.
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El documento PETI define lineamientos para el mejoramiento del nivel de madurez institucional en la
implementacion de soluciones tecnologicas que generen valor y promuevan el cumplimiento de la
misién con sostenibilidad tecnolégica. El fortalecimiento y mejoramiento de la infraestructura
tecnoldgica, el fortalecimiento de una mesa de ayuda, la implementacién de los sistemas de
seguridad de la informacion y la continuidad de negocio, la optimizacién en el procesamiento y
analisis de informacion, el fortalecimiento y mejora de los procesos institucionales (Estratégicos,
Misionales y de Apoyo) y de gestion de la informacion y gobernabilidad de TI, de acuerdo con la
Estrategia Gobierno en Linea - GEL del Ministerio de Tecnologias de la Informacion y las

Comunicaciones — MinTIC (Para mayor informacion ver PETI).

Finalmente, los lineamientos y proyectos para el desarrollo, optimizacion e implementacién efectiva de
los Sistemas de Informacién, asi como las iniciativas que permitirdn una adecuada gestion de la
Infraestructura de Hardware/Software, basados en el Modelo de Seguridad y Privacidad de la
Informacion — MSPI y en las mejores practicas de Gestion de Servicios y Proyectos de TI, contribuiran
no solo con el logro de los objetivos institucionales, sino en la generacion de confianza en el uso de los
mecanismos tecnoldgicos para una mejor relacion Estado — Ciudadano y la proteccion de los activos

de informacién (PETI).

2 OBJETIVO

Definir una estrategia de Seguridad de la informacion, en adelante PESI, liderada por la Oficina de
Tecnologias de la Informacion del Instituto Colombiano Agropecuario, en adelante ICA, a partir de la
vigencia 2017 y hasta la vigencia 2022, que responda a las necesidades de preservar la
confidencialidad, la integridad y la disponibilidad sobre los activos de informacion.

3 OBJETIVOS ESPECIFICOS

1. Comunicar e implementar la Estrategia de seguridad de la informacién.

2. Incrementar el nivel de madurez en la gestién de la seguridad de la informacion.
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3. Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion — MPSI, con el
objetivo de proteger la informacion y los sistemas de informacién, de acceso, uso, divulgacion,
interrupcién o destruccion no autorizada.

4. Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero, Tecnologico,
etc.), para garantizar la continuidad de la prestacion de los servicios.

5. Asegurar los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico, etc.), para garantizar la

continuidad de la prestacion de los servicios.

4 ALCANCE DEL PESI

Teniendo en cuenta el analisis del contexto externo, interno y las partes interesadas, el ICA define el
alcance de su Sistema de Gestidén en Seguridad de la Informacién (SGSI) y del PESI, en términos de
las caracteristicas de la entidad, su ubicacion, sus activos y su tecnologia, asi:

Alcance: “El Instituto Colombiano Agropecuario (ICA) adopta, establece, implementa, opera, verifica y
mejora el Sistema de gestibn en seguridad de la informaciéon (SGSI) para todos los procesos;

Misionales, apoyo y direccionamiento.

El ICA acorde con su naturaleza juridica, mision y vision, encontrd aplicables todos los requisitos de la

NTC/ISO 27001:2013 y todos los controles del Anexo A, sin excepcion alguna.
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En la siguiente ilustracion, se resaltan los procesos que hacen parte del alcance del SGSI.

MAPA DE PROCESOS 163" VERSION 2 DE 2012

DIRECCIONAMIENTO

MEDIDAS SANTARIAS ¥
FITOSANITARIAS
PERMISOS

RESGOS SANITARIOS

Y FITOSANITARIOS CERTFICACIONES
REPORTES DE
LABORATORIO

NECESIDADES Y

REQUERINUENTOS.

EDUCOMUNICACION

BANCOS DE

RIESGOS S&F GERMOPLASMA

CONCEPTOS

llustracion 1. llustracién 1. Mapa de procesos y alcance del SGSI

5 DEFINICIONES

e Activo: En cuanto a la seguridad de la informacién, se refiere a cualquier informacién o elemento

relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga

valor para la organizacion. (ISO/IEC 27000).

IcogTec
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Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definiciébn mas
simple, es una medida que modifica el riesgo.

Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Guia: documento técnico que describe el conjunto de normas a seguir en los trabajos relacionados
con los sistemas de informacion.

Integridad: Mantenimiento de la exactitud y completitud de la informaciéon y sus métodos de
proceso.

Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta realizacion de
una accion o el correcto desarrollo de una actividad.

Parte interesada: (Stakeholder) Persona u organizaciéon que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

Politica del SGSI: Manifestacién expresa de apoyo y compromiso de la alta direccién con respecto
a la seguridad de la informacion.

Politica: Es la orientacién o directriz que debe ser divulgada, entendida y acatada por todos los
miembros de la entidad.

Procedimiento: Los procedimientos constituyen la descripcion detallada de la manera como se
implanta una politica.

Riesgo: Posibilidad de qgue una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacién de la confidencialidad, integridad, y disponibilidad de
la informacion. (ISO/IEC 27000).
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e Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacion y alcanzar dichos objetivos,

basandose en un enfoque de gestién y de mejora continua. (ISO/IEC 27000).

6 NORMAS APLICABLES

e NTC/ISO 27001:2013
e NTC/ISO 27005:2009
e GTC/ISO 27002:2015

¢ Modelo de Seguridad y Privacidad de la Informacién V.3.0.2 — MPSI de la Estrategia de Gobierno
en Linea — GEL

7 ESTRUCTURA ORGANIZACIONAL

El Instituto esta compuesto por una Gerencia General que le rinde cuentas a un Consejo Directivo
conformado por 7 consejeras, un representante del Presidente de la Republica, el Director Nacional de
Planeacion, el Ministro de Agricultura, el Director de Colciencias, el Director de Fedegan, el Presidente
de la Sociedad de Agricultores de Colombia - SAC, Presidente de la Asociacion Nacional de Usuarios
Campesinos de Colombia - ANUC e invitados que tienen voz pero no voto que son el Presidente de

Fenavi, PorkColombia, Asocolflores.

Cuenta con 3 Oficinas Asesoras, de Planeacién, de Comunicaciones y Juridica, 1 Oficina de
Tecnologias de la Informacién y 1 Oficina de Control Interno. Dependiendo directamente del Gerente
General se encuentran 6 Subgerencias 5 de naturaleza técnica: Subgerencia de Proteccién Animal,
Subgerencia de Proteccion Vegetal, Subgerencia de Proteccion Fronteriza, Subgerencia de Analisis y
Diagndstico y Subgerencia de Regulacion y 1 de caracter administrativo: Subgerencia Administrativa y

Financiera. De estas Subgerencias Técnicas se desprenden 14 Direcciones Técnicas tal y como se

observa en laimagen. La Subgerencia Administrativa y Financiera cuenta con 11 Grupos de trabajo,

que, aunque no aparecen en la estructura dado que no fueron formalizados por el Decreto 4765
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de 2008, su creacion obedece a la necesidad de la Alta Direccién de definir Roles vy
Responsabilidades en el marco de la gestion administrativa y financiera e implementar controles
relacionados con los temas especificos de indole administrativo.

ESTRUCTURA INTERNA ACTUAL DEL INSTITUTO COLOMBIANO AGROPECUARIO -ICA-
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Fuente: ICA, Pagina Web.

7.1 PLANEACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En la actualidad y de acuerdo con la expedicion del Decreto 2573 de 2014 contenida en el Decreto
Unico Reglamentario 1078 de 2015 del sector de Tecnologias de la informacion y las Comunicaciones;
el ICA trabaja permanentemente en pos de implementar el SGSI siguiendo los lineamientos del Modelo
de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de Gobierno en Linea — GEL con

el fin de preservar la integridad, confidencialidad, disponibilidad y privacidad de la informacion mediante

llustracion 2. Organigrama ICA
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la adecuada gestion del riesgo, la aplicacion de la normatividad vigente y la implementacion de mejores
practicas relacionadas con seguridad de la informacion.

En efecto, el modelo del SGSI del ICA se encuentra basado en el ciclo de mejoramiento continuo PHVA
(Planear, hacer, actuar y verificar), el cual asegura que el SGSI esté expuesto a revisiones continuas
cuando existe un cambio importante en la infraestructura o se requiera mejorar su efectividad
dependiendo de las mediciones de pardmetros claves de su operaciéon. Se cuenta, entonces, con un

ciclo que permite establecer, implementar, operar, supervisar, revisar, mantener y mejorar el SGSI.

A continuacién, se listan los componentes de cada una de estas fases del ciclo:

PLANEAR HACER [ VERIFICAR ACTUAR
4 4 R

*Definicion del\ *Implementacién de *Medicion de * Aplicacién de
alcance del politicas, controles resultados. acciones
sistema. y procedimientos. « Andlisis de preventivas y
*Definicibn de la * Asignacion de tendencias. correctivas.
metodologia de recursos(personas, «Realizacion de
riesgos. tiempo, dinero, auditorias internas.
«Establecimiento del etc.) “Revision por la
plan de tratamiento «Establecimiento del direccién.
de riesgos. programa de
« Definicién de sensibilizacion,
politicas de educacion y
seguridad de la entrenamiento.
informacion. * Tratamiento de
riesgo.
\_ 2N J

llustracion 3. Fases del ciclo PHVA

7.2 CONTEXTO DE LA ENTIDAD

ElICA, es una entidad publica de orden nacional, adscrita al Ministerio de Agricultura y Desarrollo Rural,
con personeria juridica, autbnoma, administrativa y patrimonio independiente, creada en 1962 mediante
el Decreto 1562 y reestructurada mediante los Decretos 4765 de 2008 y Decreto 3761 de 2009, los

cuales establecen su naturaleza, objetivos, funciones y planta de personal, entre otras disposiciones.
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La ley 101 de 1993, Ley general de Desarrollo Agropecuario y Pesquero, en su Articulo 65, define su
ambito de accion estableciendo su especializacion en la proteccion sanitaria agropecuaria.

El Decreto 1840 de 1994 reglamenta el mencionado articulo y constituye el marco general de la sanidad
agropecuaria en el pais, establece la responsabilidad del ICA, sus atributos y funciones en materia de
sanidad agropecuaria, control de insumos agropecuarios, de recursos genéticos y semillas, asi como

crea el Sistema Nacional de Proteccién Agropecuaria (SINPAGRO).

El ICA cuenta con treinta y dos (32) Gerencias seccionales, asi como con un nimero importante de
oficinas locales ubicadas en distintos municipios del pais, que le permiten cubrir un amplio espectro del

territorio nacional y acercar a los clientes y/o usuarios, sus productos y servicios.

El ICA no solo disefia y ejecuta estrategias para prevenir, controlar y reducir riesgos que puedan afectar
la produccién agropecuaria en Colombia, es responsable de las negociaciones de acuerdos
zoosanitarios y fitosanitarios bilaterales o multilaterales, que permiten la comercializacion de los
productos agropecuarios en el exterior y sus acciones se orientan a lograr una produccién agropecuaria

competitiva, con el fin de aportar al logro de los objetivos de la apuesta exportadora de Colombia.?

En efecto, el ICA reconoce que la informacién es uno de los activos mas importantes para cumplir las
funciones y objetivos que le han sido delegados por el Gobierno nacional, de ahi la importancia de
realizar un andlisis del contexto interno y externo de la entidad, con relaciéon a seguridad de la
informacion, para identificar cuales son los riesgos que pueden o afectan su capacidad para lograr los
resultados esperados frente al SGSI; asi como identificar cuales son las necesidades y expectativas

de las parte interesadas.

A continuacion, se detallan los diferentes actores que hacen parte del contexto interno y externo de la

entidad.

2 Fuente: Manual del Sistema de Gestién DIR-MEJ-MSG-001
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llustracion 4. Contexto Externo e Interno

IcogTec
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7.2.1 CONTEXTO INTERNO

e Factor Humano

Las personas también hacen parte de los activos de informacion mas importantes dentro de una
organizacion. En el ICA se encuentran representados en servidores publicos, contratistas, proveedores,
clientes y ciudadanos, que continuamente se encuentran en interaccidén con los procesos de la entidad,
y por ende, gestionan, procesan, almacenan, distribuyen, intercambian y/o consultan informacién que
puede ser reservada, sensible o interna. Por lo anterior, el factor humano representa una gran influencia
para el cumplimiento de los lineamientos y las politicas de seguridad de la informacién que ha
establecido la entidad para minimizar el riesgo que de alguna manera las personas representan para
el SGSI; situacion que continuamente el ICA prevé a través de comunicados, programas de

sensibilizacion y transferencia de conocimiento con relacién a la seguridad de la informacion.
e Infraestructura Fisica:

La oficina principal u oficina nacional del ICA, ubicada en Bogota cuenta con unas instalaciones en

arriendo, operando en los pisos 1, 6, 7, 8, 9 y 10; dichas oficinas cumplen con controles de seguridad

para acceder a la misma, se exige porte del carnet institucional para los servidores publicos, contratistas

y registro de ingreso para visitantes y elementos tecnolégicos, estos Ultimos se llevan en la recepcion

principal y el ingreso por piso.

En cada uno de los pisos donde opera el ICA se cuenta con:

a. Areas seguras.

b. Sistemas de deteccion y extincion de incendios.

c. Areas de evacuacion.

d. Sefalizacion de areas.

e. El edificio cuenta con cuatro (4) ascensores.

f. Para ingresar a los centros de cableado de cada piso, lo realiza Unicamente personal autorizado
con el uso de llaves y tarjeta de proximidad..

g. Parale ingreso del data center, lo realiza personal autorizado con el uso de sistemas biométricos y

de proximidad.
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e Infraestructura Tecnoldgica

El ICA cuenta con dos (2) DATACENTER, el primero se encuentra ubicado en las instalaciones de las
oficinas nacionales en Bogota y soporta toda la gestién tecnoldgica a nivel nacional. Desde el
Datacenter de oficinas nacionales, se prestan los servicios de la operacion de la entidad soportadas en

TIl, solamente ingresa personal autorizado y se utiliza un sistema biométrico, cuenta con:

Sistemas de deteccién y extincién de incendios.

b. Se encuentran independientes los racks de servidores, cableado y UPS.

c. Cadarack de servidores cuenta con la seguridad por medio de llaves y el acceso se realiza
solamente si es estrictamente necesario.

d. La gestion de los servidores se hace remota a través de los esquemas de proteccion definida en

las politicas de seguridad.

El segundo Datacenter alterno esta ubicado en otra zona de Bogota fuera de los limites de las oficinas
nacionales. Este Datacenter soporta los servicios de mision critica y opera bajo un acuerdo marco de

precios de Centro de Datos Nube Privada en categoria oro.
e Gestidn por procesos

El ICA tiene definido un enfoque por procesos, por medio de los cuales genera valor agregado a todas
las actividades que desarrolla. Con ello garantiza el cumplimiento de lo definido en sus lineamientos
estratégicos y por ende su Misién, redundancia en servicios coherentes para la ciudadania con
transparencia y eficiencia. Lo anterior se enmarca en el Sistema de gestion actual, escenario que facilita

el disefio, establecimiento e implementacion del SGSI.3

En cuanto a jerarquia, la direccion del ICA esta en cabeza del Consejo Directivo y la Gerencia General,
apoyados en las diferentes oficinas, subgerencias y gerencias seccionales, estructura que esta

comprometida con el SGSI.

3 Fuente: Portafolio de Servicios ICA
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7.2.2 CONTEXTO EXTERNO

e Factor Social

De acuerdo con las normas internacionales, el ICA coordina camparias para el control y la erradicacién
de enfermedades de control oficial. Cuenta con un sistema de informacion y vigilancia epidemiolégica
gue realiza las investigaciones de focos y brotes de enfermedad y monitorea permanentemente la

condicién sanitaria del sector pecuario, la cual es reportada internacionalmente.

Este esquema ha sido fundamental, para que en el 2009 Colombia fuera reconocida por la Organizacién
Mundial de Sanidad Animal como pais libre de fiebre aftosa con vacunacion.

Como resultado de esta labor, se ha mejorado el status sanitario del pais en materia de enfermedades
de control oficial lo que permite facilitar la admisibilidad de los animales y sus productos a mercados
priorizados de manera conjunta con el sector privado.*

Este es tan solo un ejemplo del impacto social positivo que genera la gestion del ICA para el pais, de
ahi el interés de la entidad por proteger la informacion, que, utilizada de una manera adecuada, mejora
la calidad de vida de los ciudadanos.

e Factor Ambiental

Datos tomados de CCB Camara de Comercio de Bogota (2006).

Las oficinas de ICA se encuentran ubicada en el limite de la localidad de Fontibon. Esta localidad
congrega diferentes actividades de tipo industrial, comercial, residencial e institucional que pueden
desencadenan problematicas ambientales y conflictos sociales, lo que redunda en el detrimento de la

calidad del ambiente y por ende de la calidad de vida.

La localidad es una de las dos zonas industriales de la ciudad, en la cual se establecen circuitos
productivos que encadenan actividades industriales consideradas de alto impacto ambiental.

Fontibon tiene una estructura empresarial especializada en el sector de los servicios (76%), la industria
(18%) y la construccion (4%). La mayor participacion de los servicios se explico por el nUmero de

empresas dedicadas al comercio (38%) que representan el centro de la economia local, y en menor

4 Fuente: Portafolio de Servicios ICA

Forma 4-600. Version 03.2010




PROCESO GESTION DE INFORMACION Y TECNOLOGIAS

. F-
. ,
N SUBPROCESO O AQTIVIDAD CODIGO
SISTEMA DE GESTION DE SEGURIDAD

Socio estratégico DE LA INFORMACION
dlel agronegocio colombiano

SISTEMA DE GESTION DE LA CALIDAD Plan Estratégico de Seguridad de la Informacion del ICA

medida por el transporte, almacenamiento y comunicaciones (11%), los servicios inmobiliarios y de
alquiler (10%), la actividad de hoteles y restaurantes (8%) y otros servicios comunitarios (4%).

Segun el tamafio de las empresas, se puede afirmar que Fontibon es una localidad de
microempresarios. Del total de empresas matriculadas ante la Camara de Comercio del 2006, 8.846
son microempresas, que representaron el 83% de las empresas establecidas en la localidad y el 4,4%
de las de Bogota. Las pymes(16%) y la gran empresa (1%).

En la localidad se encuentran empresas tan importantes como: Frigorifico Suizo S.A.,
Multidimensionales S.A., Manufacturas Eliot S.A., Sociedades anénimas en el sector de la industria;
ALFA Trading Ltda., Pfizer S.A., Fresenius Medical Care Colombia S.A., y Carulla Vivero S.A,, en la
actividad de comercio, y Robayo Ferro & Cia.. S.C.A., y Riesgos Profesionales Colmena S.A., en la
actividad de intermediacion financiera. La gestion de estas empresas representa un valioso aporte al
desarrollo de la actividad econémica y consolido a la localidad como un buen lugar para la ubicacion
de medianas y grandes empresas de servicios comerciales, financieros e industriales.

La mayor proporcion de las empresas de Fontibdn se localiza en la zona centro de la localidad, cerca
del aeropuerto internacional El Dorado. Por su concentracion empresarial se destacaron los barrios
Fontibon Centro, Santa Cecilia, Predio Caldas, Modelia Occidental, La Esperanza Norte, Ciudad Salitre
Occidental, Villemar Fontibon, Montevideo, San José Fontibdn, La Esperanza, El Tintal y Los Alamos.
En consecuencia, las oficinas nacionales del ICA en Bogota se encuentran rodeadas de diferentes
industrias cuyos residuos pueden afectar las condiciones ambientales del sector y por ende la
disponibilidad del ICA.

e Factor Tecnoldgico

El ICA como entidad publica del orden nacional, debe implementar, de manera sistematica y
coordinada, la Estrategia de Gobierno en Linea la cual es una estrategia del Gobierno Nacional liderada
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones que contribuye con la
construccion de un Estado mas eficiente, mas transparente y participativo y que presta mejores

servicios con la colaboracion de toda la sociedad, mediante el aprovechamiento de las TIC.
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En el campo tecnoldgico, los avances son vertiginosos, no so6lo en cuanto a aplicaciones o servicios
sino también en lo relacionado con la gestion de la tecnologia al interior de las entidades, hecho que
ha transformado los procesos y negocios al interior del mismo Estado.

e Factor Normativo y Legislativo

El ICA, como Entidad Publica dispone de un marco normativo y regulatorio en materia de Seguridad de
la Informacién, basado en las recomendaciones de las normas internacionales y normativas legales
vigentes. Las normas, leyes, decretos y resoluciones, etc. que se han tenido en cuenta para la
implementacion del SGSI se encuentran identificadas y documentadas en el Normograma de Seguridad

de la Informacion®:
e Factor Econdmico

Para el ICA, un aspecto que le genera un gran impacto es la asignacion del presupuesto para la
inversion (Aspecto Misional) y el funcionamiento de la entidad, debido a la problemética interna que
enfrenta el pais, puede disminuir esta asignacién presupuestal emitida por el Ministerio de Hacienda la
cual tiene en consideracién algunos aspectos como: la globalizaciéon, materia de proceso de paz,
tratado de libre comercio, deuda externa, el alza de las diferentes monedas como (Euro y Délar), entre

otros.
e Factor Politico®

A nivel politico, el ICA identifica como oportunidades el posconflicto y los TLC'S y acuerdos comerciales

gue beneficien al sector. Por el contrario, encuentra como amenazas las siguientes:

- Prioridad del gobierno nacional hacia otros sectores empresariales Minero — Energético
- Cierre de mercados internacionales por razones sanitarias Yy fitosanitarias

- Traslado de funciones/misiones a otras entidades del estado o privadas

- Negociacion de una reforma agropecuaria en el marco de los acuerdos de paz

- Falta de incentivos tributarios al sector

5 Ver Normograma de Seguridad de la Informacién de la entidad.
8 Fuente: Plan Estratégico Institucional 2016-2022
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- Incentivos al Agro de paises competidores en los mercados mundiales

Para contrarrestar lo anterior, el ICA considera que uno de sus mayores diferenciadores, es sin duda
alguna la implementacion de la estrategia de Gobierno en Linea y del Sistema Gestion de Seguridad
de la Informacion “SGSI” que promueve la confidencialidad, Integridad y Disponibilidad de la
Informacion para los Clientes Internos (Funcionarios y/o Contratistas) y Externos (Entidades,

agremiaciones, etc.).

e Entes de Control

El ICA y sus activos de informacion estdn continuamente expuestos a revisiones y seguimientos por
parte de los entes de control; la entidad encuentra en el SGSI un mecanismo de control que le permite
mantener la confidencialidad, integridad y sobre todo la disponibilidad de dichos activos para responder
oportuna y eficazmente las solicitudes de los entes de control.

Entre las entidades de control y seguimiento se encuentran:

Contraloria General de la Nacion

- Ministerio de Agricultura y Desarrollo Rural

- Ministerio de Hacienda y Crédito Publico

- Procuraduria General de la Nacién

- Contaduria General de la Nacion

7.2.3 ANALISIS DOFA

Luego de identificar los actores internos y externos, a continuacion, se presenta el andlisis DOFA
(debilidades, oportunidades, fortalezas y amenazas) identificado por la entidad con relacion a la

seguridad de la informacion.
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Componentes Internos

Componentes Externos

terceros frente al cumplimiento del SGSI.

Fortalezas Oportunidades
Personal altamente calificado, rigurosidad Aprender de los incidentes conocidos ocurridos
F1. |, . = . ; O1. . =
técnica y con habilidades de liderazgo. en otras Entidades y Organizaciones.
Mantener comunicacion activa con
2 Programas de sensibilizacion y transferencia de 02 Organismos o Entidades Externas frente a
" | conocimiento actualizados e implementados. " |temas de Seguridad que permite ampliar el
panorama y la visién para la Entidad.
2 Se cuenta con Sistemas de Gestion Integrados, Lograr que los objetivos de la Entidad se
3*% F3. |que permite comunicar varios procesos Yy |O3. [cumplan con un alto nivel de Seguridad en el
g hacerlos parte integral del mismo. manejo de la Informacion.
§ Participar entre las Entidades Puablicas que se
S ., encuentran Certificadas en 1SO 27001:2013
L Implementacién del SGSI que promueve la . S
F4. . s : ; - mediante la apropiacién de una Cultura del
confidencialidad, Integridad y Disponibilidad de | O4 SGSI
la informacion para los clientes internos '
(Fun_monanos yl ° c_:ontratlstas) y Externos Garantizar el nivel de seguridad fisica en las
(Entidades, agremiaciones, etc.). . : .
o5 |nuevas instalaciones de la Entidad,
. _ controlando el ingreso y salida del personal,
Adecuaciones fisicas de nueva sede para]|. . - : .
F5. oy : asi como los activos de informacion de la
oficinas nacionales y Datacenter. .
Entidad.
Debilidades Amenazas
La entidad debe fortalecer los programas de . . .
; - T : . Apropiarse de los cambios normativos y
D1. | divulgacién y sensibilizacién a los Funcionarios | Al. N, .
. legislativos vigentes que afecten el SGSI.
y/o Contratistas, proveedores y terceros frente
al SGSI.
La entidad carece de seguimiento y monitoreo Mantenerse actualizado con las evoluciones
o | D2. | de los controles implementados para verificar la | A2. L
S N > r . tecnoldgicas.
= efectividad y eficacia de los mismos.
(@] .
<} La entidad debe fortalecer el plan de
z - . A3. . -
= p3 tratamiento de los riesgos que afecten el Dar cumplimiento a los requisitos de los entes
2 | sGsl. de control.
i
Constante rotacion del personal operativo A4. | Dar cumplimiento al Manual del SGSIy a las
D4. | responsable de los procesos. . : s
politicas de seguridad y privacidad de la
La entidad carece de seguimiento a los informacion.
DS. | Funcionarios y/o Contratistas, proveedores y A5. | Ataques cibernéticos a las entidades publicas.

Tabla 1. Anélisis DOFA
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7.3 PARTES INTERESADAS

El ICA reconoce como sus grupos de interés a’:

PARTE INTERESADA DESCRIPCION
Productores (ganaderos, agricultores, laboratorios, etc.) exportadores e
Usuarios directos importadores, comercializadores, transportadores, agentes de intermediacion
aduanera y los terceros autorizados.
Usuarios Indirectos Consumidores, las ONG y la ciudadania.
Entidades publicas Autoridades del sector y entes del Estado.

Gremios de la produccién, la academia, centros de investigacion, proveedores
y medios de comunicacion.
Entidades homologas de otros paises y los organismos internacionales de
referencia.

Tabla 2. Partes Interesadas.

Terceros relacionados

Entidades externas

8 MARCO CONCEPTUAL DEL PESI

Para el ICA, son muy importantes los resultados obtenidos en el PESI con el fin de apoyar la
implementacion del SGSI. ElI PESI se apoya en el Plan Estratégico Institucional en cual a su vez se
fundamenta en la metodologia del Balanced Scorecard o Cuadro de Mando Integral, debido a su gran

utilidad en el direccionamiento de las organizaciones

El Balance Scorecard es una herramienta Gtil en la Planeacién Estratégica. Esta metodologia tiene en
cuenta las siguientes fases: el andlisis revision de Misién, objetivos y estrategias, andlisis de la
propuesta de Valor, recursos financieros, clientes, procesos, crecimiento y aprendizaje; Reporte,
Revision y Comunicacién de resultados, cambio y mejoramiento de las Estrategias laborales de cada
miembro de la Institucién, actualizacién y adaptacién permanente frente a cambios internos y externos
del entorno. Asimismo, los objetivos y metas son evaluables y medibles, generando sus propios
indicadores, que deberan ser utilizados como herramienta para el seguimiento, control, evaluacién y

gestion del Instituto Colombiano Agropecuario®.

" Fuente: Manual del Sistema de Gestién DIR-MEJ-MSG-001
8 Plan Estratégico Institucional del ICA o Plan Diamante.
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9 METODOLOGIA UTILIZADA

La metodologia utilizada para el desarrollo del PESI se muestra y se explica a continuacion:

llustracion 5. Metodologia Utilizada

9.1 CONTEXTO

En esta fase inicial del desarrollo del PESI, se busca entender las caracteristicas principales de la
entidad con el fin de que los objetivos de este Plan estén alineados con los objetivos estratégicos de la

entidad. Entre los aspectos que se deben considerar para lograr este entendimiento estan:
1. La mision
2. Lavision
3. Historia y antecedentes
4. Estructura organizacional
5. Procesos
6. Culturay valores

7. Legislacion pertinente

IcogTec
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9.2 SITUACION ACTUAL

Por situacion actual se entiende el nivel de madurez que posee en este momento el ICA con relacién a
la seguridad de la informacién. El proceso por el cual se lleva a cabo esta estimacioén del nivel de
madurez se denomina Instrumento de diagnéstico del MSPI de Mintic. Para poder realizar el PESI es
indispensable que se tenga en cuenta los niveles de madurez alcanzados por cada uno de los dominios

(ver figura a continuacion) con el fin de plantear prioridades sobre su implementacion.

Dominio ISO 27001 Objetivo de control

Politica de seguridad de la informacion. Objetivo de control A.5

Organizacion de la seguridad de la informacion. Objetivo de control A.6

Seguridad de los RRHH. Objetivo de control A.7

Gestion de activos. Objetivo de control A.8

Control de accesos. Objetivo de control A.9

Criptografia. Objetivo de control A.10

Seguridad fisica y del entorno Objetivo de control A.11

Seguridad en las operaciones. Objetivo de control A.12

Seguridad en las comunicaciones. Objetivo de control A.13

Adquisicion de sistemas, desarrollo y mantenimiento. Objetivo de control A.14

Relacion con proveedores. Objetivo de control A.15

Gestion de los incidentes de seguridad de la informacion

Objetivo de control A.16

Aspectos de seguridad de la informacion en la Continuidad del negocio.

Objetivo de control A.17

Cumplimiento con requerimientos legales y contractuales.

Objetivo de control A.18

llustracion 6. Dominios.

La metodologia utilizada para realizar el GAP se presenta a continuacion:
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- entendimiento del Intrumento Entrevistas e Inspecciones L
Inicio de Diagnostico del MSPI —> en Sitio ——> | Consolidacion de Resultados
\2
Analisis de Resultados y el Elaboracion de Informes y S W S
nivel de Madurez alcanzado Hoja de Ruta Presentacion de Resultados FIN

llustracion 7. Metodologia utilizada en el GAP.

El nivel de madurez permite establecer las bases para la mejora continua del proceso de Seguridad de
la Informacion del ICA, e identificar las iniciativas de seguridad de la informacion, los cuales deben estar
alineadas a las necesidades que se identificaron en Plan Estratégico de tecnologias de informacién y

comunicaciones y la estrategia de informacién (PET]I).

En seguida, se presenta el nivel de madurez del modelo de seguridad y privacidad de la
informacion y el porcentaje de cumplimiento de la Entidad frente a los 14 dominios de la norma
ISO/IEC 27001:2013 y ISO/IEC 27002:2013.
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
100 @ ORGANIZACION DE LA SEGURIDAD DE
ASPECTOS DE SEGURIDAD ;LEJ'\LA:LIMIENTO ° LA INFORMACION
4 p () ()
INFORMACION DE LA GESTION DE LA / SEGURIDAD DE LOS RECURSOS

60 o
CONTINUIDAD DEL NEGOCIO ® I' .>.( HUMANOS
40

GESTION DE INCIDENTES DE

. ® )
SEGURIDAD DE LA INFORMACION ~ @ g==" 20 Y o  GESTION DEACTIVOS
0 | I
"\ ®
RELACIONES CON LOS PROVEEDORES '\ ® \ /° CONTROL DE ACCESO
\ H
({ )
./ \ /

. ()
ADQUISICION, DESARROLLO Y \ ® / .
CRIPTOGRAFIA
MANTENIMIENTO DE SISTEMAS .\./.

SEGURIDAD DE LAS p
COMUNICACIONES SEGURIDAD FISICA'YY DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

==om== Calificacion Actual  e=em=(Calificacion Objetivo

llustracion 8. Diagrama tipo radar por Dominio

Analizando el grafico, se puede observar que el dominio con mayor nivel de madurez es el A.5 Politica
de seguridad de la informaciéon (Optimizado), A.7 Seguridad de los recursos humanos (Optimizado9),
seguidode A.16 gestion de incidentes de seguridad (Gestionado), A.11 Seguridad fisica (Gestionado
10), A.18 Cumplimiento con requerimientos legales y contractuales (Gestionado), A.6 organizacion de
seguridad de la informacién (Efectivo), A.8 gestion de activos (Efectivo), A.9 control de acceso
(Efectivo), A.10 criptografia ( Efectivo), A.12 seguridad de la operaciones ( Efectivo) , A.13 seguridad
de las comunicaciones (Efectivo), A.15 relaciones con los proveedores (Efectivo) Los demas

dominios se encuentran por debajo del 40 % que corresponde a un estado Repetible.

En conclusion el nivel de madurez alcanzado por el ICA estd en 58%, lo que significa que la

compariia esta en nivel efectivo, Los procesos y los controles se documentan y se comunican. Los

9 En este nivel se realizan mediciones sobre la efectividad de los controles.
10 En este nivel el control esta implementado y ademas es soportado por un documento que contiene una politica de alto
nivel y otras politicas operativas debidamente aprobadas.
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controles son efectivos y se aplican casi siempre. Sin embargo es poco probable la deteccion de

desviaciones, cuando el control no se aplica oportunamente o la forma de aplicarlo no es la indicada.

A continuacion se presenta la evaluacion de efectividad de controles :

Evaluacion de Efectividad de controles

o . .. | EVALUACION DE
DOMINIO Calificacion Callfl.cacllon T
Actual Objetivo

CONTROL

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 80 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 52 80 EFECTIVO

A7 SEGURIDAD DE LOS RECURSOS HUMANOS 98 80 OPTIMIZADO
A8 GESTION DE ACTIVOS 45 80 EFECTIVO
A9 CONTROL DE ACCESO 44 80 EFECTIVO
A10 CRIPTOGRAFIA 60 80 EFECTIVO

All SEGURIDAD FiSICA Y DELENTORNO 63 80 GESTIONADO
Al12 SEGURIDAD DE LAS OPERACIONES 42 80 EFECTIVO
A13 SEGURIDAD DE LAS COMUNICACIONES 54 80 EFECTIVO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 36 80 REPETIBLE
A15 RELACIONES CON LOS PROVEEDORES 50 80 EFECTIVO

A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 71 80 GESTIONADO
L7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 10 0 REPETIBLE

CONTINUIDAD DEL NEGOCIO

A18 CUMPLIMIENTO 63,5 80 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES 58 80 EFECTIVO

llustracion 9. Resultados por Dominio.
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Nivel de cumplimiento general — ISO 27001:2013

Con base en los resultados obtenidos a continuacion, se presentan los resultados generales de
cumplimiento de la norma ISO 27001:2013.

AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO PHVA

——

% de Avance Actual Entidad % Avance Esperado

Planificacion ~ m Implementacion M Evaluacion de desempefio Mejora continua

llustracion 10. Resultado grafico del cumplimiento ISO 27001:2013 PHVA

Se puede concluir que se observan importante oportunidad de mejora, con respecto a la norma
internacional ISO/IEC 27001:2013 se obtuvo un puntaje de cumplimiento del 51%, y para la efectividad
de los controles de seguridad 27002:2013 se obtuvo un 58%. Por lo anterior, es perentorio que el
portafolio de proyectos de seguridad de la informacion debe incluir un proyecto que permita el
fortalecimiento y mejoramiento del sistema de gestion de seguridad de la informacion para el ICA.

9.3 ANALISIS Y PRIORIZACION DE INICIATIVAS DE SEGURIDAD DE LA
INFORMACION

Teniendo en cuenta el resultado anterior, se identifican las iniciativas de seguridad de la
informacion, los cuales deben estar alineadas al plan estratégico del ICA , y a los resultados de

la calificacion actual del instrumento de diagnéstico del Modelo de seguridad y privacidad de la
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informacion . De otra parte, es importante que las iniciativas estén enmarcadas dentro de los
controles sugeridos para garantizar una adecuada arquitectura de seguridad de la informacién y
un esquema de defensa a profundidad utilizando soluciones y tendencias de seguridad de la
informacion y de tecnologia. Estas iniciativas fueron seleccionadas de acuerdo al nivel de
madurez de cada Dominio teniendo como referencia la calificacion actual obtenida menor al 60
% de efectividad :

Planificacién y control operacional, Elaborar
1.00 | el plan estratégico de seguridad de la X
informacion .

Definir e integrar la seguridad de la
informacién en el ciclo de vida de los
1.01 | proyectos para asegurar que los riesgos de X
seguridad de la informacion se identifiquen
y traten como parte del proyecto.

Disefiar y documentar un programa anual
de capacitacion y sensibilizacion en

1.02 ) . . X
seguridad de la informacion para
empleados, proveedores y terceros del ICA
Implementar el programa anual de

|03 capacitacion y sensibilizacién en seguridad X

de la informacién para empleados,
proveedores y terceros del ICA

IcogTec
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1.04

Definir y adoptar una politica y unas
medidas de seguridad de soporte, para
gestionar los riesgos introducidos por el uso
de dispositivos moéviles y el teletrabajo.

1.05

Actualizar los activos de informacion y
realizar su valoracién segun la criticidad
para la compaifiia, igualmente identificar los X
riesgos de seguridad de la informacion
asociados .

1.06

Identificar los riesgos de seguridad de la
informacién para cada uno de los procesos .

1.07

Gestionar el Tratamiento de riesgos de
seguridad de la informacion de los riesgos X
identificados en cada uno de los procesos.

1.08

Disefiar los planes de continuidad del
negocio que contemplen los procesos X
criticos de la Entidad.

1.09

Implementar , Documentar vy realizar
pruebas de los planes de continuidad de
negocio, asi mismo Aprobar los planes de
continuidad por la alta direccién.

1.10

Disefiar y documentar el programa de
ejercicios al plan de recuperacién ante
desastres, ante escenarios de fallas de las X
tecnologias, garantizando que se

mantengan los controles de seguridad.

.11

Ejecutar el programa de ejercicios al plan de
recuperacidn ante desastres, ante
escenarios de fallas de las tecnologias, X
garantizando que se mantengan los
controles de seguridad

1.12

Implementar arquitecturas redundantes en
dispositivos de seguridad Firewall y
Dispositivos de comunicaciones Core.
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1.13

Definir y establecer un procedimiento
formal para el tratamiento de informacién
de produccion en ambientes de desarrollo y
prueba, en el cual se establezcan controles
para proteger la confidencialidad de la
informacién.

1.14

Definir y establecer la metodologia de
desarrollo seguro

1.15

Definir y establecer las politicas y
procedimientos relacionados con la gestion
de usuarios privilegiados que administren
las plataformas tecnoldgicas (servidores,
elementos de red, bases de datos), asi como
a las funciones de negocio que requieren el
uso de privilegios.

1.16

Monitorear el cumplimiento del ciclo de
vida de gestion de usuarios (creacién,
modificacion, activacion, desactivacion,
eliminacion, entre otros) verificando que se
cumple para todas las aplicaciones.

1.17

Definir e implementar una politica sobre el
uso de controles criptograficos para la
proteccion de la informacion en la
organizacion.

1.18

Monitorear a los terceros periddicamente
para verificar que los controles de
seguridad, los acuerdos de servicio definidos
y demas requerimientos de seguridad que
se contrataron estdn siendo
implementados, operados y mantenidos.

1.19

Implementar la gestidon centralizada de
usuarios para todos los aplicativos del
negocio .

1.20

Implementar una soluciéon de gestion de
identidades para usuarios privilegiados

.21

Implementar una solucién como servicio de
borrado seguro de informacion
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1.22

Implementar como servicio una solucién de
anti malware avanzado para la proteccion
contra amenazas avanzadas persistentes
(APT).

1.23

Establecer e implementar pruebas, andlisis y
gestidon de vulnerabilidades a los elementos
de mayor criticidad tanto a nivel de
infraestructura como a nivel de aplicaciones
web.

1.24

Establecer e implementar pruebas de
Hacking Etico sobre los aplicativos criticos.

1.25

Implementar una solucién que permite la
transferencia segura de archivos, mediante
protocolos de cifrado de comunicaciones.

1.26

Implementar una solucién de DLP (Data Loss
Prevention), con el fin de controlary
monitorear el intercambio de informacion
confidencial y/o sensible.

1.27

Implementar una solucién como servicio de
Firewall de aplicaciones Web para la
proteccidn de aplicaciones Web

1.28

Implementar un correlacionador de eventos
(SIEM) como servicios para monitorear el
comportamiento de activos de informacion
criticos.

1.29

Operar y mantener el sistema de gestién de
seguridad de la informacién SGSI,
incluyendo todos los procesos de la
compaiiia.

1.30

Asegurar el uso y adaptacién e entornos de
computacion en la nube

1.31

Implementar y monitorear los indicadores
del sistema de gestion de seguridad de la
informacién

1.32

Entrenamiento a los equipos de
recuperacion de los procesos criticos del X
negocio

Tabla 3. Iniciativas de Seguridad de la informacién versus objetivos estratégicos de Sl.
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9.4

En esta etapa, después del andlisis y priorizacion de iniciativas, se define el portafolio de proyectos

DEFINICION DEL PORTAFOLIO DE PROYECTOS DE SEGURIDAD DE LA
INFORMACION

del plan estratégico PESI , agrupados en proyectos relacionados con:

v

Gobierno o modelo de seguridad de informacion.

Gestion de riesgos de Seguridad.

Desarrollo y gestion del plan de seguridad de la in formacion.

Gestion de incidentes de seguridad de la informacion.

PROYECTOS DE SEGURIDAD DE LA INFORMACION

Elaboracién plan
estratégico de

Planificacién y
control
operacional,

P00 . 1.00 Elaborar el plan EN PROCESO NO
seguridad de la L
. . estratégico de
informacion. .
seguridad de la
informacién .
Integrar los Definir e integrar
componentes del la seguridad de la
PoL sistema de gestion Lol informacidn en el NO INICIADO NO

de seguridad dela
informacion en el
ciclo de vida de

ciclo de vida de los
proyectos para
asegurar que los
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los proyectos del
ICA

riesgos de
seguridad de la
informacién se
identifiqueny
traten como parte
del proyecto.

Disefiary
documentar un
programa anual de
capacitaciéon y
sensibilizacion en

Desarrollar el 1.02 .
seguridad de la
programa de : o,
s informacién para
capacitaciény
e s empleados,
sensibilizacidn en
seguridad de la proveedoresy
P.02 . & ., terceros del ICA EN PROCESO ]
informacién para
Implementar el
empleados,, rograma anual de
contratistas pros o
capacitacién y
proveedoresy e,
terceros sensibilizacidon en
. 1.03 seguridad de la
informacién para
empleados,
proveedores y
terceros del ICA
. Definiry adoptar
Sistema de control y P
una politica y unas
de acceso para .
. N medidas de
dispositivos seeuridad de
P.03 moéviles e 1.04 g NO INICIADO Sl
., soporte, para
Implementacion estionar los
VPN’S en g

Teletrabajo.

riesgos
introducidos por el

IcogTec
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uso de dispositivos
moviles y el
teletrabajo.

P.04

Gestidn de Riesgos
de Seguridad de la
informacién

Actualizar los
activos de
informaciény
realizar su
valoracion segun
la criticidad parala
1.05 compaifiia,
igualmente
identificar los
riesgos de
seguridad de la
informacién
asociados .

Identificar los
riesgos de
seguridad de la
informacién para
cada uno de los
procesos .

EN PROCESO

1.06

Gestionar el
Tratamiento de
riesgos de
seguridad de la
1.07 informacién de
los riesgos
identificados en
cada uno de los
procesos.

NO

IcogTec
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P.05

Desarrollo y
Gestién del plan de
continuidad del
Negocio

Disefar los planes
de continuidad del
negocio que
contemplen los
procesos criticos
de la Entidad.

1.08

Implementary
Documentar los NO INICIADO
planes de
continuidad de

1.09 negocio, asi
mismo Aprobar los
planes de
continuidad por la
alta direccion.

Si

P.06

Desarrolloy
Gestion del
programa de
Recuperacién ante
desastres.

Disefiary
documentar el
programa de
ejercicios al plan
de recuperacién
ante desastres,
1.10 ante escenarios de
fallas de las
tecnologias,
garantizando que
se mantengan los
controles de
seguridad.

NO INICIADO

Ejecutar el
programa de
111 ejercicios al plan
de recuperacion
ante desastres,

Sl

IcogTec
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ante escenarios de
fallas de las
tecnologias,
garantizando que
se mantengan los
controles de

seguridad
Gestionar la
adquisicion de
herramientas para

Implementar

soportar la
infraestructura del
Datacenter, en

arquitecturas
redundantes en
dispositivos de

pP.07 esquemas de alta 1.12 . . NO INICIADO S]]
. - seguridad Firewall
disponibilidad para . o
. s y Dispositivos de
dispositivos de .
. . comunicaciones
seguridad Firewall
. . Core.

y Dispositivos de

comunicaciones

Core.
Definiry
establecer un
procedimiento
formal para el

Operaciény tratamiento de

mantenimiento del informacién de

P.08 Sistema de Gestién 1.13 produccion en INICIADO NO
de Seguridad de la ambientes de
informacién desarrolloy

prueba, en el cual
se establezcan
controles para
proteger la

IcogTec
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confidencialidad
de la informacion.

P.09

Adaptacién de
metodologia para
el desarrollo
Seguro en las
aplicaciones.

Definiry

establecer la
1.14 , NO INICIADO
metodologia de

desarrollo seguro

NO

P.10

Gestién de accesos
y privilegios de TI

Definiry
establecer las
politicas y
procedimientos
relacionados con
la gestion de
usuarios
privilegiados que
administren las
1.15 plataformas NO INICIADO
tecnoldgicas
(servidores,
elementos de red,
bases de datos),
asi como a las
funciones de
negocio que
requieren el uso
de privilegios.

NO

IcogTec
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Monitorear el
cumplimiento del
ciclo de vida de
gestion de
usuarios (creacion,
modificacion,
activacion,
desactivacion,
eliminacion, entre
otros) verificando
que se cumple
para todas las
aplicaciones.

1.16

Operaciény
mantenimiento del

Definir e
implementar una
politica sobre el
uso de controles

P.11 Sistema de Gestion 1.17 toerafi INICIADO NO
. criptograficos para
de Seguridad de la prog . P
. ., la proteccién de la
informacién . .
informacién en la
organizacién.
Monitorear a los
terceros
periddicamente
. ara verificar que
Evaluaciony P N
desempefio de los controles de
P.12 P 1.18 seguridad, los INICIADO NO

proveedores y
terceras partes.

acuerdos de
servicio definidos
y demds
requerimientos de
seguridad que se

IcogTec
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contrataron estan
siendo
implementados,
operados y
mantenidos.

Gestion de accesos

Implementar la
gestion
centralizada de
usuarios para

P.13 o 1.19 NO INICIADO NO
y privilegios de TI todos los
aplicativos del
negocio .
Implementar una
Gestion de solucién de
P14 herramienta para 120 gest@n de NO INICIADO si
cuentas identidades para
privilegiadas usuarios
privilegiados
. Implementar una
Implementacién de .,
Software para solucién como
P.15 P 1.21 servicio de NO INICIADO Sl
borrado seguro de
. borrado seguro de
Informacién . .
informacién
Implementar
L como servicio una
Operaciony .. .
- solucién de anti
mantenimiento del malware avanzado
P.08 Sistema de Gestidn 1.22 INICIADO NO

de Seguridad de la
informacién

para la proteccion
contra amenazas
avanzadas
persistentes (APT).

IcogTec
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Adquisicién de
Software o servicio

Establecer e
implementar
pruebas, andlisis y
gestion de
vulnerabilidades a
1.23 los elementos de
mayor criticidad
tanto a nivel de

P.16 o .
de andlisis de infraestructura EN PROCESO NO
vulnerabilidades y como a nivel de
hacking Etico aplicaciones web.

Establecer e
implementar
ruebas de
1.24 P RPN
Hacking Etico
sobre los
aplicativos criticos.
. Implementar una
Herramientas de soIFL)Jcién e
cifrado de . .
. . permite la
informacion .
automatizados transferencia
o ’ .25 segura de EN PROCESO NO
Repositorio .
. archivos,
centralizado de .
. . mediante
informacidén rotocolos de
P.17 cifrada. P
cifrado .
Gestionar una Implementar una
solucién de DLP solucién de DLP
(Data Loss (Data Loss
Prevention) para el 1.26 Prevention), con el | INICIADO Sl
correo Electrénico fin de controlary
P18 y equipos criticos. monitorear el

intercambio de

IcogTec
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informacién
confidencial y/o
sensible.

Gestionar una

Implementar una
soluciéon como

. servicio de
herramienta WAF Firewall de
para la proteccion 1.27 aplicaciones Web NO INICIADO Sl
de las aplicaciones P L
WEB del ICA para la proteccion
P19 de aplicaciones
Web
Gestionar una
solucién de Implementar un
correlacionador de correlacionador de
eventos (SIEM) eventos (SIEM)
.. como servicios
como senviclo, ara monitorear el
para monitorear el 1.28 (F:’om ortamiento NO INICIADO sl
comportamiento P .
de activos de de activos de
informacién informacion
e criticos.
P.20 criticos.
Operaciény Operary
mantenimiento del mantener el
Sistema de Gestion sistema de gestion
de Seguridad de la de seguridad de la
P.07 g 1.29 g EN PROCESO NO

informacién
,incluyendo todos
los procesos de la
compaiiia.

informacién SGSI,
incluyendo todos
los procesos de la
compaiiia.
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Operaciény Asegurar el uso y
mantenimiento del adaptacion e
pP.07 Sistema de Gestién 1.30 entornos de EN PROCESO NO
de Seguridad de la computacién en la
informacién nube
Implementary
. monitorear los
Evaluaciony .
o indicadores de
desempefio del .
. ., gestiony
p.11 sistema de Gestion 1.31 . INICIADO NO
. desempeiio del
de seguridad de la . L
. . sistema de gestion
informacidn .
de seguridad de la
informacién
Entrenamiento a
Desarrolioy los equipos de
Gestion del qauip L
recuperacion de
P.05 programa de 1.32 NO INICIADO NO
- los procesos
continuidad del .
. criticos del
Negocio. .
negocio

Tabla 4. Portafolio de proyectos

10 ALINEACION PESI Y PETIC

La alineacion del PESI y PETI busca sincronizar los objetivos estratégicos de Tl ( PETI), el cual
define lineamientos para el mejoramiento del nivel de madurez institucional en la implementacion de
soluciones tecnoldgicas que generen valor y promuevan el cumplimiento de la mision con sostenibilidad

tecnoldgica. Asi mismo el PESI define objetivos que permiten asegurar la confidencialidad, integridad

IcogTec
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y disponibilidad de los activos de informacién . para ello se establecen los objetivos de Tl que estan
directamente involucrados en el plan estratégico de seguridad de la informacién.

q Alinear la estrategia de Tl con la estrategia del ICA y del sector agricultura,
' asi como del Gobierno Nacional

5 Maximizar el aporte de las TIC a los procesos internos para la
' transformacion del ICA.

3. Ejercer el Gobierno de las TIC del ICA.

Posicionarse como aliado estratégico de todos los procesos internos

4 del ICA.

- Mejorar la satisfaccion de los usuarios, asi como la del ciudadano que
' utiliza los servicios del ICA.

5 Proveer informacion oportuna y de calidad para la toma de decisiones en
' los procesos internos del ICA.

. Entregar oportunamente sistemas de informacion de calidad, funcionales,
' eficientes y confiables fortaleciendo los procesos internos del ICA.

. Fortalecer la Gestion de las TIC y de la seguridad de la informacion en los
' procesos internos del ICA.

o Fortalecer las competencias y desarrollo profesional del equipo de Tl del
' ICA.

10. Desarrollar la capacidad de innovacion y prospectiva tecnologica.

Tabla 5. AIineacic’Jﬁ PESI con PETIC.

De los anteriores objetivos del PETI el numero 8 y 9 estan relacionados con el sistema de gestion de

seguridad de la informacion.
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#de
Dominio Objdeé;vo Nivel
PETIC
A.5. Politicas de la La adopcién de politicas de seguridad de la informacién debe obedecer a una
seguridad de la decision estratégica, las cuales servirdn de directrices para proteger la OPTIMIZADO
informacién informacién de propiedad del ICA.
A.6. Organizacion de la La definicion de los roles y responsabilidades para la seguridad de la
_segurlda_d’de la !nformamon es el aspect(_)' fundamental_ para iniciar y con_t,rolar la 8 5204 EFECTIVO
informacién implementacion y la operacién de lo relacionado con la proteccién de la
informacion propiedad del ICA.
A.7. Seguridad de los Las personas son el componente mas importante en todo el modelo de
recursos humanos seguridad de la informacion, por lo tanto, antes de su contratacion, durante
su permanencia y en el proceso de finalizacién o cambios de cargo, la entidad 8y9 98% OPTIMIZADO
debe asegurar que los funcionarios y contratistas comprenden sus
responsabilidades y son idéneos en los roles para los que se consideran.
A.8. Gestion de activos Identificar los activos de informacion y definir las responsabilidades de
proteccién apropiadas, asegurar que la informacién recibe un nivel apropiado
de proteccioén, de acuerdo con su importancia para la organizacién y evitar la
divulgacion, la modificacién, el retiro o la destruccién no autorizados de 8 45% EFECTIVO
informacién almacenada en los medios; son las principales razones de la
entidad para garantizar la gestién adecuada de los activos y la asignacion de
las respectivas responsabilidades sobre los mismos.
A.9. Control de acceso L’as .tecnlcas de c_ontro_l (je acceso pgrmlten prptege'r _Ig informacion en 8 44% EFECTIVO
términos de la confidencialidad, la integridad y la disponibilidad.
A.10. Criptografia Las técnicas de cifrado ayudan a proteger la informacién de acuerdo a su
glvel dg clasn‘lc’acmn, Ig implementacion dg estas,'el uso apropl_aqo y eficaz 8 60% EFECTIVO
e la criptografia permiten proteger la confidencialidad, la autenticidad y/o la
integridad de la informacién propiedad de la entidad.
A.11. Seguridad fisicay |La debida proteccién de los centros de datos, archivos documentales,
del entorno equipos, oficinas, entre otros, es un aspecto que se debe considerar cuando 8 63% | GESTIONADO
se trate de la seguridad de la informacion.
A.12. Seguridad de las Lograr que las operaciones protejan la informacién debe ser un compromiso
operaciones de la entidad. 8 42% EFECTIVO
A.13. Seguridad de las La transferencia de informacion esta expuesta a multiples riesgos, por ello la
comunicaciones entidad debe implementar medidas preventivas para evitar su divulgacién o
modificacion. 8 54% EFECTIVO
A.14. Adquisicion, Mantener la seguridad de la informacion durante el ciclo de desarrollo
desarrollo y requiere contar con una metodologia de desarrollo seguro. Las aplicaciones 8 36%
S h - 2 A z () REPETIBLE
mantenimiento de normalmente mantienen informacién importante de la entidad, por esta razén
sistemas se deben implementar controles de seguridad dentro de ellas.
A.16. Gestion de La adecuada gestion de los incidentes de seguridad de la informacién permite
incidentes de seguridad | proteger los tres pilares de la seguridad: la confidencialidad, la integridad y la
de lainformacion disponibilidad de la informacién. La implementaciéon de estos controles
permite asegurar un enfoque coherente y eficaz para la gestion de incidentes 8 71% | GESTIONADO
de seguridad de la informacién, incluida la comunicacion sobre eventos de
seguridad y debilidades.
A.17. Aspectos de Poder contar con planes para la continuidad del negocio y la recuperacion
seguridad de la ante desastres es importante para preservar la disponibilidad de la
informacién de la informacion. La entidad debe adoptar estos controles para asegurar la 8 40% REPETIBLE
gestion de continuidad disponibilidad de las instalaciones de procesamiento de informacion durante
de negocio una situacion adversa, adicionalmente debe verificar a intervalos regulares
dichos controles con el fin de asegurar que son validos y eficaces.
A.18. Cumplimiento Evitar el incumplimiento de las obligaciones legales, estatutarias, de
reglamentacion o contractuales relacionadas con seguridad de la
informacion, y de cualquier requisito de seguridad es importante para no 8 63.5% | GESTIONADO

incurrir en demandas, multas u otra clase de afectacion a la imagen o a las
finanzas de la entidad.

Tabla 6. Alineacién del PESI con PETIC.
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11 INFORME DE RESULTADOS

11.1 PRIORIZACION DEL PORTAFOLIO DE PROYECTOS

Una vez identificadas las iniciativas y los proyectos con base en el resultado de diagndstico de la
situacion actual del instrumento del MSPI de MINTIC, es necesario priorizar los proyectos , para lo cual
se tuvo en cuenta la estrategia de seguridad de la informacién ( Gobierno o Modelo de seguridad
de informacion, Gestién de riesgos de Seguridad , Desarrollo y gestion del programa de seguridad de
la informacion y Gestion de incidentes de seguridad de la informacién). Para ello se construyeron las

siguientes categorias de prioridad que permiten evaluar y determinar una secuencia sistemética para

el desarrollo del Plan Estratégico de seguridad de la Informacién (PESI):

PRIORIDAD
PRIORIDAD DESCRIPCION

0 Elaboracidn del presente Plan Estratégico de Seguridad de la Informacidn.
Gobierno o Modelo de seguridad de informacion, el cual Incluye las

1 iniciativas que soportan el desarrollo del modelo de seguridad de la
informacion .
Gestion de Riesgos Operacionales: Hace referencia a los proyectos y

5 actividades que mitigan los riesgos de seguridad de la informacién
catalogados como relevantes, garantizando salvaguardar la informacién
en su confidencialidad, disponibilidad e integridad.
Desarrollo y gestidon del programa de seguridad de la informacién; hace

3 refencia aquellos proyectos que permiten la Operacidny
mantenimiento del Sistema de Gestidn de Seguridad de lainformacion .
Desempeio: Soportan aquellos proyectos que permiten la evaluacion

4 del desempefioy mejora continua del SGSI.

Tabla 7. Criterios para priorizacion de proyectos.
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A continuacion, se presenta por prioridad los proyectos que se deben desarrollar a partir de la

vigencia 2017 y hasta la vigencia 2022.

ICa

S < o

Instituto Colombiano Agropecuario

PRIORIZACION DE LOS PROYECTOS

No.
PROYECTO

NOMBRE DEL
PROYECTO

PRIORIDAD (0)
Afio 2017

PRIORIDAD (1)
Afio 2018

PRIORIDAD (2)
Afo 2019

PRIORIDAD (3)
Afio 2020 - Afio
2021

PRIORIDAD (4)
Afi02021 - Afio
2022

POO

Elaboracién plan
estratégico de
seguridad de la
informacion

p.01

Integrar los
componentes del
sistema de gestion de
seguridad dela
informacion en el ciclo
de vida de los
proyectos del ICA

P.02

Desarrollar el
programa de
capacitaciony
sensibilizacién en
seguridad de la
informacion para
empleados,
contratistas
proveedores y
terceros .

P.03

Sistema de control de
acceso para
dispositivos moviles e
Implementacion
VPN’S en Teletrabajo.

P.04

Gestion de Riesgos de
Seguridad de la
informacion

P.05

Desarrollo y Gestion
del programa de
continuidad del
Negocio.
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P.06

Desarrollo y Gestion
del programa de
Recuperacién ante
desastres.

P.07

Gestionar la
adquisicion de
herramientas para
soportar la
infraestructura del
Datacenter en
esquemas de alta
disponibilidad para
dispositivos de
seguridad Firewall y
Dispositivos de
comunicaciones
Core.

P.08

Operaciény
mantenimiento del
Sistema de Gestion
de Seguridad de la
informacion

P.09

Adaptacién de
metodologia para
el desarrollo Seguro
en las

aplicaciones.

P.10

Gestion de accesos
y privilegios de TI

P.11

Operaciény
mantenimiento del
Sistema de Gestion
de Seguridad de la
informacién

P.12

Evaluaciény
desempeno de
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proveedores y
terceras partes.

P.13

Gestion de accesos
y privilegios de TI

P.14

Gestion de
herramienta para
cuentas
privilegiadas

P.15

Implementacion de
Software para
borrado seguro de
Informacién

P.08

Operacién y
mantenimiento del
Sistema de Gestidn
de Seguridad de la
informacioén

P.16

Adquisicién de
Software o servicio
de andlisis de
vulnerabilidades y
hacking Etico

P.17

Herramientas de
cifrado de
informacioén
automatizados,
Repositorio
centralizado de
informacion cifrada.

P.18

Gestionar una
solucién de DLP
(Data Loss
Prevention) para el
correo Electrénicoy
equipos criticos.

P.19

Gestionar una
herramienta WAF
para la proteccion
de las aplicaciones
WEB del ICA
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Gestionar una
solucion de
correlacionador de
eventos (SIEM)

P.20 como servicio, para
monitorear el
comportamiento de
activos de
informacién criticos.

Operacidny
mantenimiento del
Sistema de Gestidn
de Seguridad de la
informacién
,incluyendo todos
los procesos de la
compaiiia.

P.07

Operacidny
mantenimiento del
P.07 Sistema de Gestion
de Seguridad de la
informacion

Evaluaciény
desempeio del
P.11 sistema de Gestidn
de seguridad de la
informacién

Desarrollo y Gestion
del programa de
continuidad del
Negocio.

P.05

Tabla 8. Prioridad de Proyectos afio 2017- afio 2022
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12 PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

El plan estratégico corresponde a la ejecucion de los proyectos definidos en el portafolio de proyectos

de seguridad de la informacién que aportan al cumplimiento de los objetivos de seguridad de la

informacion y al plan estratégico TIC (PETI).

PRIORIDAD (0) Afio
2017

P0.0 Elaboracion plan
estratégico de seguridad de
la informacién.

P.02 Desarrollar el programa
de capacitacion y
sensibilizacion en seguridad
de la informacion para
empleados , contratistas
proveedoresy Terceros .
P.08 Operacién y
mantenimiento del Sistema
de Gestion de Seguridad de
la informacion.

PRIORIDAD (1) Afio 2018

P.01 Integrar los componentes del
sistema de gestion de seguridad de la
informacion en el ciclo de vida de los
proyectos del ICA.

P.02 Desarrollar el programa de
capacitacién y sensibilizacion en
seguridad de la informacién para
empleados , contratistas proveedores y
Terceros .

P.04 Gestion de Riesgos de Seguridad
de la informacion.

P.06 Desarrollo y Gestidn del programa
de Recuperacion ante desastres.

P.07 Gestionar la adquisicion de
herramientas  para  soportar la
infraestructura del Datacenter en
esquemas de alta disponibilidad para
dispositivos de seguridad Firewall y
Dispositivos de comunicaciones Core.
P.08 Operacién y mantenimiento del
Sistema de Gestion de Seguridad de la
informacion.

P.10 Gestidn de accesos y privilegios de
TI.

P.16 Adquisicién de Software o servicio
de andlisis de vulnerabilidades vy
hacking Etico.

p.17 Herramientas de cifrado de
informacién automatizados ,
Repositorio centralizado de
informacidn cifrada.

PRIORIDAD (2) Afio 2019

P.04 Gestion de Riesgos de
Seguridad de la informacion.
P.05 Desarrollo y Gestion del
programa de continuidad del
Negocio.

P.06 Desarrollo y Gestién del
programa de Recuperacion
ante desastres.

P.10 Gestion de accesos y
privilegios de TI.

P.16 Adquisicion de Software o
servicio de andlisis de
vulnerabilidades y hacking
Etico.

P.19 Gestionar una
herramienta WAF para la
proteccion de las

aplicaciones WEB del ICA.

PRIORIDAD (3) Afio 2020 - Afio
2021

P.05 Desarrollo y Gestion del programa
de continuidad del Negocio.

P.10 Gestion de accesos y privilegios de
TI.

p.14 Gestion de
cuentas privilegiadas .
P.15 Implementacion de Software para
borrado seguro de Informacion.

P.16 Adquisicion de Software o servicio
de analisis de vulnerabilidades y hacking
Etico.

P.18 Gestionar una solucién de DLP (Data
Loss Prevention) para el correo
Electronico y equipos criticos.

P.20 Gestionar una solucién de
correlacionador de eventos (SIEM) como
servicio, para monitorear el
comportamiento de activos de
informacidn criticos.

P.11 Evaluacion y desempefio del
sistema de Gestion de seguridad de la
informacién.

herramienta para

PRIORIDAD (4) Afio
2021-2022

P.16 Adquisicién de Software
o servicio de andlisis de
vulnerabilidades y hacking
Etico.

P.11 Evaluacion y
desempefio del sistema de
Gestion de seguridad de la
informacién.

P.08 Operacion y
mantenimiento del Sistema
de Gestion de Seguridad de
la informacion.

llustracion 11. Plan estratégico de seguridad de la informacion PESI
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13 CONCLUSIONES

El disefio de un plan Estratégico para la Gestién de Seguridad de la Informacion basado en el modelo
de mejores précticas y lineamientos de seguridad, como es la Norma internacional ISO/IEC 27001:2013
y la ISO/IEC 27002:2013, y el alineamiento del plan estratégico del ICA con los objetivos estratégicos
de seguridad de la informacion, EI PESI un herramienta de gran ayuda que permite identificar los
diferentes proyectos de seguridad de la informacién que debe adelantar el ICA de manera que permita
cumplir y mantener el Sistema de gestion de Seguridad de la informacion y el modelo de seguridad
y privacidad de la informacion , todo lo anterior, se cumple si se forja en el tiempo un adecuado y

sostenible Sistema de Gestion de Seguridad de la Informacion.

Ahora es muy importante contar desde el inicio con el apoyo y la aprobacion de la alta direccién del
ICA y con el compromiso de todas las areas involucradas en el proceso, el portafolio de proyectos que
tendra el plan estratégico deben ser desarrollados y ejecutados para lograr un sistema de seguridad de
la informacién conforme a los mas altos estandares de seguridad, cumpliendo los requisitos y temas
regulatorios y lo mas relevante, lograr apalancar el cumplimiento de los objetivos estratégicos de la
entidad.
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