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Observacion 1: Debilidades en los puntos de
control del procedimiento GIT-P-012 BACKUP
Y RECUPERACION DE LA INFORMACION,
teniendo en cuenta que no se contemplan
aspectos criticos para su gestion, de acuerdo a
los estandares de buenas précticas, como la
ubicacion de los backups en un centro de datos
externo, soportes de ejecucion y pruebas al
plan de seguridad de la informacién, no incluye
la dualidad de copias de seguridad, no se
encuentra relacionado a un procedimiento de
Continuidad del Negocio o de Recuperacion de
Desastre, no considera el nivel de proteccion
fisica y ambiental requerido para las cintas de
respaldo, controles de acceso a las copias de
seguridad, entre otras situaciones.

1.Probar regularmente los medios de
respaldo, para asegurar que se pueda
confiar en ellos para usarlos cuando sea
necesaria en caso de emergencia.
2.[Mentificar la informacién critica de la
entidad y aplicar controles efectivos
garantizando su seguridad e integridad y su
pronta recuperacion al momento en que sea
requerida.

3.Dar a la informacion de respaldo el nivel
de proteccién fisica y ambiental apropiado.

4.Almacenar las copias de respaldo en un
lugar apartado, a la distancia suficiente
como para escapar de cualquier dafio por
un desastre en el edificio principal.

5.0hequear y probar de manera frecuente
los procedimientos de restauracion
realizados, para asegurar que sean
efectivos y que pueden ser completados
dentro del tiempo asignado en los
procedimientos operacionales para la
recuperacion.

6.A8segurar las condiciones ambientales y
fisicas para la ubicacion de las copias de
respaldo.

7.Aplicar los controles de ingreso
apropiados para asegurar que solo se
permita el acceso al Datacenter de personal
autorizado.

8.Actualizar el mapa de riesgos del
proceso, teniendo en cuenta la validacion y
fortalecimiento de todos los puntos débiles
del procedimiento.

Oficina de
Tecnologias de la
Informacién

Procedimiento no actualizado

Actualizacién de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021

15/12/2021

Observacion 2: Falencias en el procedimiento
GIT-P-012 BACKUP Y RECUPERACION DE
LA INFORMACION, en el numeral 2.1
DESCRIPCION DEL PROCEDIMIENTO DE
BACKUP Y RESPALDO, en las tareas 4, 14 y
17, toda vez que el soporte definido para estas
actividades no es coherente con las mismas, lo
cual no permite evaluar su ejecucién y
efectividad.

1.Bnalizar el procedimiento GIT-P-012
BACKUP Y RECUPERACION DE LA
INFORMACION, realizando las
actualizaciones que correspondan e
implementando los correctivos necesarios,
para asegurar que las tareas guarden
relacién con los soportes definidos para las
mismas, permitiendo evidenciar su
cumplimiento y su grado de efectividad.

Oficina de
T ias de la

2.Malidar una a una las act que se
suscriban al procedimiento y determinar
aquellas que deben arrojar un producto o
soporte.

3.Definir cuéles son los criterios que se
deben cumplir para determinar el buen
estado de las copias de seguridad.

4.Socializar las actualizaciones que se
realicen al procedimiento, entre los actores
que guarden relacién con el proceso.

Informacién

Procedimiento no actualizado

Actualizacién de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021

15/12/2021

Observacion 3: Se evidencié que el
procedimiento GIT-P-012 BACKUP Y
RECUPERACION DE LA INFORMACION, en el
numeral 2.2 PROCEDIMIENTO PARA
PRUEBA DE RECUPERACION DE BACKUPS,
tareas 3y 4, no tiene definido unos soportes
claros e idoneos que den cuenta de su
cumplimiento.

1.Definir y documentar los criterios que
debe cumplir una copia de seguridad para
darle visto bueno y certificar que luego de
las pruebas practicadas a la misma, la
restauracion fue realizada de manera
correcta.

2.[dentificar y definir con claridad, las
tareas que se deben ejecutar en este
numeral del procedimiento, asi mismo los
soportes de éstas, conservando la
respectiva coherencia e idoneidad entre las
actividades y su producto.

3.0rganizar y mantener actualizado un
repositorio con los soportes de la ejecucion
de las actividades, que permita en cualquier
momento demostrar su ejecucion y
efectividad.

4.Bfectuar socializacion de las mejoras
implementadas, guardando soportes de su
realizacién.
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Tecnologias de la
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Procedimiento no actualizado

Actualizacion de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacion

20/05/2021

15/12/2021

Observacion 4: Incumplimiento del
procedimiento GIT-P-012 BACKUP Y
RECUPERACION DE LA INFORMACION, en el
numeral 2.2 PROCEDIMIENTO PARA
PRUEBA DE RECUPERACION DE BACKUP,
tareas 3, 4y 5, en atencion a que no se
evidenciaron soportes de pruebas de

1.Asegurar que se realice la totalidad de
las actividades que se definan en el
procedimiento y se conserven los soportes
de las mismas, donde se puede evidenciar
su cumplimiento.

2.Mantener actualizado el repositorio que
se implemente para los soportes de la
ejecucion de las actividades.

Oficina de

T fas de la
Informacién

Prc 1to no actualizado

Actualizacién de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021
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de afectacion a la confiablidad, seguridad,
integridad y disponibilidad de la informacion.

3.Fortalecer los controles definidos para
la ejecucion de la restauracion a los
backups realizados.

Observacion 5: El procedimiento GIT-P-012
BACKUP Y RECUPERACION DE LA
INFORMACION, no presenta un orden
coherente, teniendo en cuenta que en el
numeral 2.1. DESCRIPCION DEL
PROCEDIMIENTO DE BACKUP Y
RESPALDO, en la actividad 13, se indica “FIN
DEL PROCEDIMIENTO", sin embargo,
posteriormente se presentan otras actividades.

1.Realizar la actualizacién del
procedimiento, teniendo en cuenta que su
disefio y estructuracién debe llevar una
secuencia légica de las actividades.

2.Bublicar en el sistema de gestion
documental de la entidad los ajustes
realizados sobre el procedimiento,
guardando evidencia de su cumplimiento.

3.Efectuar las correspondientes
socializaciones del caso.

Oficina de
Tecnologias de la
Informacion

Procedimiento no actualizado

Actualizacién de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacion

20/05/2021

15/12/2021

Observaci6n 6: Existen falencias en el disefio
del procedimiento GIT-P-012 BACKUP Y
RECUPERACION DE LA INFORMACION,
debido a que no se encuentra documentado
sobre la Forma 4-600, como lo indica el
proceso Control de Documentos de la Oficina
Asesora de Planeacion, a través del cual se

definen los lineamientos para la documentacion

de los procedimientos; adicionalmente, no
contiene diagrama de flujo, no contiene los
codigos de las formas y otros procedimientos
relacionados; asi mismo, el procedimiento
guarda relacién con el “Formato Pruebas
Recuperacion de backups”, el cual no se
encuentra registrado en el numeral 5
“FORMAS”.

1.Bolicitar asesorfa a la Oficina Asesora de
Planeacion, para lo correspondiente a la
actualizacion del procedimiento BACKUP Y
RECUPERACION DE LA INFORMACION,
conforme a los lineamientos definidos en el
proceso Control de Documentos, el cual es
gestionado por dicha dependencia.

2.Posterior a la actualizacion efectuada al
procedimiento, realizar la gestion con la
Oficina Asesora de Planeacion, relacionada
con la oficializacion del procedimiento a
través del sistema de gestion documental
de la entidad.

Oficina de
Tecnologias de la
Informacién

Procedimiento no actualizado

Actualizacion de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021

15/12/2021

Observacion 7: Falta de oficializacion de las
formas “SOLICITUD DE COPIA DE
INFORMACION” y “SOLICITUD DE

RESTAURACION DE INFORMACION”,
relacionadas al procedimiento GIT-P-012
BACKUP Y RECUPERACION DE LA
INFORMACION, toda vez que las mismas no
se encuentran vinculadas al Sistema de
Gestion Documental “Diamante”, por
consiguiente, no contienen un cédigo asignado.

1.Realizar la actualizacion de las citadas
formas y posteriormente su oficializacién a
través del sistema de gestion documental
de la entidad, con la asesoria de la Oficina
Asesora de Planeacion.

2.Bsegurar que todas las formas
asociadas al procedimiento queden
relacionadas dentro del mismo.

Oficina de
Tecnologias de la
Informacién

Procedimiento no actualizado

Actualizacion de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021

15/12/2021

Observacion 8: Incumplimiento del numeral 4.9
del “Documento de iones”, el cual

1.[plementar puntos de control para
asegurar que se ejecute la totalidad de las
actividades definidas en el Documento de
Especificaciones, que es un insumo del

esta relacionado al procedimiento GIT-P-012
BACKUP Y RECUPERACION DE LA
INFORMACION, teniendo en cuenta que no
hay soportes de que cada dos (2) meses se
realice sil ion der i6n de las

procedimiento BACKUP Y
RECUPERACION DE LA INFORMACION.

2.Bstimar la opcién de incluir el Documento
de Especificaciones dentro del mismo

copias de seguridad, generando riesgo sobre la
seguridad e integridad de la informacién.

pr BACKUP Y
RECUPERACION DE LA INFORMACION.

3.Mantener un repositorio organizado con
las evidencias de las actividades
ejecutadas.

Oficina de
Tecnologias de la
Informacién

Procedimiento no actualizado

Actualizacién de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021

15/12/2021

Observacion 9: Incumplimiento del numeral
4.11 del “Documento de Especificaciones”, el
cual esta vinculado al procedimiento GIT-P-012
BACKUP Y RECUPERACION DE LA
INFORMACION, toda vez que no se conserva
la estructura definida para el etit delas

1.Verificar la estructura definida para el
etiquetado de las cintas de seguridad y
realizar las actualizaciones a que haya
lugar, teniendo en cuenta las
modificaciones que se realicen al
procedimiento.

cintas de seguridad, conforme a lo sefialado en
el documento.

2.Bplicar controles enfocados en dar
cumplimiento a lo definido.

Oficina de
Tecnologias de la
Informacién

Procedimiento no actualizado

Actualizacién de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021

15/12/2021

1.Actualizar el Documento de
Especificaciones del procedimiento
BACKUP Y RECUPERACION DE LA
INFORMACION, en concordancia con los
estandares y modelos de buenas practicas,
sus requerimientos y consideraciones,
buscando cumplir los objetivos del
procedimiento y garantizar la salvaguarda
de la informacion; posteriormente realizar

Observacién 10: Desactt 6n del
“Documento de Especificaciones” relacionado
al procedimiento GIT-P-012 BACKUP Y
RECUPERACION DE LA INFORMACION, el
cual presenta tareas que no se ejecutan en la
actualidad, como el resguardo de las copias de
seguridad en el DATACENTER del Laboratorio
Nacional de Diagnéstico Veterinario, ademas
de contener logos del ICA y Minagricultura que
ya no estéan vigentes.

las i ones que apliquen al caso,
siguiendo los lineamientos definidos por la
Oficina Asesora de Planeacion.

2.Malidar la opcién de incluir las
especificaciones y normas para la
elaboracion de copias de seguridad en
servidores (Documento de
Especificaciones), dentro de la
actualizacion que se realice al
procedimiento BACKUP Y
RECUPERACION DE LA INFORMACION.

Oficina de
Tecnologias de la
Informacién

Procedimiento no actualizado

Actualizacion de procedimiento
de Backup y restauracion

Oficina de Tecnologias
de la Informacién

20/05/2021

15/12/2021
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3.Bortalecer los lineamientos frente a la
cadena de custodia del procedimiento, los
responsables de la informacion, los sitios
de resguardo, asi como las condiciones
ambientales y fisica para su conservacion.
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