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Responsable del proceso: OFICINA DE TECNOLOGIAS DE LA INFORMACION

Proceso a auditar | Oficinas Nacionales X Seccional Oficina Local
en: Otros
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OBJETIVO

De conformidad con el Programa Anual de Auditoria, formulado por la Oficina de Control
Interno para la vigencia 2020 y aprobado por el Comité de Coordinacion del Sistema de
Control Interno, verificar el cumplimiento del proceso GESTION DEL SERVICIO TIC,
gestionado por la Oficina de Tecnologias de la Informacion y en el presente informe se
relacionan las debilidades detectadas con sus respectivas recomendaciones, para que se
formulen acciones que permitan subsanarlas, propiciando un marco de mejoramiento
continuo.

ALCANCE

Verificacion al proceso GESTION DEL SERVICIO TIC, de la Oficina de Tecnologias de la
Informacién, con un enfoque al aplicativo Sistema Nacional de Administracion Documental
— SINAD, incluyendo al Grupo de Gestion Documental, area encargada de la
administracion funcional del aplicativo, para lo cual se tuvo en cuenta lo relacionado con
controles, seguridad de la informacion, planes de contingencia, gestion de cambios,
gestion del servicio, cumplimiento de procedimientos, verificacion del componente
contractual y demas aspectos relacionados con el aplicativo.

Conforme a lo anterior, el alcance de la auditoria comprendio los procesos contractuales
asociados desde el ano 2013 al 2019.

LIMITACIONES AL ALCANCE

Durante la auditoria interna practicada al proceso GESTION DEL SERVICIO TIC, con un
enfoque al Sistema Nacional de Administracion Documental — SINAD, se presentaron
limitaciones que comprometieron el alcance establecido y la ejecucién de los
procedimientos aplicados, teniendo en cuenta que no fue posible acceder al ambiente de
pruebas y evaluar la eficacia operativa del aplicativo, sus funcionalidades, controles
implementados y demas aspectos inherentes a su desarrollo, debido a que en la
actualidad la Entidad no cuenta con un contrato de soporte, adicional a que la Oficina de
Tecnologias de la Informacién no dispone de personal con los conocimientos y
competencias para poner en funcionamiento los servicios relacionados al aplicativo,
afectando el desarrollo normal de la verificacion, la realizacion de validaciones y el
desarrollo de la normal programacion para la realizacion de la auditoria.

DESARROLLO DE LA AUDITORIA

En la presente verificacion se utilizaron diferentes técnicas de auditoria para obtener
evidencias suficientes, tales como: indagacion mediante entrevista, comprobacion y
verificacion documental, que permitieron obtener y evaluar la evidencia de auditoria,
proporcionando una base razonable para la determinacion de las debilidades
encontradas.

dow 1

Conficads Comficads
NeECEITY NTCER W77



ICA™

Instituto Colombiano Agropecuario

Se tom6 como criterio el marco de referencia de buenas practicas para el Gobierno y
Gestion de las TI, COBIT (Objetivos de Control para Sistemas de Informacion y
Tecnologias Relacionadas - Version 5), y sus requerimientos, aplicable a los Sistemas de
Informacién, el cual se encuentra estructurado de la siguiente manera:

Figura 16—Modelo de Referencia de Procesos de COBIT 5
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Teniendo en cuenta esta metodologia, se realizéo requerimientos de informacion a la
Oficina de Tecnologias de la Informacién, area encargada de la coordinacion del proceso
GESTION DEL SERVICIO TIC, por ende, del aspecto técnico relacionado al SINAD.

Asi mismo, al Grupo de Gestion Documental, area encargada de la administracion
funcional del aplicativo.

Con relacién al componente juridico contractual, se verificé el cumplimiento tanto de la
normatividad aplicable al proceso contractual, como de la ejecucion y supervision de los
contratos asociados, no solo a la implementacion del SINAD, sino los contratos de soporte
del mismo celebrados con posterioridad.

Luego del analisis realizado a la informacion recopilada y pese a no poder aplicar pruebas
a las funcionalidades y controles del SINAD, debido a las circunstancias mencionadas
anteriormente en las “Limitaciones al Alcance”, se generan las siguientes observaciones
acompanadas de sus respectivas recomendaciones:

Observacion 1: Se evidencié que no se disponia de una matriz RACI (Responsable,
Aprobador, Consultado, Informado), que permita identificar los roles, funciones y
responsables, en relacion a la administracion funcional y técnica del SINAD.
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Area Responsable: Oficina de Tecnologias de Ila Informacién — Grupo de Gestion
Documental

Recomendaciones:

1. Estructurar una matriz o documento formal, a través del cual se defina la
segregacién de funciones entre la administracion técnica y la administracion
funcional del sistema de gestion documental de la Entidad, que permita separar e
identificar con claridad las responsabilidades sobre las diversas actividades
inherentes al aplicativo, asi como también los productos de las tareas a realizar.

2. Socializar el documento que se defina, entre los administradores funcionales y
técnicos del sistema.

Observacion 2: Se evidencio que para la vigencia 2020 no hubo continuidad en los
contratos de soporte para el SINAD, afectando la adecuada y oportuna atencion de
los requerimientos de soporte, actualizacion y mantenimientos del aplicativo; a su
vez, en la normal gestion de las resoluciones, lo que redundo en la salida de
produccion del mismo.

Area Responsable: Oficina de Tecnologias de la Informacion — Grupo de Gestion
Documental

De acuerdo a lo evidenciado, el aplicativo venia presentando problemas en el unico
modulo que estaba en produccion, correspondiente a “Resoluciones”; adicionalmente, se
dejoé de contar con el contrato de soporte con la firma contratista SOAINT, desarrolladora
del aplicativo, presentandose situaciones como la falta de revision oportuna del estado de
los servidores, conllevando a indisponibilidad en el sistema, colapsos en la tabla de
registros de la base de datos del aplicativo, provocando errores bloqueantes a los
usuarios, entre otras, por lo cual se decidio en la actual vigencia la suspensiéon de su uso.

Recomendacion:

1. Asegurar que se cuente con un soporte permanente, oportuno y eficiente para el
sistema de administracion documental de la Entidad, el cual se encargue de
atender y efectuar de manera adecuada las mejoras que sean requeridas sobre el
sistema y de brindar atencion a las solicitudes de los usuarios y partes
interesadas.

Observacion 3: Se evidencio debilidades en la ejecucion del moédulo
“Resoluciones” del SINAD, toda vez que no permite al usuario la generacion de
reportes, teniéndose que extraer la informacion directamente de la base de datos,
generandose el riesgo de afectar la integridad de la misma y la posible ocurrencia
de errores.

Area Responsable: Oficina de Tecnologias de la Informacion — Grupo de Gestion
Documental

Recomendaciones:

1. Implementar a través de los perfiles de usuarios del sistema de gestidn
documental de la Entidad, la generacién de los reportes que sean requeridos,
evitando tener que extraer informacion directamente de la base de datos y
buscando la realizacion de un proceso seguro y de mayor eficiencia.

2. l|dentificar aquellos reportes que se generen de manera periodica, efectuando su
configuracion en el sistema para que sean enviados de forma automatica a los
interesados.

3. Socializar estas funcionalidades entre los actores del aplicativo.
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Observacion 4: Se presentan debilidades en la gestion del SINAD, asociadas a la
falta de un programa de pruebas piloto de los nuevos desarrollos al sistema, previo
a su paso a produccion, que permita que el usuario final valide y apruebe el cambio;
asimismo, no existe un procedimiento documentado para administrar las
autorizaciones de acceso temporal.

Area Responsable: Oficina de Tecnologias de la Informacién — Grupo de Gestion
Documental

Recomendacion:

1. Definir e implementar un procedimiento, a través del cual los usuarios finales
tengan la posibilidad de ensayar y validar los desarrollos efectuados a los
aplicativos, garantizando que, al momento de realizar el paso a producciéon de
estos ajustes, se tenga el consentimiento y aprobacion de todos los actores del
proceso.

Observacion 5: Se evidencio la ausencia de una interfaz entre los aplicativos SINAD
y VUT, pudiéndose generar reprocesos y riesgos de configuracion de errores y/o
diferencias en la informacion en comun que es reportada por estos sistemas.

Area Responsable: Oficina de Tecnologias de la Informacion - Grupo de Gestion
Documental

Recomendaciones:

1. Realizar un inventario de los aplicativos con los que guarda relacion y deba
comunicarse el sistema de administracion documental de la Entidad.

2. Documentar e implementar una interfaz, que permita la existencia de una
comunicacion fluida y adecuada entre el sistema de administracion documental y
los otros aplicativos que se requieran.

3. Aplicar las pruebas funcionales que permitan verificar y asegurar la efectividad de
la conexion entre los aplicativos y capacitar a las partes interesadas en las
funcionalidades a implementar, guardando los respectivos soportes de la actividad.

Observacion 6: Se evidencio la ausencia de un control efectivo para el registro de
los Vo.Bo. de las resoluciones en SINAD, toda vez que, lo correcto es que estas
aprobaciones solamente podian ser dadas por ciertas dependencias de la Entidad,
sin embargo, el sistema estaba abierto a que se asignara a cualquier dependencia
y/o persona del directorio activo, permitiéndose la generacion de errores en el flujo
del proceso.

Area Responsable: Oficina de Tecnologias de la Informacion - Grupo de Gestion
Documental

Recomendaciones:

1. Verificar el disefio de la funcionalidad a través de la cual se dan los vistos buenos
de las resoluciones en el sistema de administracion documental, implementando
puntos de control que aseguren que la misma sea ejecutada Unicamente por las
areas y/o funcionarios de la entidad con perfil para su realizacion.

2. Realizar pruebas de efectividad de los controles que se establezcan sobre la
funcionalidad y socializarlos entre los actores que interactuan con la misma.
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Observacion 7: Se evidenci6 la ausencia de algun estudio, mecanismo o estrategia
para validar si el SINAD genero los resultados esperados (relacion Costo/Beneficio),
de acuerdo a la identificacion de la necesidad consagrada en los estudios previos
del proceso contractual.

Area Responsable: Oficina de Tecnologias de la Informacion — Grupo de Gestion
Documental

Recomendaciones:

1. Generar una evaluacion o estudio, que permita valorar los resultados obtenidos
luego de la inversion de recursos inyectada al sistema de gestién documental de la
Entidad, el cual permita identificar las falencias presentadas y sirva para
posteriores contrataciones y/o desarrollos que se lleven a cabo, avalando que se
cuente con todas las estrategias, garantias y herramientas necesarias para lograr
la consecucion de los objetivos planteados.

2. Determinar aspectos a mejorar en el sistema de gestion documental de la Entidad,
teniendo presente el resultado del estudio que se realice, asegurando el correcto
servicio prestado a través del aplicativo, certificando la consecucion de los
objetivos propuestos y la realizacién correcta y eficiente de los procesos.

3. Definir estrategias que permitan asegurar la implementacion y puesta en
produccion de todos los servicios relacionados con el disefo y desarrollo del
gestor documental.

Observacion 8: Se identific6 que los manuales de usuario no estan disponibles en
SINAD para los funcionarios y/o contratistas que interactian con el aplicativo,
dejando de ofrecer una ayuda inmediata en Ia realizacion de sus tareas;
adicionalmente, se evidencio la desactualizacion del manual “BPM - Manual de
Usuario Correspondencia y Resoluciones”, el cual contiene la seccion “Tramites
VUT” del médulo “Resoluciones”.

Area Responsable: Oficina de Tecnologias de la Informacién — Grupo de Gestion
Documental

Recomendaciones:

1. Disenar una herramienta o modulo, que permita la visualizacion del manual de
usuario, de acuerdo al rol con que éste ingresa al sistema, donde se detalle paso a
paso la ejecucion de cada una de las tareas asociadas al rol, generando valor
agregado al usuario en el desarrollo de sus labores en el aplicativo y disminuyendo
las solicitudes de soporte técnico a la mesa de ayuda.

2. Realizar las pruebas que se requieran para validar la efectividad de la herramienta
y posteriormente ejecutar su paso a produccion dentro del aplicativo.

3. Llevar a cabo la respectiva socializacion entre los usuarios del sistema, su forma
de uso y la importancia de la misma.

Observacion 9: Se evidencio que la capacidad o velocidad del SINAD para procesar
la informacion no era la adecuada, debido a que presentaba situaciones de
bloqueos a los usuarios y lentitud en la ejecucion de las funcionalidades del
mddulo de resoluciones, causando afectacion en la realizacion de las tareas de los
usuarios e impidiendo gestionar los tramites de forma eficiente.

Area Responsable: Oficina de Tecnologias de la Informacion

Esta debilidad se sustenta en las solicitudes de soportes técnicos evidenciados, los cuales
estan relacionados con la lentitud del sistema para el procesamiento de la informacion.
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Recomendaciones:

1. Realizar un proceso de evaluacion de la infraestructura tecnologica que soporte el
sistema de gestion documental de la Entidad, y con ello determinar los
requerimientos técnicos minimos, para asegurar el correcto funcionamiento del
aplicativo y la disponibilidad del servicio.

2. Implementar las medidas de cambio que sean requeridas, a partir de los
resultados obtenidos en la evaluacion que se realice, con el fin de subsanar la
debilidad senalada y que se generen de forma oportuna los resultados esperados
del sistema.

3. Efectuar pruebas de validacion de las medidas implementadas, asegurando que el
sistema se ejecute de manera correcta y con una velocidad adecuada para la
realizacion de las tareas programadas.

Observacion 10: Se evidencio la ausencia de indicadores para medir el grado de
satisfaccion de los usuarios del SINAD respecto a la aplicacion, impidiendo contar
con una retroalimentacion que apoye en las mejoras y resultados del sistema.

Area Responsable: Oficina de Tecnologias de la Informacion — Grupo de Gestion
Documental

Recomendaciones:

1. Disenar, documentar y oficializar una herramienta para el sistema de gestion
documental de la Entidad, que permita establecer el nivel de satisfaccion de los
usuarios, gestionando sus necesidades, requerimientos y que a su vez permita
identificar aspectos de mejora.

2. Efectuar campanas de socializacion entre los usuarios de la aplicacion, dando a
conocer la importancia en el diligenciamiento de este modelo de evaluacion y
guardar las respectivas evidencias de su realizacion.

3. Establecer acciones de mejoramiento a partir de los resultados obtenidos,
encaminadas en la eficiencia del sistema y sus componentes.

Observacion 11: Se evidenciaron debilidades en los planes de contingencia del
SINAD, como por ejemplo: no existen equipos auxiliares para garantizar la
continuidad del servicio en el caso que el equipo principal sufra una averia; no se
encuentra documentado un procedimiento de actualizaciones al servidor que aloja
al aplicativo; no se han disenado y aplicado simulacros para evaluar los planes de
contingencia durante la ocurrencia de siniestros de sistemas; no se han realizado
pruebas de restauracion de Backup u otras pruebas de seguridad frente al sistema.

Area Responsable: Oficina de Tecnologias de la Informacion
Recomendaciones:

1. Evaluar y fortalecer los planes de contingencia establecidos para el sistema de
gestion documental, asegurando que se cuente con los recursos tecnologicos y
humanos para garantizar la continuidad de los servicios y la atencién oportuna de
todos los requerimientos técnicos que demanda el aplicativo.

2. Documentar las estrategias de contingencia que se definan, procurando en la
implementacion oportuna de las medidas de seguridad, que han de tenerse en
cuenta para prevenir los desastres que pueda provocar el colapso de los sistemas
informaticos.
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3. Efectuar pruebas para validar la efectividad de las estrategias de contingencia que
se concreten.

Observacion 12: Se evidencio que no se tiene definido y documentado un
procedimiento en la Entidad, para gestionar y asegurar la continuidad y Ila
recuperacion del servicio de TI, impidiendo tener un adecuado control de los
riesgos que podrian impactar los servicios relacionados a los sistemas de
informacion, entre ellos el SINAD.

Area Responsable: Oficina de Tecnologias de la Informacién
Recomendaciones:

1. Definir, documentar y oficializar una herramienta que asegure la continuidad y
pronta recuperacion de los servicios criticos de la Entidad, contemplando los
elementos a controlar a partir del analisis de los riesgos asociados, definiciones,
responsables, etapas, fechas de ejecucion, recursos y acciones, que a su vez
permitan prevenir o reaccionar adecuadamente, ante posibles incidentes que
pongan en riesgo la continuidad de los servicios.

2. Ejecutar de forma planificada las acciones que sean determinadas, analizando los
resultados obtenidos y validando su efectividad.

3. Comunicar las estrategias implementadas, entre los actores relacionados con el
aplicativo, guardando evidencia de su realizacion.

Observacion 13: Se evidencio que el sitio web:
http://sinad.ica.gov.co:8101/bpm/workspace/ del ICA, se encuentra ubicado en un
sitio “no seguro”, por lo cual no esta debidamente protegido su ingreso,
generandose el riesgo de acceso a la informacion gestionada a través del aplicativo
y comprometiéndose de paso su seguridad.

Area Responsable: Oficina de Tecnologias de la Informacion
Recomendaciones:

1. Definir y establecer una conexién cifrada entre el navegador utilizado por el
usuario y el servidor en el cual se encuentra alojado el aplicativo para la Gestion
Documental de la Entidad, a través de la implementacion de certificados de
seguridad, con el fin de asegurar la proteccion y privacidad de la informacion.

2. Fortalecer los controles que se tienen definidos para el acceso de los usuarios al
Gestor Documental de la Entidad.

3. Realizar campanas enfocadas en la seguridad de la informacion gestionada a
través del aplicativo.

Al efectuar la revision del expediente GGC-125-2013, cuyo objeto fue la ADQUISICION E
IMPLEMENTACION DE UN SOFTWARE PARA LA GESTION DOCUMENTAL DEL ICA A
NIVEL NACIONAL; AMPLIACION DEL LICENCIAMIENTO ACTUAL Y NUEVOS
COMPONENTES ORACLE, se logré determinar desde el punto de vista técnico, y con
base en los soportes documentales que hacen parte de la ejecucion del contrato, que la
firma Unién Temporal SOAINT GTS-ICA ECM, realiz6 las actividades convenidas y dio
cumplimiento a sus obligaciones contractuales, entregando al Instituto Colombiano
Agropecuario ICA los productos concertados, los cuales fueron probados y aceptados por
las areas encargadas de la administracion funcional y técnica del Gestor Documental
(Grupo de Gestion Documental — Oficina de Tecnologias de la Informacion), y recibidos a
conformidad, tanto por las citadas dependencias, como también por parte de los
supervisores del contrato, lo cual se logré evidenciar a través de la constancia de cierre
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del proyecto, fechada el 21 de marzo de 2014; igualmente, por medio de la certificacién
de los supervisores del contrato, firmada el 11 de julio de 2014.

Teniendo en cuenta lo anterior, se generan las siguientes observaciones:

Observacion 14: Se evidencio que la Subgerencia Administrativa y Financiera, a
través de la Circular 20154100067 del 4 de junio de 2015, determino sacar a
produccion el SINAD unicamente en el médulo de Resoluciones, sin tener en cuenta
que el aplicativo habia sido adquirido para gestionar otros procesos de la Entidad,
como son “Correspondencia”, “Gestion de PQR” y “Archivo”, en los cuales se
habia capacitado a los funcionarios y contratistas, lo cual se puede comprobar a
través de la circular 20154100015 del 9 de febrero de 2015, denotando una falta de
planeacion y coordinacion al dejarse de automatizar los procesos restantes,
configurandose de paso un posible detrimento patrimonial, como consecuencia de
la falta de aprovechamiento de los tres moddulos que no fueron puestos en
produccion, a pesar de haber sido identificados en la descripcion de la necesidad
del objeto a contratar y de haber demandado la ejecucion de recursos del Instituto.

Area Responsable: Subgerencia Administrativa y Financiera - Oficina de
Tecnologias de la Informacion — Grupo de Gestion Documental

Lo anterior expuesto en esta observacion se evidencié en el alcance del memorando
No 20203125845 del 23/09/2020 de la Coordinacion del Grupo de Gestion Documental,
en el cual se le infformé a la Oficina de Control Interno que la decision de salir a
produccion inicialmente con el proceso de "Resoluciones” en el aplicativo SINAD, fue una
determinacién que se tomé en conjunto con la Subgerencia Administrativa y Financiera, la
Oficina de Tecnologias de la Informacion y la Coordinacion del Grupo de Atencion al
Ciudadano y Gestion Documental, con base en el argumento principal de que el sistema
estaba presentando incidentes y fallos que impactaban significativamente la salida a
produccion del gestor documental con todos sus componentes, siendo este argumento, no
solo insuficiente, sino anacrénico para soportar la referida decision, toda vez que, de
acuerdo a lo evidenciado en el comentario que antecede a la observacion inmediatamente
anterior, la firma Unién Temporal SOAINT GTS-ICA ECM, dio cumplimiento al objeto
contractual, y le entregé al Instituto Colombiano Agropecuario ICA los 4 moddulos
implementados, adicionalmente aprobados y aceptados por la supervisién del contrato y
las areas que necesitaban satisfacer la necesidad de contratacion establecidas en los
estudios previos del proceso contractual, sin que en su momento se hubiesen advertido o
identificado las fallas que supuestamente dieron lugar a la puesta en produccion
unicamente del médulo de resoluciones del SINAD, de acuerdo a la referida circular del 9
de febrero de 2015.

Por otra parte, la Oficina de Control Interno verific6 que en los contratos de
mantenimiento, actualizacion y soporte GGC-272-2015 y GGC-180-2017, no se hace
referencia a las fallas en virtud de las cuales se soporta la decision de no poner en
produccion los 3 modulos restantes, por el contrario, se certifico su cumplimiento y se
recibieron a satisfaccion.

En conclusiéon, como consecuencia de las debilidades identificadas en la observacion, se
correra traslado del presente informe de auditoria, a la Oficina de Control Interno
Disciplinario y a la autoridad fiscal competente, con el fin de que se determine si se
materializé detrimento patrimonial para el Instituto, asi como las responsabilidades
disciplinarias o fiscales a que haya lugar.

Recomendaciones:

1. Con el fin de salvaguardar el principio de planeacion, fortalecer los procedimientos
mediante los cuales se determinan las necesidades que dan lugar a los procesos
de contratacién, para evitar la ejecucion de recursos en la adquisicion de
productos o de servicios que no son aprovechados oportunamente, lo que pone en
duda su condicion de necesarios o de prioritarios.
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2. Establecer mecanismos de evaluacion que permitan identificar el grado de
obsolescencia o de desactualizacion de las necesidades tecnologicas a contratar,
con el fin de evitar la materializacion de riesgos tecnologicos y de pérdida de
recursos o de activos para la entidad.

3. Realizar una adecuada planeacién y coordinacion de los contratos de desarrollo y
soporte de los aplicativos, con la finalidad de contar con el consentimiento de
todos los actores del proceso y poner en ejecucion la totalidad de servicios
contratados.

4. Fortalecer los controles que se tienen definidos para supervisar el cumplimiento de
los contratos, garantizando que se implementen nuevas acciones que permitan
certificar el cumplimiento y ejecucion de todas las etapas del proceso contractual,
asegurando su total desarrollo y la puesta en produccion.

Observacion 15: Incumplimiento del articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015,
en lo que corresponde a la publicacion integral de los documentos del proceso
contractual del contrato GGC-180-2017 en el SECOP.

Area Responsable: Oficina de Tecnologias de la Informacion — Grupo de Gestion
Documental - Grupo de Gestion Contractual

Lo anterior teniendo en cuenta que el Instituto Colombiano Agropecuario esta obligado a
publicar en el SECOP, tanto los documentos del proceso, como los actos administrativos
del proceso de contratacion GC-SA-124-2017 cuyo objeto fue satisfacer la necesidad de
prestacion del servicio de soporte, mantenimiento, nuevos desarrollos y ajustes de los
procesos que hacen parte del aplicativo “Sistema Nacional de Administracion Documental
(SINAD)". En ese sentido, el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, ha definido
que los Documentos del proceso son: los estudios y documentos previos; el aviso de
convocatoria; los pliegos de condiciones o la invitacién; las Adendas; la oferta; el informe
de evaluacion; el contrato; y cualquier otro documento expedido por la Entidad Estatal
durante el proceso de contratacién. Ahora, cuando se dice que cualquier otro documento
expedido por la entidad estatal durante el proceso de contratacién, se hace referencia a
todo documento diferente a los mencionados, siempre que sea expedido dentro del
proceso de contratacion. La Ley de Transparencia establece la obligacion de publicar
todos los contratos que se realicen con cargo a recursos publicos, es asi que los sujetos
obligados deben publicar la informacion relativa a la ejecucion de sus contratos,
obligacién que fue desarrollada por el Decreto 1081 de 2015, el cual establecié que para
la publicacion de la ejecucion de los contratos, los sujetos obligados deben publicar las
aprobaciones, autorizaciones, requerimientos o informes del supervisor o del interventor
que aprueben la ejecucion del contrato, incluso los soportes correspondientes a la
liquidacion del mismo.

Recomendacion:

1. Darle cumplimiento al articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, mediante la
publicacion y actualizacién de la informacion del contrato GGC-180-2017 en el
Secop.

Observacion 16. Debilidades en la estimacion, tipificacion y asignacion integral de
los riesgos previsibles involucrados en el proceso de contratacion y de ejecucion
del contrato GGC-180-2017.

Area Responsable: Oficina de Tecnologias de la Informacién - Grupo de Gestion
Documental

El articulo 4 de la Ley 1150 de 2007 establece que la Entidad Estatal debe “incluir la
estimacion, tipificacion y asignacion de los riesgos previsibles involucrados en la
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contratacion” en los pliegos de condiciones o su equivalente. No obstante, del analisis de
riesgos del contrato contenido en la pagina 31; anexo 2 del documento de estudios
previos se materializé el riesgo 2, sin embargo, no se acredité en desarrollo de la auditoria
que el riesgo haya sido documentado y objeto de analisis, unicamente se procedié a la
prérroga del contrato y a la imposicion de una multa como consecuencia del proceso de
incumplimiento. Adicionalmente en las garantias contractuales se ampararon otros riesgos
en complemento a los contemplados en el citado anexo, lo que evidencia falta de
integralidad de la evaluacién de riesgos del contrato.

Recomendacion:

1. Implementar acciones preventivas con el fin de que en los estudios previos de los
contratos que se requieran a futuro por parte de las areas responsables, se realice
la estimacion, tipificacion y asignacion integral de los riesgos previsibles del
contrato en la que se contemplen, no solo los que hacen parte del mapa de
riesgos institucional, sino los asociados la cada necesidad en particular.

Observacion 17. Incumplimiento parcial del objeto contractual del contrato GGC-
180-2017, por parte del contratista, por materializacion del riesgo 2 descrito como
“Dificultades en la operatividad del contrato como demoras en la importacion de los
repuestos y accesorios, insuficiencia en procesos, procedimientos, parametros,
equipos humanos o técnicos inadecuados e insuficientes que puedan afectar la
fabricacion o importacion de los elementos que se van a adquirir’, mitigado
mediante el control establecido: “Realizar préorroga al plazo de ejecucion del
contrato con el fin de dar tiempo al contratista para solucionar los inconvenientes
presentados”.

Area Responsable: Oficina de Tecnologias de la Informacion — Grupo de Gestion
Documental

La falencia se evidenci6 con el resultado del proceso de incumplimiento que se consagro
en la Resolucion 040222 del 18 de diciembre de 2018, en virtud del cual se taso e impuso
una multa equivalente al 7.75% por valor de $4.994.420.

Recomendacion:

1. Implementar acciones preventivas con el fin de que, con base en las lecciones
aprendidas se evite a futuro el incumplimiento de obligaciones contractuales y
ademas de la imposicion de las multas, se adelanten las medidas que
correspondan para exigir el cumplimiento total del objeto contractual.

Observacion 18. Deficiencias en la gestion de pago y falta de liquidacion del
contrato GGC-180-2017 a cargo de la supervision del contrato, conforme a los
numerales 12.5.2.13, 12.6.2.6 y 1.357 del manual de contratacion vigente en su
momento, y numerales 1.1.5, 1.1.8, 1.1.9 y 1.2.5 del Anexo 1 del mismo; la obligacion
establecida en el articulo 11 de la Ley 1150; y la clausula 21 del citado contrato, que
evidencian la posible configuracion de detrimento patrimonial para el Instituto.

Area Responsable: Oficina de Tecnologias de la Informacion — Grupo de Gestion
Documental — Grupo de Gestion Contractual.

De acuerdo con los soportes aportados por el Grupo de Gestion Documental, en el
documento de comprobante de la obligacion presupuestal de SIIF Nacién, se incluy6
unicamente el descuento por concepto de imposicion de la multa tasada en la Resolucién
040222 del 18 de diciembre de 2018 por valor de $4.994.420, pero no se incluyé ningun
descuento por concepto del valor estimado de las tres obligaciones no cumplidas, que
dieron origen, tanto al proceso de declaratoria de incumplimiento al que se refiere el
articulo 86 de la ley 1474 de 2011, como a la imposicién de la multa, maxime si se tiene
en cuenta que en la pagina 39 de la referida resolucion, se taso el valor que representa el
incumplimiento con relacion al valor total del contrato en los siguientes términos: “De

go®

Conficads Comficads
NeECEITY NTCER W77

10



ICA¥

Instituto Colombiano Agropecuario

dicha relacion proporcional, se tiene que el incumplimiento de las obligaciones 6, 9y 12
del contrato, equivalen en valor econémico a VEINTIDOS MILLONES CUATROCIENTOS
SESENTA Y DOS MIL CIEN PESOS ($22.462.100) o lo que es lo mismo, al siete punto
setenta y cuatro noventa (7.7490%) del valor total del contrato”.

Adicionalmente se evidencié que el contrato no fue, ni podra ser liquidado, conforme a lo
establecido en la Clausula 21 del mismo, a pesar de que con base en el informe final de
supervision el plazo definitivo de ejecucion del contrato se materializd el 30 de abril de
2018, es decir que al 30 de octubre de 2020 la entidad perdié competencia para efectuar
la referida liquidaciéon conforme al articulo 11 de la Ley 1150 que consagra:

“Articulo 11. Del plazo para la liquidacién de los contratos. La liquidacién de los contratos
se hara de mutuo acuerdo dentro del término fijado en los pliegos de condiciones o sus
equivalentes, o dentro del que acuerden las partes para el efecto. De no existir tal término,
la liquidacion se realizara dentro de los cuatro (4) meses siguientes a la expiracion del
término previsto para la ejecucion del contrato o a la expedicion del acto administrativo
que ordene la terminacion, o a la fecha del acuerdo que la disponga.

En aquellos casos en que el contratista no se presente a la liquidacion previa notificacion
0 convocatoria que le haga la entidad, o las partes no lleguen a un acuerdo sobre su
contenido, la entidad tendra la facultad de liquidar en forma unilateral dentro de los dos (2)
meses siguientes, de conformidad con lo dispuesto en el articulo 136 del C. C. A.

Si vencido el plazo anteriormente establecido no se ha realizado la liquidacion, la misma
podra ser realizada en cualquier tiempo dentro de los dos afos siguientes al vencimiento
del término a que se refieren los incisos anteriores, de mutuo acuerdo o unilateralmente.

Los contratistas tendran derecho a efectuar salvedades a la liquidacion por mutuo
acuerdo, y en este evento la liquidacion unilateral solo procedera en relaciéon con los
aspectos que no hayan sido objeto de acuerdo”.

Con base lo expuesto, se evidencia la configuracién no solo de un posible detrimento
patrimonial por valor de VEINTIDOS MILLONES CUATROCIENTOS SESENTA Y DOS
MIL CIEN PESOS ($22.462.100), sino la falta de liquidacion del contrato, ya que
independientemente de la imposicion y descuento de la multa, ha debido descontarse y
recuperarse el valor correspondiente a las obligaciones incumplidas, y teniendo en cuenta
que los plazos para llevar a cabo la liquidacion son preclusivos, el Instituto perdié la
competencia para liquidar el contrato.

En conclusion, como consecuencia de las debilidades identificadas, el contrato no se
liquidé, y respecto de las obligaciones 6, 9 y 12, la entidad pag6 por lo que contratd, pero
gue finalmente no se ejecuto, razon por la cual se correra traslado del presente informe de
auditoria, a la Oficina de Control Interno Disciplinario y a la autoridad fiscal competente,
con el fin de que se determine si se materializé detrimento patrimonial para el Instituto, asi
como las responsabilidades disciplinarias o fiscales a que haya lugar.

Recomendaciones:

1. Implementar acciones correctivas inmediatas con el fin de susbsanar la falta de
liquidacion del contrato y de recuperar mediante las acciones que correspondan
los dineros pagados por las obligaciones no cumplidas.

2. Adoptar acciones preventivas con el objeto de que se evite a futuro incurrir en los
mismos hechos que dieron lugar a las deficiencias identificadas en el pago y falta
de liquidacion del contrato.

3. Reuvisar y actualizar el mapa de riesgos de corrupcion de la entidad con el fin de
verificar la efectividad de los controles implementados para evitar o mitigar la
materializacion de riesgos asociados al incumplimiento de las obligaciones
contractuales y a la liquidacion de los contratos.
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