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Instituto Colombiano Agropecuario

Responsable del Proceso: Oficina de Tecnologias de la Informacién

INSTITUTO COLOMBIANO AGROPECUARIO - ICA

OFICINA CONTROL INTERNO

PROCEDIMIENTO EVALUACION Y SEGUIMIENTO
PLAN DE MEJORAMIENTO AUDITORIA OFICINA CONTROL INTERNO

Fecha de Visita: 8 de abril al 10 de mayo Afio: 2019
FECHAS DE CUMPLIMIENTO SEGUIMIENTO SEGUIMIENTO OCI
DESCRIPCION OBSERVACION DESCRIPCION RECOMENDACION AREA RESPONSABLE ACCION DE MEJORAMIENTO RESPONSABLES
FECHA FECHA | DESCRIPCION EVIDENCIA PORCENTAJE DE |PORCENTAJE DE £sTADO |oBSERVACION
INICIO TERMINACION | DEL AVANCE CUMPLIMIENTO | CUMPLIMIENTO
Observacion 1: Se presenta debilidad en la 1. Gestionar ante las dlrectlvas de‘I InstlFEJto,
2 - argumentando la necesidad de asignacién de nuevos . P . " .
operacion del SISLAB, debido a que no se " - Subgerencia de Andlisis |Se expondra ante el comité de gerencia .
: - . recursos, para permitir la contratacién de personal N o . - : X Oficina de
dispone de suficientes recursos para cubrir . y Diagnéstico — Oficina |las necesidades de diagnostico de los o
. que se encargue del desarrollo y paso a produccién p . ! Tecnologiade la | 18/11/2019 22/11/2019
en determinado momento los gastos que ) ) -~ de Tecnologias de la |laboratorios para el Instituto y se L
A . = de nuevas funcionalidades en el aplicativo, con la ) - ) - Informacién
demanda su mantenimiento, situacién que no . __. n R . Informacion gestionara la solicitud de recursos
ite t ist 4 eficient finalidad de cubrir en su totalidad los analisis
permite tener un sistema mas eficiente. requeridos por los laboratorios.
1. Disefiar una herramienta para el SISLAB, que
permita la visualizacién del manual de usuario, Evaluar la secuencia de variables o
respecto al rol con que éste ingresa al sistema, )
donde se detalle paso a paso la ejecucién de cada parametros que conforman el modulo o
) funcionalidad de consulta de manuales de 13/11/2019 29/11/2019
una de las tareas asociadas al rol, generando valor . o
X usuarios desde el aplicativo los cuales se
agregado al usuario para el desarrollo de sus labores . X
- o S encuentran en la instancia de desarrollo
en el aplicativo y disminuyendo las solicitudes de Oficina de
Observacion 2: No se encuentran publicados soporte técnico realizadas via telefénica. _ _ _ Tecnologia de la
en SISLAB los manuales de usuario, segn Oficina de Tecnologias [Realizar los diferentes tipos de pruebas Informacién /
su rol, dejando de ofrecer un soporte de la Informacién (unitarias y funcionales) con e_I’fln de Subgerenciade | g5/19/2019 06/12/2019
inmediato de sus funcionalidades. 2. Realizar las pruebas que se requieran para validar observar y analizar la interaccion con la Analisis y
la efectividad de la herramienta y posteriormente aollc_auon - Diagnostico
ejecutar su paso a produccién dentro del aplicativo Realizar el levantamiento de hallazgos,
configuracion y pruebas, si las pruebas 09/12/2019 13/12/2019
iniciales no son satisfactorias
Realizar el paso a produccién 16/12/2019 20/12/2019
3. Efectuar campafias de socializacion de la nueva Realizar la transferencia de conocimiento
mejora, entre los usuarios del sistema, su forma de . . . 23/12/2019 26/12/2019
X ) 3 de la funcionalidad a los usuarios
uso y la importancia de la misma.
1. Realizar una labor de verificacién de todos los
campos presentes en los distintos formularios y Validar cada uno de los campos
funcionalidades del sistema, para obtener un correspondientes a las plantillas para su 02/09/2019 13/09/2019
inventario de aquellos que estén sujetos a parametrizacion correcta
parametrizacion.
4N 3 2. Parametrizar correctamente todos los campos de . . N Oficina de
Observacion 3: No se encuentran °
! ; los formularios del sistema, controlando que solo Realizar el ajuste en parametrizacion de | ocnoiogia de la | 16/09/2019 15/10/2019
debidamente parametrizados, de acuerdo a . - X - . los campos detectados en la validacion -
: reciban caracteres en relacién a su tipo. Oficina de Tecnologias Informacion /
su tipo, algunos campos dentro de algunos - - - - )
- L h de la Informacion Realizar los diferentes tipos de pruebas Subgerencia de
formularios del SISLAB, permitiendo ingresar (unitarias y funcionales) con el fin de Analisis
caracteres invalidos. b Y lizar la int i | Dia nost'cyo 16/10/2019 21/10/2019
3. Aplicar pruebas de validacion a las Zpﬁsg‘é?gg analizar la interaccion con a 1ag !
parametrizaciones efectuadas sobre los campos del " —
sistema, para comprobar su efectividad. Realizar el paso a_produccion 22/10/2019 24/10/2019
Realizar Ie_i tran_sferenma de co_nommlento 25/10/2019 30/10/2019
de la funcionalidad a los usuarios
1. Verificar todos los menus y funcionalidades del Verificar en los roles del aplicativo los
sistema, para obtener una relacion de menus y_funmonalldades del S|ste_ma que 2010212020 24/02/2020
aquellos/aquellas que no se encuentren en son propias del producto y no aplican para
Observacién 4: Se evidenci6 que el SISLAB  |funcionamiento. el ICA -
- " N - = - - B Oficina de
cuenta con un menu “Ayuda” que no tiene 2. Aplicar los ajustes que sean requeridos, para que | Oficina de Tecnologias X
. . . - : - Tecnologia de la
funcionalidad alguna, demostrando falencias [todas las funcionalidades y enlaces que se de la Informacion Informacion
en su desarrollo. encuentran en el aplicativo, sean utilizables y Realizar el ajuste, inhabilitar u ocultar los
. o 25/02/2020 11/03/2020
generen los resultados esperados; en su defecto, campos detectados en la verificacion
retirar del aplicativo las que no se ejecuten
correctamente v/o gue no sean requeridas. _ _
1. Ajustar la opcioén “Especificar Motivo de auditoria”, xirr']fg;a; ?Jnt)izrzg:ijsagglsilpel:cggzleomlgsque
Observacién 5: Se evidenci6 error en la con la finalidad de sul?§anar la debilidad sefialada son propias del producto y no aplican para 03/02/2020 14/02/2020
opcién “Especificar Motivo de auditoria”, dentro de la observacion. el ICA -
) X - - . B Oficina de
debido a que al ejecutarse se despliega la 2. Efectuar las pruebas necesarias, conservando Oficina de Tecnologias .
“ e X X ¥ N - Tecnologia de la
ventana modal “Pantalla Auditoria”, la cual evidencia de ello, con el fin de garantizar la correcta de la Informacién Informacion
no permite cerrarse sin antes realizar una ejecucion de esta opcién. Realizar el ajuste, inhabilitar u ocultar los 1710019090 221N219090




seleccion del listado desplegado.

3. Generar la difusién de los ajustes efectuados,
entre los actores del sistema relacionados con esta
funcionalidad.

campos detectados en la verificacion

1. Aplicar los ajustes requeridos sobre el menu

Verificar en los roles del aplicativo los
menUs y funcionalidades del sistema que

“Utilities”, procurando por subsanar la debilidad : - 13/01/2020 24/01/2020
~ A son propias del producto y no aplican para
Observacién 6: Se denota falencias en la sefialada dentro de la observacion. el ICA
construccién de la funcionalidad “Actualizar |2. Pasar a produccion la mejora efectuada, con Oficina de Tecnologias Oficina de
usuarios desde LDAP, debido a que al dar socializacion, capacitacion y conservando registro de de Ia Informacion Tecr;ologia de la
clic sobre el botén “Utilities”, se genera evidencia. : . . . Informacion
mensaje de error. 3. Realizar pruebas a todos los menis y subments Realizar el ajuste, inhabilitar u ocql[tar los 03/02/2020 14/02/2020
: campos detectados en la verificacion
integrados en el SISLAB, procurando que todos
mantengan un funcionamiento acorde y evitando que
se presenten este tipo de mensaies de error.
Validar cada uno de los campos
correspondientes a las validaciones en los 01/09/2019 13/09/2019
analisis que requieren montaje
1. Aplicar pruebas sobre todos los formularios y Realizar el ajuste en parametrizacion de
Observacion 7: Se presenta error en la campos del sistema, avalando la efectividad de sus los campos detectados en la validacion Oficina de 16/09/2019 18/10/2019
visualizacién de algunos mensajes de validaciones y dejando registro de evidencia. Oficina de Tecnologias Realizar los diferentes tipos de pruebas T!Trffnoorlriglcaiédnella
validacion de fechas dentro del aplicativo, dela Informaciég (unitarias y funcionales) con el fin de Subgerenciade | 21/09/2019 24/09/2019
por falta de coherencia en la alerta observar y analizar la interaccién con la Analisis
presentada por el sistema. aplicacion h ,y
2. Ajustar los mensajes de validacion que se Realizar el levantamiento de hallazgos, Diagnostico
requieran en el aplicativo, para garantizar que los configuracion y pruebas, si las pruebas 25/09/2019 05/10/2019
controles de validacion generen las alertas iniciales no son satisfactoria.
323;:‘::1%’ evitando con ello generar confusiones al Realizar el paso a produccion 06/10/2019 08/10/2019
Validar cada uno de los campos
correspondlente[s. a las valldac_lones de 16/09/2019 23/09/2019
fecha en los andlisis que requieren
L . 1. Definir una adecuada validacién para este campo, montaje
Observacion 8: El aplicativo no controla la controlando que la fecha que se reciba sea igual o Realizar el ajuste en parametrizacion de Oficina de
fecha esperada para la prl.Jeba.(Expected superior a la fecha del sistema, siendo afin con los los campos detentados en la validacion Tecnologia de la 21/10/2019 05/11/2019
?:;?I’yz:f e;;eqir; Iaal fi:r;lir;ilﬂa'(rjest andlisis a realizar. Oficina de Tecnologias |Realizar los diferentes tipos de pruebas Informacion /
RO i de la Informacién (unitarias y funcionales) con el fin de Subgerencia de
permite ingresar en este campo fechas . : - . 06/11/2019 13/11/2019
. N X observar y analizar la interaccién con la Analisis y
anteriores a_ la actua_l, smfeallzar la aplicacion Diagnostico
correspondiente validacién. 2. Realizar una revision general de todos los campos Realizar el levantamiento de hallazgos,
de fecha presentes en el aplicativo, verificando la configuracion y pruebas, si las pruebas 14/11/2019 21/11/2019
efectividad de las validaciones acorde al tipo de iniciales no son satisfactoria.
campo y aplicando los ajustes que sean requeridos. Realizar el paso a produccién 22/11/2019 26/11/2019
Observacién 9: Se presenta error desde el 1 Ve.rifi(’:ar el disgﬁo y la fun.cionalidad dle la opcioén ) ) )
perfil Consultor, al escoger la opcion hAudltorla de Calldgd ,_practlcando Ios_ gjustes aque VaIldar»dentro d_e la funcwn_e}lldad Qe 11/02/2020 21/02/2020
“Auditoria de Calidad”, del menu “Crear o aya Iuga_r, con la finalidad que la opcién cumpla con N i Auditoria de Calidad la opcién Abrir tabla Oficina de
Modificar Usuarios”, la cual se encuentra en Su proposito. Oflgz?adlif‘;?;r;zl_gglas Tecnologia de la
la funcionalidad “Abrir Tabla”, debido a que |2, Analizar la pertinencia de esta funcionalidad y en : Informacion
al seleccionarla se genera el mensaje caso que no sea requerida, se sugiere retirar del Realizar el ajuste de esta funcionalidad 24/02/2020 28/02/2020
“Runtime Error ... "Key is missing". menu “Configurar”, dejando evidencia de ello.
Realizar por parte de la OTI un estudio en
el que se identifique la viabilidad de que el
aplicativo SISLAB pueda consumir
servicios de otros aplicativos del ICA
Establecer el orden de prioridad de el o
. . . L los aplicativos con que se conectara
1. Realizar un inventario de los aplicativos del SISLAB
Instituto, los cuales tienen informacién relacionada . 20/01/2020 28/02/2020
con el SISLAB. Esta_blecer_ I’os parametros _de )
configuracion entre los aplicativos
dependiendo de la compatibilidad de
plataforma y campos
Estudiar la complejidad de los
requerimientos de: usuario, funcionales,
no funcionales, técnicos y de
Observacién 10: No existe una infraestructura
interoperabilidad del SISLAB con los otros |2 pesarrollar una interfaz entre el SISLAB y los otros Realizar el levantamiento de informaciony | qgicina de
sistemas de informacién del Instituto, con los aplicativos del Instituto con los cuales se tenga Oficina de Tecnologias |operabilidad entre SISLAB y el otro Tecnologias de la
cuales tiene informacién relacionada, lo cual |informacién en comn, buscando que se propicien de la Informacién  |aplicativo y caso de usos Informacion 02/03/2020 31/03/2020

conlleva a un reproceso y al posible riesgo
de generar duplicidad de datos.

procesos efectivos, evitando errores o duplicidad en
la generacion de la informacion.

Realizar el desarrollo de software de
acuerdo con los casos de uso




3. Aplicar pruebas sobre el componente desarrollado,

Realizar los diferentes tipos de pruebas
(unitarias y funcionales) con el fin de
observar y analizar la interaccién con la
aplicacion

evaluando su seguridad y los resultados obtenidos, Realizar el levantamiento de hallazgos 01/04/2020 30/04/2020
ara su posterior paso a produccion. . - - !
P p P p configuracion y pruebas, si las pruebas
iniciales no son satisfactoria.
Realizar el paso a producciéon
4. Comunicar los ajustes implementados sobre el Realizar la transferencia de conocimiento
sistema, a las areas que desarrollan sus procesos a de la funcionalidad a los usuarios 04/05/2020 05/06/2020
través del mismo.
5. Actualizar los manuales e instructivos del sistema Actualizar y socializar o cargar los manual 08/06/2020 19/06/2020
que tengan vinculo con el nuevo desarrollo. de usuarios
1. En caso que la conexién a internet no permita la
correcta gestion de los procesos relacionados con el
SISLAB, se debe poner en produccién el plan de
contingencia del aplicativo, garantizando con ello la
Observacion 11: Se presentan demoras e continuidad del servicio. __ _
interrupciones en el procesamiento de la 2 Realizar un proceso de rr_]edl(:lon del servicio de
informacién en el sistema. dificultando la internet contratado en las diferentes sedes del
Lo - ’ } Instituto, evaluando su calidad y avalando la . . Realizar las actividades necesarias para Oficina de
estion en algunas areas y laboratorios de la ’ Oficina de Tecnologias L e X
gntidad en ragz()n aque pg,r tratarse de una disponibilidad del servicio en todas las sedes de la dela Informaciég la adquisicién de recursos fisicos que Tecnologia de la 18/11/2019 09/12/2019
A . i i ivi S aranticen el funcionamiento del sistema Informacion
aplicacion web, la velocidad de gllwgsigque realizan sus actividades a través del g
procesamiento depende de la calidad de la -
conexion a internet. 3. A partir de los resultados obtenidos, implementar
medidas de cambio en aquellas areas donde exista
debilidad en la conectividad, con el fin de que sea
superada la debilidad sefialada y se generen de
forma oportuna los resultados esperados del sistema.
1. Estimar la opcién de efectuar un estudio, con la
Observacién 12: No ha sido posible evaluar | finalidad de evaluar los resultados generados por el Realizar un estudio que contemple la
larelacion Costo/Beneficio del SISLAB, en SISLAB, frente a los recursos que han sido invertidos evaluacion del uso del SISLAB en relacion
razon a que no se ha realizado estudio para su desarrollo. Subgerencia de Analisis |CO1 108 recursos invertidos y los aspectos | Subgerencia de
alguno que permita medir con claridad, si el |2. Determinar aspectos a mejorar en la gestion del 9 Diagndstico de mejora del sistema, para ajustarlo, Analisis 'y 01/04/2020 31/12/2020
sistema en la actualidad esta generando los |SISLAB, teniendo presente el resultado del estudio ybiag validarlo y entregarlo en las condiciones Diagnostico
resultados esperados luego de su que se realice, velando por el mejoramiento del 6ptimas para su uso en los laboratorios de
implementacion. servicio prestado a través del aplicativo y certificando la SAD
la consecucion de los objetivos propuestos.
1. Levantar un inventario de todos los reportes Realizar por parte de la SAD la estimacion
requeridos por el area que gestiona el SISLAB y que y priorizacion de las consultas o 11/01/2020 14/01/2020
son generados mes a mes. estadisticas que se requieren configurar
Realizar el levantamiento de informacién
Observacion 13: El sistema no cuenta con con las variables y condiciones de las 15/01/2020 01/05/2020
una funcionalidad que Pe_rmlta la generacion |, Implementar a través de los perfiles de usuarios en con?ultas o estadisticas que se requieren B
de consu_lt_as ylo est_adlstlcas, por lo cual se el SISLAB, la generacién de los reportes que sean . . configurar of.cmg} de
debe solicitar este tipo de reportes ala requeridos, evitando tener que extraer informacién Subgerencia de Analisis | Regjizar las configuraciones en el sistema | T€cnologiade la | o1/05/2020 31/12/2020
Ofl_cma de Tecnolo_glas de la Informacion, directamente de la base de datos y buscando la y Dlagnostlco’— Oficina - - - Informamc_m /
quien los genera directamente desde la base | ealizacion de un proceso més rapido y eficiente; de Tecnologias de la Rie'ltlélzraa:slOsfdg:'f:;f;s“’;?;de‘lafpr:udeebas Subgerencia de
de datos del aplicativo, impidiendo la para los reportes que se hayan identificado su Informacion g:)slervlar yaﬁalilzar Py irzteracciéln con la Analisis y 01/06/2020 31/12/2020
realizacion de un proceso mas rapido y realizacion periddica, se sugiere configurar para que icacit y Diagnostico
gfecnyg )(’j%enfrz”do Z' ’:SQO de afectarla  |sean enviados de forma automatica a los ;’;;22?; Tevantamiento de hallazgos
integridad de la base de datos. inter ) )
teresados configuracion y pruebas, si las pruebas 01/06/2020 31/12/2020
iniciales no son satisfactorias
Realizar el paso a produccién 01/07/2020 31/12/2020
3. Desarrollar las mejoras a que haya lugar y Realizar la transferencia de conocimiento
socializarlas entre los actores del aplicativo. de la funcionalidad a los usuarios 01/08/2020 31/12/2020
Realizar los diferentes tipos de pruebas
Observacion 14: No se encuentra en 1. Establecer alertas automaticas para todas las (li)mtanas y funﬁlone}le_s) con el fin de | 02/09/2019 10/09/2019
produccion la visualizacion de tareas areas presentes en SISLAB, con el fin de mantener o Is_ervgf y analizar la interaccion con la Oficina de
asignadas al analista del laboratorio, o que |informado al usuario sobre las actividades que estén g‘é'a‘is;?gl levantamiento de hallazgos Tecnologia de la
obliga al usuario a estar constantemente sujetas a su realizacion, evitando con ello su - B ) ; . ’ L
. . . p S . . . Oficina de Tecnologias 0 Informacion /
verificando sus asignaciones en el menu vencimiento o su ejecucion de manera extemporanea. de la Informacié?l ::rﬁzif;?g;a::):o{] 2;2;:;;:;35 pruebas Subgerencia de 11/09/2019 19/09/2019
r:aeI?:elarI:: 'dnelc:ar’]e?:Zi::?nd;:;::eze;%:de Realizar el paso a produccién Analisis y 20/09/2019 20/09/2019
A . 2. Actualizar los manuales de usuario, incluyendo los - . . . Diagnostico
vez que esta Gltima no fue concebida para nuevos ajustes implementados y realizando las Socializar la funcionalidad a los usuarios 25/09/2019 30/09/2019
dicho fin. socializaciones pertinentes, dejando registro que Actualizar y socializar o cargar los manual 20/09/2019 24/09/2019

evidencie su realizacion.

de usuarios




Observacién 15: No se tiene implementado
un modelo de medicién, para evaluar el nivel

1. Disefiar y establecer una herramienta para el
sistema, que permita medir el nivel de satisfaccion de
los usuarios, gestionando sus necesidades y
requerimientos y que a su vez permita identificar
aspectos de mejora para fortalecer los servicios
ofrecidos desde el aplicativo.

2. Documentar y oficializar el modelo de evaluaciéon

del nivel de satisfaccion de los usuarios internos.

Subgerencia de Analisis
y Diagnéstico — Oficina

Realizar sesion de trabajo con los usuario

Oficina de
Tecnologia de la
Informacion /

de satisfaccion de los usuarios del SISLAB  |3. Realizar campafias de socializacién entre los de Tecnologias de la con.gl fin de identificar las fortalezas y Subgerencia de 16/09/2019 16/10/2019
- - S - debilidades de SISLAB o
frente al aplicativo. usuarios de la aplicacién, dando a conocer la Informacion Analisis 'y
importancia de esta nueva herramienta y el deber de Diagnostico
diligenciarla, guardando evidencias de su realizacion.
4. Establecer politicas, directrices o actividades de
mejora a partir de los resultados obtenidos,
encaminadas hacia el perfeccionamiento del sistema
V sus componentes.
1. Implementar en el formulario de creacion de
usuarios, la validacion sobre el campo “Documento . . .
Identidad”, controlando que al momento de ser Valldar. sien .e’l producto se ;_Juede realizar 16/07/2020 27/07/2020
ingresado este dato, el sistema automaticamente la configuracion del formulario
visualice en pantalla, de solo lectura, la informacion
personal requerida del usuario a crear. Esta accion
podria efectuarse mediante una interfaz con los
aplicativos de la entidad, que gestionan la Realizar | i i6n. d iabl
: ) ; i : ; ealizar la configuracion, de ser viable
Observacion 16: Se presentan varias informacion de los usuarios o mediante un web .
falencias al momento de |a creacin de service con la base de datos de la Registraduria gzﬁff\lue;i?gﬁto se le pueda realizar la 30/07/2020 18/08/2020
usuarios en SISLAB, debido a que no se Nacional. _ , g
realiza validacién de datos del usuario, no se |2- Establecer mensajes de alerta para dar aviso Oficina de Tecnologfas Oficina de
generan mensajes de alerta al momento de sobre la relacién exitosa o no de la funcionalidad. | de la Informaciéa Reali I dacio aciondel Tecnologia de la
guardar la configuracién de un usuario, no se 3. Instaurar puntos de control sobre los campos de c:ri 'f: I?e\::i; %legs)gw':r;is;'gg";a Ojn Informacion 19/08/2020 2410812020
realiza validacion sobre los campos “Fecha |fechas, guardando la coherencia de las mismas. ol fo?mul(ario 9 )
Ingreso” y “Fecha Salida”, entre otras - - —
e 4. Realizar la mejora sobre el aplicativo, avalando . X
debilidades. ue se ejecuten de forma efectiva los controles para Realizar |as pruebas con el fin de
a .J, N p observar y analizar la interaccién con la 25/08/2020 31/08/2020
la creacion de usuarios y efectuar su paso a s
L aplicacion
produccion.
5. Incluir esta mejora dentro del procedimiento para
la creacién de usuarios en el sistema y publicar su Realizar el paso a produccién 03/09/2020 07/09/2020
contenido.
6. Socializar esta mejora entre los usuarios y Socializar la funcionalidad a los usuarios
administradores del aplicativo, dejando registro de - 08/08/2020 11/09/2020
- . administradores
evidencia.
Realizar el ajuste en la instancia de
L. X L . pruebas y produccion del aplicativo la
(e)sbtislir\(liicéor;rﬂ}:c?ed\?g:tlgn:g 'Zﬁoglrﬁ?l? consulta de la politica de tratamiento de 09/09/2019 12/09/2019
. p P ! . 1. Configurar de manera adecuada la apertura del datos del Instituto Colombiano .
Consultar aqui”, presente en el formulario B X - . : Oficina de
- . enlace “Consultar aqui”, asegurando que al ejecutarlo| Oficina de Tecnologias [Agropecuario — ICA .
deingreso al SISLAB, en razén a que al dar - . - - - - " - Tecnologia de la
K . e o se despliegue la informacion relacionada en una de la Informacién Validar el correcto funcionamiento en la -
clic sobre éste, se abre la pagina de politica o Informacion
de tratamiento de datos sobre la misma nueva ventana del explorador. apertura del enlace de la politica de
entanay no en otra ventana. tratamiento de datos del Instituto 13/09/2019 13/09/2019
v y v . Colombiano Agropecuario — ICA en una
nueva ventana del explorador
Observacién 18: No se cuenta en la i;alE::rl\Ltjgtzl)adZeg:sfr?: ::nggsur?)n?ét:ir:zz\llamon Se realizara informes y presentaciones en .
actualidad con un contrato de soporte y aplicativo. 1o cual 25 vital ara’;u ?uncionamiento ) _|los cuales se exponga las necesidades y Oficina de 01/10/2019 31/10/2019
mantenimiento con el prov_eedor del SISLAB |aplicativo, p: y Sub'gerellmla de Anglllsm funcionalidad del aplicativo SISLAB Tecnologla_xlde la
(LabWare), lo que no permite tener las estabilidad. y Diagnéstico — Oficina Informacion /
ultimas actualizaciones, parches de 2. Suscribir unos acuerdos de niveles de servicio, de Tecnologias dela | ge expondra ante el comité de gerencia Subgerencia de
seguridad, apoyo de incidentes del producto, |que garanticen la disponibilidad del aplicativo y Informacion las necesidades de diagnéstico de los Analisis y 18/12/2019 23/12/2019
entre otros servicios relacionados con el redunden en la consecucién de los objetivos laboratorios para el Instituto y se Diagnostico
aplicativo. trazados. gestionara la solicitud de recursos
» ) ~|1. Fortalecer los planes establecidos y formalizar
Observacion 19: Los planes de contingencia |nuevos respecto de la proteccién de la informacion,
definidos por la entidad, para proteger en su |indicando actividades, responsables y su respectivo Oficina de
totalidad la mforma(:loq generada atraves sequimiento. Oficina de Tecnol_gglas Acluallzar_gl progedlmlent_g del Backup y Tecnologia de la 15/09/2019 15/10/2019
del SISLAB, no son suficientes para atender . . . de la Informacion recuperacion de informacién -
2. Incluir en el mapa de riesgos de la entidad, lo Informacion

de forma oportuna, eficiente y eficaz, el
riesgo de pérdida de este activo.

relacionado con esta observacion, teniendo presente
su valoracion, controles y seguimientos.




Observacion 20: No se tiene definido y
documentado un procedimiento en la
entidad, para gestionar y asegurar la

1. Definir y documentar una herramienta que asegure
una pronta recuperacion en los servicios criticos de
la entidad, contemplando los elementos a controlar a
partir del andlisis de los riesgos asociados,
definiciones, responsables, etapas, fechas de
ejecucion, recursos y acciones, que a su vez
permitan prevenir o reaccionar adecuadamente, ante

Oficina de Tecnologias

Validar con la SAD la continuidad del

Oficina de
Tecnologia de la
Informacién /

_conyr?mdad del servicio del SISLAB, posiple; incidentes ‘.*”.e pongan en riesgo la de la Informacién aplicativo de SISLAB Subgerencia de 16/09/2019 20/09/2019
impidiendo tener un adecuado control de los |continuidad del servicio. Analisis
riesgos que podrian impactar seriamente los |2. Ejecutar de forma planificada las acciones que Di Yy
e ) ) iagnostico
servicios de TI. sean determinadas, analizando los resultados
obtenidos v validando su efectividad.
3. Comunicar las estrategias implementadas, entre
los actores relacionados con el aplicativo, guardando
evidencia de su realizacion.
Sol|(?|ta a los usuarios las pruebas 01/10/2019 07/10/2019
funcionales
1. Efectuar los ajustes necesarios en el aplicativo, Realizar el levantamiento de hallazgos,
con la finalidad que sea posible tramitar un analisis configuracién y pruebas, si las pruebas no 08/10/2019 29/10/2019
por varias areas al mismo tiempo, guardando las Subgerencia de Anélisis [son satisfactoria. Oficina de
Observacion 21: El SISLAB no permite debidas restricciones de seguridad del caso. y Diagnéstico — Oficina |Realizar el paso a produccién Tecnologia de la 30/10/2019 01/11/2019
gestionar de manera simultanea, un analisis de Tecnologias de la . . . ) i
que ha sido asignado a diferentes éreas, lo Informacion Socializar la funcionalidad a los usuarios Informar:|9n / 05/11/2019 12/11/2019
K - - - Subgerencia de
que puede llegar a afectar en la oportunidad |2. Actualizar los manuales y/o instructivos del Analisis
para la realizacién del mismo. aplicativo, que se encuentren relacionados con la Diagnostigo
mejora efectuada y comunicar oportunamente a los : Al
interesados. Actuallza_r y socializar o cargar los manual 30/10/2019 01/11/2019
- — - de usuarios
3. Publicar las actualizaciones realizadas sobre los
manuales y/o instructivos, en el sistema de gestion
documental del Instituto.
Realizar por parte de la OTI el proceso
para adquisicion para firmas d_l_gltal para 03/02/2020 28/02/2020
los reportes de resultados emitidos por
SISLAB
Realizar la configuracién en un reporte de
resultado, de ser viable las firmas 02/03/2020 20/03/2020
electrénicas
Realizar las pruebas de la configuracién
de emision de reportes de resultados con 24/03/2020 31/03/2020
firma digital
Validar la viabilidad por parte de la OTI y
o ) ’ SAD de que la consulta _de reportes d_e 01/04/2020 30/04/2020
1. Disefiar una herramienta de consulta en linea, que resultados la pueda realizar un usuario
le permita al usuario la posibilidad de buscar y externo y a través de que plataforma
L . . descargar los resultados de sus solicitudes, desde
L?::irvg(g:?/iiz\;vstl)Slsal;aABuZoe(I“usspL?;‘ieode cualquier sitio y a cualquier hora, apoyando de paso Realizar el levantamiento de Oficina de
P ' pl q p | las politicas de cero papel promovidas por la entidad. | Subgerencia de Andlisis |requerimiento del modulo o funcionalidad | Tecnologia de la | 04/05/2020 22/05/2020
tenga acceso a consu tar y descargar e y Diagnéstico — Oficina |de consulta de reportes de resultados Informacion /
resultado de los analisis solicitados a la de Tecnologias de la Subgerencia de
entidad, lo que redunda en la calidad del Informgcién Realizar la configuracién del modulo o A%alisis
servicio y en la oportunidad para la entrega funcionalidad de consulta y descarga de Di " Y 26/05/2020 23/06/2020
de resultados. reportes de resultados lagnostico
Realizar los diferentes tipos de pruebas
(unitarias y func_lonale_s) con e_Ilfln de 30/06/2020 24/07/2020
observar y analizar la interaccion con la
aplicacién
Realizar el levantamiento de hallazgos,
configuracion y pruebas, si las pruebas 27/07/2020 21/08/2020
iniciales no son satisfactoria.
Realizar el paso a_produccion 25/08/2020 25/08/2020
2. Realizar camparias de sensibilizacion al usuario, . o .
con la finalidad de dar a entender la nueva Realizar campafias de sensibilizacion en
. ) . ’ el que se informen la funcionalidad 26/08/2020 10/09/2020
funcionalidad y promocionar el uso de la misma, .
. . X N ) construida
dejando evidencias de su ejecucion.
3. Documentar las mejoras efectuadas y propagarlas Socializar a la SAD el objeto y
através del sistema de gestién documental de la operatividad de la funcionalidad 14/09/2020 25/09/2020

entidad.

construida
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