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Corte a 12 de marzo de 2018

INTRODUCCION

De acuerdo a la Directiva Presidencial 02 del 2000 “Plan de Accién de la Estrategia de Gobierno
en Linea”, las Entidades del estado deberan implementar estrategias para proveer informacion,
ofrecer servicios, tramites y contratacion en Linea, a los ciudadanos.

Por la Anterior, la Oficina de Control Interno, en su rol de evaluacién y seguimiento, realizo
seguimiento a las actividades del Plan de Accidn de Gobierno Digital de la Entidad, definidas por
las diferentes Areas del Instituto.

OBJETIVO

Verificar el estado de las actividades definidas dentro del Plan de Accién de la Estrategia de
Gobierno Digital, con el fin de determinar su cumplimiento.

ALCANCE

Plan de Accion de la Estrategia de Gobierno Digital, suscritos por las diferentes areas del
Instituto en la vigencia 2017. Este seguimiento se realizé a las actividades relacionadas entre el
periodo de Agosto de 2017 a Marzo de 2018.

METODOLOGIA

Se determiné el avance de las actividades entre el periodo de Agosto de 2017 a Marzo de 2018,
estableciendo las actividades que se encuentran cumplidas, en término o vencidas. Lo anterior a
través de:

v Revision de la “Matriz de Gobierno en Linea”.

v" Reuvision y analisis de los soportes de las actividades relacionadas.

v" Reuniones de seguimiento con el personal de la Oficina de Tecnologias de la
Informacion.



1. ESTADO DEL PLAN DE ACCION GOBIERNO DIGITAL 2017 — 2018.

El Instituto Colombiano Agropecuario ICA, cuenta en la actualidad con un Plan de Accion de
Gobierno Digital, compuesto por 356 actividades, las cuales se encuentran clasificadas dentro de
los componentes, TIC para Gobierno Abierto, TIC para Servicios, TIC para la Gestidon y TIC para
la Seguridad de la Informacién.

Para la realizaciéon del seguimiento, se verificaron 119 actividades, 44 del componente TIC para
Gobierno Abierto, con un porcentaje equivalente al 37%, 32 del componente TIC para Servicios,
correspondiente al 27% y 43 del componente TIC para la Seguridad de la Informacién, con un
porcentaje equivalente a 36%. Este seguimiento se realizd a las actividades relacionadas entre
el periodo de Agosto de 2017 a Marzo de 2018, las cuales se relacionan a continuacion:

En N/A
Término
TIC PARA GOBIERNO ABIERTO 44 37% 35 9 0 0 0
TIC PARA LA GESTION 2 27% 10 18 4 0 0
TIC PARA LA SEGURIDAD DE
LA INFORMACION 43 36% 37 0 ! 4 !
TOTAL 119 100% 82 27 5 4 1

1.1 ESTADO TIC PARA GOBIERNO ABIERTO

De las 44 actividades verificadas del componente TIC para Gobierno Abierto, se han
cumplido 35 que corresponden a un 79,54% y 9 se encuentran en término, lo cual
corresponde al 20,46%, Cuyo plazo limite para ser cumplidas finaliza en el mes de marzo
de 2018.
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1.2. ESTADO TIC PARA LA GESTION

De las 32 actividades verificadas del componente TIC para la Gestidn, se han cumplido
10 que corresponden a un 31%, 18 se encuentran en término, lo cual corresponde al 56%
cuyo plazo limite para ser cumplidas finaliza en el mes de marzo de 2018 y 4 se
encuentran vencidas equivalentes al 13%.
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1.3. ESTADO TIC PARA LA SEGURIDAD DE LA INFORMACION

De las 43 actividades verificadas del componente TIC para la Seguridad de la Informacion,
se han cumplido 37, que corresponden a un 86,0%, 1 se encuentra vencida, lo cual
corresponde al 2,3%, 4 se encuentran sin determinar, equivalentes al 9,3% y 1 se encuentra
en estado No Aplica, la cual corresponde al 2,3%.
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1.4. CONSOLIDADO DEL PLAN DE ACCION DE GOBIERNO DIGITAL.

De las 119 actividades verificadas, se han cumplido 82 que corresponden a un 68,90%, 27
se encuentran en término, que corresponden 22,68%, 5 se encuentran vencidas equivalentes
al 4,20%, 4 se encuentran sin determinar, teniendo en cuenta que no se logré evidenciar el
soporte que justifique el cumplimiento de la actividad, correspondiente al 3,36% y se
encontré 1 actividad en estado N/A, la cual se justifica teniendo en cuenta que la Entidad no
hace parte del catalogo de estructura critica.
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A continuacion, se presenta una relacion de las actividades que a 12 de Marzo de 2018, se
encontraban vencidas, sin determinar y N/A:



Componente GEL

Logro (Segun
Manual GEL) o
MSPI

No ACTIVIDAD

PRODUCTO

LINEAMIENTO

ACTIVIDAD

Fecha Inicio

Fecha
Terminacion

Catalogo de

Proteccion y
privacidad de

Catalogo de componentes

ESTADO

OBSERVACION

Tres actividades que son; 180,181

Yy 206 que no se hicieron en el afio
2017, pero que en la hoja de ruta
del afno 2018 se definieron las

DESARROLLO Y
DE SOPORTE

control de cambios
en sistemas

cambios en
sistemas

sistemas de informacion.

180 componentes de Componentes de h - 08/08/2017 30/10/2017
A ha q p de informacion fechas.
informaciéon informacion -
No se allego una nueva de ruta
LLINF.14 N N N N
donde evidencie lo indicado por el
ErnEEtEn Ingeniro Dario Mufieton
Tres actividades que son; 180,181
Evidencia Registro Aliditoriaty y228167que no se hlc:erc;‘n Vercii el afio
de auditoriay trazabilidad de Registro de auditoria y del éﬁp;erz%;];eszn daefin?f:one I;Ls‘ta
181 trazabilidad Componentes de trazabilidad desarrollados 08/08/2017 30/10/2017 fechas
desarrollados en la informacion - en la entidad. .
idad LLINE.15 No se allego una nueva de ruta
entidad. : : donde evidencie lo indicado por el
Ingeniro Dario Mufieton
TIC PARA LA GESTION Tres actividades que son; 180,181
Evidencia Log de Auditoria y y22§f7que no se hlc:erc;]r\ Ver; el a?o
e & trazas sobre las trazabilidad de los Log de trazas sobre las del ‘E,ﬁ%erz%g;eszn daefin?njearone I;L; a
. 206 acciones sistemas de acciones realizadas por los | 08/08/2017 | 30/10/2017
Informacion . q 5 5 fechas.
realizadas por los informacion - usuarios.
. LI.SIS.23 No se allego una nueva de ruta
sy agioss : : donde evidencie lo indicado por el
Ingeniro Dario Mufieton
Plan de capacidad Tres actividades que son; 180,181
de los servicios Plan de capacidad de los y 206 que no se hicieron en el afo
tecnoldégicos. Capacidad de los L P N 2017, pero que en la hoja de ruta
Servicios Sistema de Servicios servicios tecno!églcos. del afio 2018 se definieron las
N 214 . - Sistema de monitoreo de 08/08/2017 30/10/2017
tecnolégicos monitoreo de tecnolégicos - B - fechas.
. capacidad de los servicios
capacidad de los LILST.O7 P No se allego una nueva de ruta
T tecnolégicos. N N N A
servicios donde evidencie lo indicado por el
tecnolégicos. Ingeniro Dario Mufieton
Se adjunta como sporte correo
MEJORA Documento Identificacion de No se cuenta con un M'elnwac'i‘)o dlel In%. ngersor!f'B»ratvo 2
246 infraestructura activos criticos de | proceso de identificacion de | 08/08/2017 30/10/2017 N/A llena Realpe, donde manitiesta que
CONTINUA o p e A P el ICA no hace parte de la
critica informacion infraestructura critica. o ,
clasificacion de la Infraestructuras
Criticas Cibernéticas.
Identificacion de la
alig'astl)?ecm';e No se relacionado la descripcion de
CUMPLIMIENTO 274 0275'D28)é)l 08/08/2017 30/10/2017 |SIN DETERMINAR| la actividad para determinarla con el
o S soporte suministrado
requisitos
contractuales.
Documento del
. Equipos de Definir procedimiento No se evidencio el soporte que
EQUIPOS 312 P equipos usuario equipos de usuarios 08/08/2017 30/10/2017 justifique el cumplimiento de la
auipos desatendidos desatendidos. actividad
desatendidos
Definir un
Documento del procedimiento Fortalecer y definir un
procedimiento de para obtener procedimiento para obtener AR No se logro evidenciar el soporte que
327 de reportes del reportes del reportes del COLCERT. 08/08/2017 S0/10/2017 | SIN DETERMIN determine la ejecucion de la actividad
Colcert COLCERT de MINTIC , CSIRT
Vulnerabilidades.
TIC PARA LA
SEGURIDAD DE LA GESTION DE LA
INFORMACION VULNERABILIDAD
TECNICA
Intercambio
informacion de Fortalecer los canales de
Documento del incidentes de comunicacién con las
procedimiento de seguridad con la |cabezas del sector y con el AR |NO se logro evidenciar el soporte que
328 de reportes del entidad cabeza de | CONCERT con el fin de 08/08/2017 | 30/10/2017 |SIN DETERMIN. determine la ejecucion de la actividad
Colcert sector o de ser intercambiar informacion de
necesario con el los incidentes de seguridad.
Colcert.
SEGURIDAD EN L
D t del
Los PReC=sS0S rgslejg?z:i]e?-nto?de P;c;cceg:?rlcﬁrggs Definir el procedimiento de No se logro evidenciar el soporte que
DE 341 P control de cambio en 08/08/2017 30/10/2017 |SIN DETERMINAR 9 P au

determine la ejecucion de la actividad




OBSERVACIONES

» Algunas actividades programadas, no fueron ejecutadas en su totalidad y se encuentran
vencidas.

» Se evidencio algunas actividades proximas a vencer (30 de marzo de 2018) y su avance es
minimo.

» No se evidencio la totalidad de los soportes de las actividades formuladas en la matriz, que

den cuenta del avance o cumplimiento de las mismas.

» No se evidencié la actualizacion de las fechas de terminacién de algunas actividades
formuladas en la Matriz del Plan de Accion de Gobierno Digital.

RECOMENDACIONES

» Realizar una adecuada planeacion al inicio de cada vigencia, organizando las actividades
a desarrollar, de manera que el tiempo designado para su ejecucion se cumpla.

» Desarrollar de inmediato las actividades que se encuentran vencidas y de esta manera
cumplir la ejecucion de las mismas, asi sea de manera extemporanea.

» Cumplir con la realizacion de las actividades dentro de los tiempos establecidos para que
al finalizar la vigencia, se alcance la ejecucion programada.

» Mantener actualizado el repositorio de los soportes de las estrategias, para garantizar su
disponibilidad para la verificacién del avance o cumplimiento de las actividades.

» Mantener actualizada la Matriz del Plan de Accién de Gobierno Digital, en lo referente a las
fechas de terminacién de las actividades cuando sean reprogramadas, o cualquier
modificacion adicional, justificando el cambio antes de su vencimiento.

Atentamente,

JUAN FERNANDO PALACIO ORTIZ
Jefe Oficina Control Interno

Elaboro: Elias Arturo Cabello Beltran — Contratista Oficina de Control Interno
Jorge Marimon Acosta — Contratista Oficina de Control Interno
Marzo 12 de 2018



