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POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

1. Introduccion

Uno de los pilares principales del estado colombiano es profundizar el uso eficiente de las
tecnologias de la informacién, con el objetivo de fortalecer y actualizar el ejercicio estatal en todas
sus esferas misionales; por tal razén el Instituto Colombiano Agropecuario —ICA- en un ejercicio
articulado entre la Oficina de Tecnolégicas de Informacion y La Subgerencia Administrativa y
Financiera junto con el Grupo de Gestion Documental, profiere la Politica de Gestiéon de
Documentos Electrénicos de Archivo. Con el fin de garantizar el cumplimiento de las directrices
enunciadas en la ley 527 de 1999, Ley de 594 de 2000 y el decreto 1080 de 2015, el cual busca
promover los principios basicos de integridad, inalterabilidad, confidencialidad, autenticidad y
disponibilidad de los archivos electrénicos gestionados al interior del Instituto en cumplimiento de
su mision, con el fin de consolidar eficazmente directrices implantadas en pro de la consolidacién
del Sistema de Gestién de Documentos de Electrénicos de Archivo.

Lo anterior como prenda de garantia del compromiso adquirido del nivel directivo con la gestion
de informacion electrénica del Instituto, que aune los esfuerzos necesarios para la proteccion del
patrimonio documental, producidos soportes electréonicos o que requieran de cualquier
componente informdticos de software y hardware para su gestidn, tramite y preservaciéon por
parte del Instituto, cumpliendo con los principios basicos de interoperabilidad, neutralidad,
adaptabilidad y flexibilidad.

2. Antecedentes

El Grupo de Gestion Documental desde la vigencia 2019, identificd y especificd los requisitos
funcionales técnicos requeridos para la implementacion de un software interoperable que
permita la administracién adecuada de documentos digitales, producidos por las unidades
administrativas en el ejercicio de sus funciones y actividades en vista de la digitalizacién de
procesos y la creciente produccién de documentos electronicos Este analisis establecid los
pardmetros y configuraciones necesarios para adquirir e implementar dicho aplicativo.

3. Objetivo General

Formular una politica que garantice el adecuado direccionamiento de los procesos y
procedimientos de gestion documental para los archivos electrénicos del Instituto Colombiano
Agropecuario.
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4. Objetivos Especificos:

=  Mejorar el control en la gestidon de documentos a lo largo de su ciclo de vida asegurando el
acceso y seguridad.

= Cumplir con los requisitos definidos en la normativa sobre transparencia, acceso a la
informacién publica en marcada en la directiva de gobierno digital, expresada en el
Decreto 1008 del 14 de junio de 2018 propuesta por Mini Tic.

= Reafirmar el compromiso de la Oficina de Tecnologias de la Informacién, el Grupo de
Gestion Documental y la Subgerencia Administrativa y Financiera, para la organizacién y
gestién de los documentos producidos en medios electrdnicos para el cumplimiento de la
politica archivistica del pais.

5. Alcance

Esta politica integra los pasos del ciclo vital de los documentos; Iniciando con la planeacion,
pasando por la gestién y organizacion hasta su conservacion y disposicion final de los documentos
electrénicos, los cuales deben cumplir con los formatos de preservacién a largo plazo tales como;
Divulgacién, apertura, independencia, interoperabilidad, estabilidad, compatibilidad, aceptacion,
estandarizacion® que destaque el compromiso adquirido por el ICA con la integracién de todos los
componentes técnicos durante la gestién de informacidn, garantizando el vinculo archivistico de
los soportes documentales diferentes al papel, gestionados en las plataformas y aplicaciones
custodiadas por la Oficina de Tecnologias de Informacién, y asi fortalecer un Sistema de Gestién
de Documentos Electrénicos de Archivo (SGDEA).

6. Vigencia

La Politica de Gestion de Documentos Electrénicos estara vigente siempre y cuando no existan una
politica que anteponga su validez u otra que la derogue, toda vez que se prioricen los
compromisos establecidos en los planes institucionales establecidos por Instituto Colombiano
Agropecuario.

7. Conceptos Basicos

Documento Electronico: Soporte que contiene informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, dpticos o similares.

! COLOMBIA, Archivo General de la Nacidn, Fundamentos de preservacion a largo plazo, {en linea}
Disponible en;

https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/Publicacionee
s/FundamentosPreservacionlLargoPlazo.pdf, consultado el 08 de JULIO DE 2019.



https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/FundamentosPreservacionLargoPlazo.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/FundamentosPreservacionLargoPlazo.pdf
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Expediente Electrénico: El expediente electrénico en un conjunto de documentos
electréonicos que hacen parte de un mismo tramite o asunto administrativo, cualquiera que
sea el tipo de informacién que contenga. Vinculados entre si para ser archivados.

Sistema de Gestion de Documentos Electronicos de Archivo: se entiende como el conjunto
de estrategias orientadas a conformar y custodiar un archivo electrénico del Instituto en sus
diferentes fases.

Autenticidad: caracteristica que busca asegurar su validez en el tiempo, forma y distribucién.
Asi mismo, garantiza el origen de la informacién, validando el emisor para evitar suplantacién
de identidades.

Disponibilidad: caracteristica de seguridad de la informacién, que garantiza que los usuarios
autorizados tengan acceso a la misma vy a los recursos relacionados, toda vez que lo requieran
asegurando su conservacion durante el tiempo exigido por ley.

Expediente electrénico de archivo: conjunto de documentos electrénicos que hacen parte de
un mismo tramite o asunto administrativo, cualquiera que sea el tipo de informacién que
contengan y que se encuentran vinculados entre si para ser archivados.

Integridad: Hace referencia al caracter completo e inalterado del documento electrénico.

8. Disposiciones Normativas

Esta politica destaca los principales ejes normativos, objeto de articulacidon y cumplimiento dentro
del ordenamiento juridico colombiano conservando las garantias juridicas de los documentos
electrénicos.

Normativa a destacar de para su implementacic')n:2

= Ley 527 de 1999 — Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrdnico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

= Ley 594 de 2000 - Ley General de Archivos

= Ley 962 de 2005 - Por la cual se dictan disposiciones sobre racionalizacidn de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos

= Ley 1437 de 2011 Las autoridades deberan mantener a disposicion de toda persona
informacidn completa y actualizada, en el sitio de atencidn y en la pagina electrdnica

= Ley 1564 de 2012- Cuando el despacho judicial comitente y el comisionado tengan
habilitado el Plan de Justicia Digital ... se le dara acceso a la totalidad del expediente.

> F&C Consultores, Rincén Cardenas Erick, Compendio Normativo Sistemas de Gestion de Documentos
Electrénicos de Archivo —SGDEA, F&C Consultores. Colombia, 2018.
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Ley 1581 DE 2012 - Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Ley 1712 de 2014 - Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica.

Ley 1955 de 2019 - Por el cual se expide el Plan Nacional de Desarrollo, transformacién
digital publica.

Decreto 2150 de 1995 - Utilizacion del sistema electréonico de archivo y transmisidon de
datos.

Decreto 333 de 2014 — Entidades certificadoras deberan cumplir con las demas funciones
relativas a las comunicaciones basadas en firmas digitales

Decreto 2573 de 2014 - Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea.

Decreto 1377 de 2013 - Politicas de Tratamiento de la informacion

Acuerdo 060 de 2001 —AGN - Por el cual se establecen pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen funciones
publicas

Acuerdo 039 de 2002-AGN - Por la cual se modifican y suprimen documentos vy
procedimientos del Proceso de Gestion Documental y se dictan otras disposiciones.
Acuerdo 042 de 2002-AGN - Por el cual se establecen los criterios para la organizacién de
los archivos de gestion.

Circular Externa N2 002-AGN - Adquisicion de herramientas tecnoldgicas de gestion
documental.

Responsables

Para el cumplimiento de la presente politica se determinan los siguientes roles responsables,
quienes garantizaran el seguimiento para su correcta implementacion.

Responsables Cargos y/o roles Nivel
Alta Gerencia Gerente Aprobacion
Oficina de Asesora de Jefe Oficina Asesora | Revisidn y fortalecimiento estratégico
Planeacion de planeacién
Subgerencia administrativa y Subgerente Elaboracién e implementacion
financiera

Oficina de Tecnologias de la Jefe Oficina Asesora @ Elaboracion e implementacion
Informacién

Grupo de Gestion Coordinador Elaboracién e implementacion
Documental

Los funcionarios productores Funcionarios Aplicacidn de la politica

de documentos electrénicos

de archivo
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10. Componentes de la Politica de Documentos Electrénicos

Para dar cumplimiento a la implementacidon de documentos electrénicos, el Grupo de Gestidn
Documental, acuerda los siguientes lineamientos, los cuales se deben cumplir con los
componentes minimos archivisticos, planteados en el Programa de Gestién Documental del
Instituto:

a) Componente archivistico

Estos lineamientos archivisticos se ajustan conforme a lo establecido en la Ley 594 de 2002, Ley
General de Archivos emitida por el Archivo General de la Nacién, el cual establece en su articulo
19, que las entidades del estado podran incorporar tecnologias avanzadas en la gestién de sus
archivos, haciendo uso de cualquier medio técnico, tecnolégico, informatico, éptico o telematico,
cumpliendo con estdndares minimos de organizacién administracién y conservacion de los
archivos.

Caracteristicas de los documentos

Todos los documentos electrénicos estan compuestos por dos componentes esenciales, un
componente fisico, el cual incluye el software, hardware necesario para su creacidn y un segundo
componente ldgico el cual agrupa los metadatos asociados a los documentos electrénicos de
archivo.

Los anteriores componentes se encuentran desarrollados en el Articulo 2.8.2.7.2 del decreto 1080
de 2015, cumpliendo con los principios de autenticidad, fiabilidad, integridad y disponibilidad. Asi
mismo con las caracteristicas establecidas segtin la NTC-303000 y la ISO 15489-1:;*

= Contexto: los documentos electrénicos deben estar articulados con a las politicas internas
del Instituto, armonizadas con los planes y programas de gestion documental del Instituto.

=  Estructura: Los documentos electrénicos deben obedecer al modelo y estructura
establecida por el ICA para la creacién de documentos electrénicos, definiendo el software
y hardware empleados en su elaboracidn.

= Contenido: los documentos electrénicos producidos, deben tener relacién directa con el

marco juridico, administrativo y procedimental, definido por el ICA y en cumplimiento de
su misién y vision, con el fin de identificar la procedencia de los mismos.

Gestion y Tramite

3 COLOMBIA, Ministerio de Tecnologias de la Informacidn y las Comunicaciones, G.INF.08 Guia para la
gestion de documentos y expedientes electrénicos, Guia técnica, Arquitectura Tl Colombia, 2017. Pg 14.
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Los procesos de gestion y tramite de los documentos deben corresponder al cumplimiento de los
procedimientos archivisticos establecidos por el Grupo de Gestion Documental, asi como los
pardmetros de flujos de trabajo predeterminados por la Oficina de Tecnologias de Informacién
para el uso de las aplicaciones tecnoldgicas, cumpliendo con los criterios basicos para la
clasificacion, conformacidn, organizacion, control y consulta de los expedientes de archivo.”

De igual forma los expedientes electrénicos de archivos deben soportar las directrices establecidas
por el Ministerio de las Tic y el Archivo General de la Nacidn, entorno al cumplimiento del modelo
de requisitos del Sistema de Gestién de Documentos Electrénicos de Archivo del ICA, tales como:;
captura, trazabilidad, clasificacidn, descripcidn, acceso, etiquetado, conservacién, transferencias,
disposicion final. Razén por la cual el ICA implementd el Sistema de Administracién Documental —
SISAD.”

Asi mismo, se requiere que el Instituto adopte los estdndares Internacionales como la ISO 15489 y
el Modelo de Requisitos Funcionales para la gestion de documentos electrénicos de Archivo
(Moreq), para que constituyan parte integral de la gestién documental del Instituto.®

Divulgacidon y Capacitacion

La Oficina de Tecnologias de la Informaciéon promovera estrategias de formacién, dirigidas a los
funcionarios y contratistas con el objetivo de fortalecer el uso eficiente de las herramientas
tecnolégicas dispuestas por el Instituto para gestion de documentos electrdnicos;
contextualizando las ventajas que conlleva su adecuado uso y los responsables al interior de los
procesos.

b) Componentes tecnolégicos

Para asegurar el principio de autenticidad de los documentos electrénicos, la Oficina de
Tecnologias de informacion debe promover directrices, que garanticen el control transparente de
los procedimientos de creacion, recepcidén, transmisidn, disposicion y preservacion de los
documentos electrénicos de archivo, de tal forma que los documentos se encuentren protegidos
frente a cualquier adicién, supresién, modificacién y ocultacién no autorizada.

Preservacion a largo plazo

La Oficina de Tecnologias de la Informacidn en conjunto con la Subgerencia Administrativa y
Financiera, deberdn formular lineamientos claros para la preservaciéon a largo plazo de los

* COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. ACUERDO 002 DE 2014 - Por
medio del cual se establecen los criterios basicos para creacion, conformacidn, organizacion, control y
consulta de los expedientes de archivo y se dictan otras disposiciones

> COLOMBIA. Ley General de Archivo, Congreso de la Republica, 2000.

® COLOMBIA. Archivo General de la Nacion, Circular Externa N202 de 2012 “adquisicién de herramientas
tecnoldgicas de gestién documental”
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documentos electrénicos que segln sus valores secundarios son de conservacion permanente.
Dichos criterios deberan estar articulados con el Programa de Gestién documental y aquellos
establecidos en el Sistema Integrado de Conservacidén —SIC-aprobado por el ICA y los fundamentos
de preservacion digital largo plazo dictados por el Archivo General de la Nacién’.

11. Implementacion de la Politica

El objetivo fundamental de esta politica es lograr una relacién consiente entre los servidores
publicos vinculados al Instituto y los documentos producidos en medios electrénicos, a fin de
garantizar el cumplimiento de los planes y programas aprobados para los Documentos
Electrénicos por parte del Comité Institucional de Gestién Documental.?

7 COLOMBIA, Archivo General de la Nacidn, Fundamentos de preservacion a largo plazo, {en linea}
Disponible en;

https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Consulte/Recursos/Publicacionee
s/FundamentosPreservacionlLargoPlazo.pdf, consultado el 08 de JULIO DE 2019.

® COLOMBIA. Archivo General de la Nacién, Circular N2 04 de 2010 “Estandares minimos en procesos de
administracion de archivos y gestion de documentos electrénicos”



https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/FundamentosPreservacionLargoPlazo.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/FundamentosPreservacionLargoPlazo.pdf

