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OBJETIVO

Presentar el Manual del SGSI, el cual es el documento que inspira y dirige el modelo del Sistema
de Gestibn de Seguridad de la Informacién, en adelante SGSI, adoptado por el INSTITUTO
COLOMBIANO AGROPECUARIO, en adelante ICA; este documento expone y determina las
intenciones, el alcance, los objetivos, las responsabilidades, las politicas y las directrices
principales en relacion a seguridad de la informacién, mantenimiento y mejora del SGSI
enmarcado en el ciclo de mejoramiento continuo PHVA (planear, hacer, verificar y actuar).

1 GENERALIDADES

En pro de aportar al cumplimiento de los objetivos estratégicos del ICA, en el propdsito especifico
de la entidad de “Lograr el Sistema Integrado de Gestién™, el presente Manual del SGSI es parte
integral del Manual del Sistema de Gestién DIR-MEJ-MSG-001.

El Manual del SGSI inicia con el conocimiento de la entidad y la descripcion de su contexto en
términos de seguridad de la informacién, seguido de la definicién de la politica y objetivos de
seguridad de la informacién y el establecimiento de los limites del SGSI; y concluye con la
descripcion de procedimientos, metodologias, estructura organizacional, roles y responsabilidades
para el establecimiento, implementacion, operacion, supervision y mantenimiento del SGSI de
conformidad con el enfoque del ciclo de mejoramiento continuo PHVA, la NTC/ISO 27001:2013 y
los lineamientos del Modelo de Seguridad y Privacidad de la Informacion - MSPI y Politica de
Gobierno Digital.

1.1 APLICACION
El alcance del presente Manual del SGSI aplica a todos los procesos de la entidad.

1.2 DEFINICIONES
Consultar Glosario de términos del sistema de Gestion de Seguridad de la Informacion.

1.3 NORMAS APLICABLES
e NTC/ISO 27001:2013
NTC/ISO 27005:2009
GTC/ISO 27002:2015
NTC-ISO 31000:2011
Modelo de Seguridad y Privacidad de la Informaciéon V.3.0.2 — MPSI y Politica de
Gobierno Digital.

! Fuente: Plan Estratégico Institucional 2016-2022
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2 INTRODUCCION
La Politica de Gobierno Digital en Colombia, ha venido siendo implementado de manera
sistemética y coordinada en todas las entidades publicas. En los ultimos afios, se han
evidenciado cambios y avances en el uso y apropiacion de la tecnologia como herramienta
gue permite mejorar la gestion publica, la provisibn de servicios y la transparencia,
encaminados a cumplir las funciones del Estado (Salas, 2011).

El ICA, como entidad publica de orden nacional, adscrita al Ministerio de Agricultura y
Desarrollo Rural hace parte de las entidades publicas que ha apropiado las iniciativas del
Gobierno Nacional y las ha desplegado a todos sus niveles organizacionales, incluyéndolas
en los objetivos estratégicos de la entidad y haciéndolas parte fundamental del Plan
Estratégico Institucional.

En el desarrollo de sus funciones, el ICA disefia, desarrolla y ejecuta estrategias para prevenir,
controlar y reducir riesgos sanitarios, biol6gicos y quimicos para las especies animales y
vegetales, que pueden afectar la produccion agropecuaria, forestal, pesquera y acuicola de
Colombia.

Sus acciones se orientan no solo a lograr una produccion agropecuaria competitiva, con el fin
de aportar al logro de los objetivos de la Apuesta Exportadora de Colombia sino a realizar
inspeccion y control de productos agropecuarios, animales y vegetales, en los pasos
fronterizos, aeropuertos y puertos.

El ICA es responsable de las negociaciones de acuerdos sanitarios y fitosanitarios bilaterales
o multilaterales que permite la comercializacién de los productos agropecuarios. No obstante,
el ICA tiene la responsabilidad de garantizar la calidad de los insumos agricolas y las semillas
gue se usan en Colombia, al tiempo que reglamenta y controla el uso de organismos vivos
modificados por ingenieria genética para el sector agropecuario?.

Dicho lo anterior, el ICA reconoce su importancia para el sector agricola y ha identificado la
informacion como uno de los activos mas importantes y criticos para el desarrollo de sus
funciones. En la gestidn de los procesos estratégicos, misionales, apoyo y de evaluacion,
continuamente se esta procesando, gestionando, almacenando, custodiando, transfiriendo e
intercambiando informacién valiosa que puede ir desde un dato personal hasta secretos
empresariales que no deben ser divulgados a personal no autorizado, porque pueden poner
en riesgo hasta las importaciones y exportaciones del pais.

En atencion a lo anterior, la entidad asumio el reto de implementar el SGSI, siguiendo los
lineamientos del MSPI de la Politica de Gobierno Digital, a su vez reglamentado a través de
lo contenido en el titulo 9 del Decreto 1078 de 2015 para el sector de tecnologias de la
informacion y comunicaciones.

2 Fuente: Portafolio de Servicios ICA
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La defensa y proteccién de los activos de informacidn es una tarea esencial para asegurar la
continuidad y el desarrollo de los objetivos institucionales, asi como para mantener el
cumplimiento normativo y regulatorio aplicable a la entidad, ademés traslada confianza a las
partes interesadas.

Cuanto mayor es el valor de la informacién, mayores son los riesgos asociados a su pérdida,
deterioro, manipulacion indebida o malintencionada. Por lo anterior, el SGSI del ICA adopta
una metodologia para la identificacion y valoracion de los activos de informacion, y una
metodologia para la evaluacion y tratamiento de los riesgos; siendo éste el medio mas eficaz
de tratar, gestionar y minimizar los riesgos, considerando el impacto para la entidad y las
partes interesadas.

Asi mismo, el SGSI del ICA define politicas y procedimientos eficaces y coherentes con la
estrategia de la entidad, como desarrollo de los controles adoptados para el tratamiento de
los riesgos, los cuales estan en continuo seguimiento y medicion, a través del establecimiento
de indicadores que aseguran la eficacia de los controles; apoyado en los programas de
auditoria y la revision por la direccién, que concluyen en la identificacion de oportunidades de
mejora las cuales son gestionadas para mantener la mejora continua del SGSI.

Lo anterior se complementa con los programas de formacion y transferencia de conocimiento
en seguridad de la informacion y las campafias de sensibilizacion que se lideran al interior de
la entidad.

Asi pues, la entidad expone a través de este manual el modelo del SGSI adoptado por el ICA
de acuerdo al ciclo PHVA (planear, hacer, verificar y actuar), con el proposito de cumplir con
el marco normativo, la mision fijada y la visiébn trazada. Dicho manual describe las
disposiciones acogidas por la entidad para establecer el contexto, las politicas, los objetivos,
el alcance, los procedimientos, las metodologias, los roles, las responsabilidades y las
autoridades del SGSI; de acuerdo con los requisitos legales, los contractuales y los
normativos, que le aplican a la entidad, en el marco de seguridad de la informacion.

Para tal fin, la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2013,
la cual establece los requisitos para la implementacién del SGSI, la NTC/ISO 31000:2011 que
proporciona el esquema para la gestion de riesgos y las mejores practicas, tales como 1SO
27002:2015, 1SO 27005:2009, entre otras; buscando mejorar el desempefio y la capacidad
para prestar un servicio que responda a las necesidades y expectativas de las partes
interesadas.

2.1  MISION?®
“Trabajamos por la sanidad agropecuaria y la inocuidad agroalimentaria del campo
colombiano.”

3 Fuente: Plan Estratégico Institucional 2016-2022
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2.2 VISION*
“Para el aflo 2022 el ICA incrementard su reconocimiento como autoridad sanitaria y de
inocuidad agroalimentaria, en el &mbito nacional e internacional.”
2.3 ESTRUCTURA ORGANIZACIONAL
A continuacion, se presenta la estructura organizacional definida por el ICA de acuerdo al
Decreto 4765 de 2008 y Decreto 3761 de 2009.
CONSEJO DIRECTIVO
I
GERENCIA GENERAL
[ | | | i
i : . Oficina de - Comité C. del Comité de -
Oﬁcg;:::;grr:a e OﬁcTa_gsesora Oélcma F}seslora de Tecnologias de Oﬁcmla td o Contro sistema de Control Conciliacién y C(;rg::g::alde
Liica COLINCEGNCS Informacion MENY Interno y SGC Defensa Judicial
[ | l |
Subgerencia de q : Subgerencia de Subgerencia de Subgerencia
e Subgerencia de Subgerencia de » = L AP
— Anal@ls.y Prote?:cién Nl A Protegcién Vegetal Protecc!on — Regula.mon San]tanay — Adrn_lnlstr?tlvay
Diagnéstico Fronteriza Fitosanitaria Financiera
L D.T. Inocuidad e i
Opamsy | TR | DT
lagnostico Veterinarios Internacionales
Agricola D.T.Logistica ——
s D.T. Sanidad D.T. Sanidad
DT Anallglsy — Animal Vegetal D.T. Asuntos 1
Diagnstico o1 Nacionales
Veterinario - —
Cuarentena
| D.T.Vigilancia ’
Epidemiologica | D.T. Semillas D.T.Evaluacionde |
Riesgos
D.T. Epidemiolégica y
—] Vigilancia
Fitosanitaria

Gerencias
Seccionales
(32)

llustracion 1. Organigrama ICA

4 Fuente: Plan Estratégico Institucional 2016-2022
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3 MODELO SISTEMA DE GESTION EN SEGURIDAD DE LA INFORMACION SGSI

A continuacion, se ilustra el modelo del SGSI adoptado por la entidad.

Historia

SGSI | Ciclo PHVA

Manual del SGSI

Descripcion

Modelo de seguridad de la
informacion

Organizacion de Seguridad

llustracion 2. Modelo de seguridad de la informacién

3.1 HISTORIAY SGSI

En la actualidad y de acuerdo con la expedicion lo establecido en el titulo 9 del Decreto Unico
Reglamentario 1078 de 2015 del sector de Tecnologias de la informaciéon y las
Comunicaciones; el ICA trabaja permanentemente en pos de implementar el SGSI siguiendo
los lineamientos del Modelo de Seguridad y Privacidad de la Informacion - MSPI y la Politica
de Gobierno Digital, con el fin de preservar la integridad, confidencialidad, disponibilidad y
privacidad de la informacion mediante la adecuada gestion del riesgo, la aplicaciéon de la
normatividad vigente y la implementacién de mejores practicas relacionadas con seguridad
de la informacion.

En efecto, el modelo del SGSI del ICA se encuentra basado en el ciclo de mejoramiento
continuo PHVA (Planear, hacer, actuar y verificar), el cual asegura que el SGSI esté
expuesto a revisiones continuas cuando existe un cambio importante en la infraestructura o
se requiera mejorar su efectividad dependiendo de las mediciones de parametros claves de
Su operacion. Se cuenta, entonces, con un ciclo que permite establecer, implementar,
operar, supervisar, revisar, mantener y mejorar el SGSI.
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A continuacion, se enlistan los componentes de cada una de estas fases del ciclo:

PLANEAR

« Definicién del «Implementacién de « Medicion de * Aplicacion de
alcance del politicas, controles resultados. acciones
sistema. y procedimientos. « Analisis de preventivas y
*Definicion de la « Asignacion de tendencias. correctivas.
metodologia de recursos(personas, «Realizacion de
riesgos. tiempo, dinero, etc.) auditorias internas.
* Establecimiento del « Establecimiento del *Revision por la
plan de tratamiento programa de direccién.
de riesgos. sensibilizacion,
« Definicion de educacion y
politicas de entrenamiento.
seguridad de la * Tratamiento de
informacion. riesgo.
\_ J

HACER

VERIFICAR

ACTUAR
/

Ilustracion 3. Fases del ciclo PHVA

3.2 DESCRIPCION DEL MODELO DE SEGURIDAD DE LA INFORMACION
En el &mbito de Seguridad de la informacién, los componentes del sistema se ubican en
diferentes niveles de acuerdo a su importancia, a continuacién, se ilustran dichos

componentes:
Principios
> P
F
$
&
o Politicas
¥
<
.OO
D — eEstandares de Seguridad
S Procedimientos .
& *Guias
o
eHardware
Tecnologi r
ecnologias o productos «Software

llustracion 4. SGSI desde la perspectiva de sus componentes
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3.3 PRINCIPIOS

Los principios son el soporte de la visidn, la mision, la estrategia y los objetivos estratégicos
de la entidad. En el marco de la seguridad de la informacién se exponen a continuacion:

Integridad

Confidencialidad

Principios

Disponibilidad

llustracion 5. Principios de seguridad de la informacion

¢ Lainformacion es uno de los activos mas importantes del ICA 'y, por lo tanto, se espera
gue sea utilizada acorde con los requerimientos de la entidad.

e La confidencialidad de la informacién de la entidad y de terceras partes debe ser
mantenida, independientemente del medio o formato donde se encuentre.

e La informacion de la entidad debe preservar su integridad independientemente de su
residencia temporal o permanente, o la forma en que sea transmitida.

¢ Lainformacion de la entidad debe estar disponible cuando sea requerida.

3.4 POLITICAS

Las politicas de seguridad de la informacion del ICA tienen por objetivo general asegurar
gue la informacién sea accedida sélo por aquellos que tienen una necesidad legitima para
la realizacién de sus funciones (Confidencialidad); que esté protegida contra modificaciones
no planeadas, realizadas con o sin intencion (Integridad), que esté disponible cuando sea
requerida (Disponibilidad) y que sea utilizada para los propésitos que fue obtenida

(Privacidad).
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3.5

3.6

Los objetivos especificos que persiguen las Politicas de Seguridad de la Informacién son:
e Establecer los fundamentos para el desarrollo y la implantacién del SGSI.

o Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y
administracion de los recursos de informacion.

e Establecer y comunicar la responsabilidad en el uso de los activos de informacioén, que
soportan los procesos y sistemas del negocio.

e Administrar los riesgos en seguridad de la informacion.

e Establecer los canales de comunicacién que le permitan a la Alta direccion mantenerse
informada de los riesgos y uso inadecuado de los activos de informacion, y las acciones
tomadas para su mitigacion y correccion.

e Proteger laimagen, los intereses y el buen nombre del ICA.

Asi pues, las politicas del SGSI se constituyen como directrices establecidas por el Lider u
Oficial de Seguridad de la informacién y aprobadas por el Comité de Coordinacion del
Sistema de Control Interno y del Sistema integrado de Gestion, cuyo objetivo es orientar a
los Funcionarios, Contratistas, Proveedores y/o Terceros, en el uso adecuado de la
informacion y los recursos tecnoldgicos para mantener la confidencialidad, integridad vy
disponibilidad de estos. En efecto, las politicas para el ICA estdn documentas y establecidas
en la Politica de seguridad de seguridad y privacidad de la informacion®.

PROCEDIMIENTOS

Los procedimientos de Seguridad de la Informacion se apoyan en la Politica de seguridad y
privacidad de la informacién. Estos documentos describen en forma especifica una actividad
0 un proceso, Para crear o modificar documentos se sigue lo descrito en el Procedimiento
Control de Documentos GIT-GCD-P-001.

ESTANDARES

Los estandares de seguridad se utilizan para mantener los diferentes componentes del SGSI
con unas directrices normalizadas de seguridad. Esto permite establecer una linea base la
cual da los parametros basicos de seguridad y de ahi en adelante, dependiendo de los
requisitos de los servicios, se habilitan estos servicios o protocolos.

> Ver Manual de Politicas de seguridad de la informacién del ICA
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3.7 GUIAS

Documentos que tienen por objetivo y fin el conducir, encaminar y dirigir las acciones de
seguridad de la informacion para dar cumplimiento a los principios y politicas definidas por
el ICA.

1. Guia de Uso aceptable de activos.

4 SISTEMA DE GESTION EN SEGURIDAD DE LA INFORMACION SGSI

4.1 CONTEXTO DE LA ENTIDAD
El ICA, es una entidad publica de orden nacional, adscrita al Ministerio de Agricultura y
Desarrollo Rural, con personeria juridica, auténoma, administrativa y patrimonio
independiente, creada en 1962 mediante el Decreto 1562 y reestructurada mediante los
Decretos 4765 de 2008 y Decreto 3761 de 2009, los cuales establecen su naturaleza,
objetivos, funciones y planta de personal, entre otras disposiciones.

La ley 101 de 1993, Ley general de Desarrollo Agropecuario y Pesquero, en su Articulo 65,
define su &mbito de accion estableciendo su especializacion en la proteccion sanitaria
agropecuaria.

El Decreto 1840 de 1994 reglamenta el mencionado articulo y constituye el marco general
de la sanidad agropecuaria en el pais, establece la responsabilidad del ICA, sus atributos y
funciones en materia de sanidad agropecuaria, control de insumos agropecuarios, de
recursos genéticos y semillas, asi como crea el Sistema Nacional de Proteccion
Agropecuaria (SINPAGRO).

El ICA cuenta con treinta y dos (32) Gerencias Seccionales, asi como con un namero
importante de oficinas locales ubicadas en distintos municipios del pais, que le permiten
cubrir un amplio espectro del territorio nacional y acercar a los clientes y/o usuarios, sus
productos y servicios.

El ICA no solo disefia y ejecuta estrategias para prevenir, controlar y reducir riesgos que
puedan afectar la produccion agropecuaria en Colombia, también es responsable de las
negociaciones de acuerdos zoosanitarios y fitosanitarios bilaterales o multilaterales, que
permiten la comercializacion de los productos agropecuarios en el exterior y sus acciones
se orientan a lograr una produccién agropecuaria competitiva, con el fin de aportar al logro
de los objetivos de la apuesta exportadora de Colombia.®

6 Fuente: Manual del Sistema de Gestién DIR-MEJ-MSG-001
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En efecto, el ICA reconoce que la informacion es uno de los activos mas importantes para
cumplir las funciones y objetivos que le han sido delegados por el Gobierno Nacional, de ahi
la importancia de realizar un analisis del contexto interno y externo de la entidad, con relacion
a seguridad de la informacion, para identificar cuales son los riesgos que pueden o afectan
su capacidad para lograr los resultados esperados frente al SGSI; asi como identificar cuales
son las necesidades y expectativas de las parte interesadas.

A continuacién, se detallan los diferentes actores que hacen parte del contexto interno y
externo de la entidad.

Funcionarios

Contratistas
— Factor Humano

Proveedores
Infraestructura
Fisica
— Contexto Interno — Terceros
Infraestructura
Técnologica

Estructura
Organizacional

— Factor Social ' Ciudadanos

ICA
|

—{ Factor Ambiental

— Factor Tecnoldgico

Factor Normativo y
Legislativo

— Contexto externo

—{ Factor Econémico

—{  Factor Politico

—{ Entes de Control

llustracion 6. Contexto interno y externo de ICA
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4.1.1 CONTEXTO INTERNO

Factor Humano

Las personas también hacen parte de los activos de informacién mas importantes
dentro de la entidad. En el ICA se encuentran representados en Funcionarios,
Contratistas, Proveedores y/o Terceros, que continuamente se encuentran en
interaccion con los procesos de la entidad, y, por ende, gestionan, procesan,
almacenan, distribuyen, intercambian y/o consultan informacion que puede ser
reservada, sensible o interna. Por lo anterior, el factor humano representa una gran
influencia para el cumplimiento de los lineamientos y las politicas de seguridad y
privacidad de la informacién que ha establecido la entidad para minimizar el riesgo que
de alguna manera las personas representan para el SGSI; situacion que continuamente
el ICA prevé a través de comunicados, programas de sensibilizacién y transferencia de
conocimiento con relacion a la seguridad de la informacion.

a) Funcionarios: Es una persona que desempefia un empleo publico. Se trata de un
trabajador que cumple con funciones en el organismo del estado.

b) Contratista: Persona natural o juridica que se vincula a la entidad con el objeto de
prestar al instituto un servicio determinado.

c) Proveedores: Persona natural o juridica con la que tiene un vinculo de contratacion
con la entidad, para la ejecucion de un objeto el cual es prestar un bien o servicio
determinado.

d) Tercero: Persona natural o juridica que a través de un convenio ejecuta un servicio
determinado (p.e. pasantes).

Infraestructura Fisica

La oficina nacional del ICA, ubicada en Bogota cuenta con unas instalaciones en
arriendo, operando en los pisos 2, 6, 7, 8, 9, 10 y s6tano 1, dichas oficinas cumplen con
controles de seguridad para acceder a la misma, se exige porte del carnet institucional
para los Funcionarios, Contratistas, Proveedores y/o Terceros.

Para el registro de ingreso para visitantes se debe hacer en la recepcion del segundo
piso, donde deben presentar documento de identificacion e indicar a que piso vany con
quien es su reunion, con el fin de validar su ingreso y proceder a entrega de tarjeta de
acceso al piso a visitar en la entidad.

Cuando se ingresen dispositivos tecnoldgicos se debe:
a. Los Funcionarios, Contratistas, Proveedores y/o Terceros; deben ser registrado en
la bitacora de cada recepcion del piso donde van a desarrollan sus actividades.
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b. Los visitantes deberan registrarlos en la recepcion del piso 2y en [a recepcion del
piso al cual se van a dirigir.

c. En cada uno de los pisos donde opera el ICA se cuenta con:

v' Areas seguras.

v' Sistemas de deteccion y extincién de incendios.
v Areas de evacuacion.

v Sefializacion de areas.

v El edificio cuenta con cuatro (4) ascensores.

d. Para ingresar a los centros de cableado de cada piso, lo realiza unicamente el
personal autorizado con el uso de llaves y tarjeta de proximidad; o si se requiere
que un proveedor debe ingresar este debe ser estrictamente a acompafiado por el
personal autorizado del ICA durante su visita.

e. Paraelingreso al Datacenter, lo realiza personal autorizado con el uso de sistemas

biométricos y de proximidad; o si se requiere que un proveedor debe ingresar este
debe ser estrictamente a acompanado por el personal autorizado del ICA durante
su visita.

Infraestructura Tecnoldgica
El ICA cuenta con dos (2) DATACENTER, el primero se encuentra ubicado en las
instalaciones de las Oficinas Nacionales Bogota piso 6 y soporta toda la gestion
tecnolégica a Nivel Nacional.

Desde el Datacenter de Oficinas nacionales, se prestan los servicios de la operacion
de la entidad soportadas en Tl, solamente ingresa personal autorizado a través de un
sistema biométrico, adicionalmente cuenta con:

a.

b.

Sistemas de deteccién y extincién de incendios.
Se encuentran independientes los racks de servidores, cableado y UPS.

Cada rack de servidores cuenta con la seguridad por medio de llaves y el acceso
se realiza si es estrictamente necesario.

La gestion de los servidores se hace remota a través de los esquemas de proteccion
definida en las politicas de seguridad y privacidad de la informacién.

El Datacenter alterno esta ubicado en otra zona de Bogotd, fuera de los limites de las
oficinas nacionales. Este Datacenter soporta los servicios de mision critica y opera bajo
un acuerdo marco de precios de Centro de Datos Nube Privada.

Estructura Organizacional

Forma 4-600. Version 03.2010




PROCESO GOBERNABILIDAD TICS

‘V SUBPROCESO O ACTIVIDAD CODIGO
. SISTEMA DE GESTION DE SEGURIDAD DE LA

Instituto Colombiano Agropecuario INFORMACION

SISTEMA DE GESTION INTEGRADO MANUAL DEL SISTEMA DE GESTION EN SEGURIDAD DE LA INFORMACION SGSI

El Instituto esta compuesto por:

a) Una Gerencia General que le rinde cuentas a un Consejo Directivo conformado por
7 consejeros, un representante del Presidente de la Republica, el Director Nacional
de Planeacion, el Ministro de Agricultura, el Director de Colciencias, el Director de
Fedegan, el Presidente de la Sociedad de Agricultores de Colombia - SAC,
Presidente de la Asociacion Nacional de Usuarios Campesinos de Colombia -
ANUC e invitados que tienen voz pero no voto que son el Presidente de Fenavi,
PorkColombia, Asocolflores.

b) Cuenta con 3 Oficinas Asesoras, de Planeacion, de Comunicaciones y Juridica, 1
Oficina de Tecnologias de la Informacién y 1 Oficina de Control Interno.
Dependiendo directamente del Gerente General se encuentran 6 Subgerencias 5
de naturaleza técnica: Subgerencia de Proteccion Animal, Subgerencia de
Proteccion Vegetal, Subgerencia de Proteccion Fronteriza, Subgerencia de Analisis
y Diagnoéstico y Subgerencia de Regulacién y 1 de caracter administrativo:
Subgerencia Administrativa y Financiera. De estas Subgerencias Técnicas se
desprenden 14 Direcciones Técnicas tal y como se observa en la imagen.

c) La Subgerencia Administrativa y Financiera cuenta con 11 Grupos de trabajo, que,
aunque no aparecen en la estructura dado que no fueron formalizados por el
Decreto 4765 de 2008, su creacion obedece a la necesidad de la Alta Direccion de
definir Roles y Responsabilidades en el marco de la gestiobn administrativa y
financiera e implementar controles relacionados con los temas especificos de indole
administrativo.

| e Cermroen Beoe || | Ceesnom o P e — Cr e B | P ]
——— £ st vt [t

[== — = e [T === [=== |

|
|
i
E

Sl e e 0| [ 1 =
s | 1| —— [ ] ——— |

I
i
|
i
i
;
]
{

Fuente: ICA, Pagina Web.
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4.1.2 CONTEXTO EXTERNO

Factor Social

De acuerdo con las normas internacionales, el ICA coordina campafas para el control
y la erradicacion de enfermedades de control oficial. Cuenta con un sistema de
informacion y vigilancia epidemioldgica que realiza las investigaciones de focos y brotes
de enfermedad y monitorea permanentemente la condicién sanitaria del sector
pecuario, la cual es reportada internacionalmente.

Este esquema ha sido fundamental, para que en el 2009 Colombia fuera reconocida
por la Organizacion Mundial de Sanidad Animal como pais libre de fiebre aftosa con
vacunacion y en el 2017 se recertifico.

Como resultado de esta labor, se ha mejorado el status sanitario del pais en materia de
enfermedades de control oficial lo que permite facilitar la admisibilidad de los animales
y sus productos a mercados priorizados de manera conjunta con el sector privado.’

Este es tan solo un ejemplo del impacto social positivo que genera la gestion del ICA
para el pais, de ahi el interés de la entidad por proteger la informacion, que, utilizada
de una manera adecuada, mejora la calidad de vida de los ciudadanos.

a. Ciudadanos: Son las personas a las cuales se le ofrecen los servicios de la entidad.

Factor Ambiental
Las instalaciones de Oficinas Nacionales del ICA, estan ubicadas en Avenida Calle 26
# 85b — 09 de la localidad de Fontibon.

Las caracteristicas ambientales de esta localidad de son las siguientes:

Datos tomados de CCB Camara de Comercio de Bogota (2006).

La localidad de Fontibén congrega diferentes actividades de tipo industrial, comercial,
residencial e institucional que pueden desencadenan problematicas ambientales y
conflictos sociales, lo que redunda en el detrimento de la calidad del ambiente y por
ende de la calidad de vida.

La localidad es una de las dos zonas industriales de la ciudad, en la cual se establecen
circuitos productivos que encadenan actividades industriales consideradas de alto
impacto ambiental.

Fontibon tiene una estructura empresarial especializada en el sector de los servicios
(76%), la industria (18%) y la construccion (4%). La mayor participacion de los servicios
se explicd por el numero de empresas dedicadas al comercio (38%) que representan
el centro de la economia local, y en menor medida por el transporte, almacenamiento

7 Fuente: Portafolio de Servicios ICA
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y comunicaciones (11%), los servicios inmobiliarios y de alquiler (10%), la actividad de
hoteles y restaurantes (8%) y otros servicios comunitarios (4%).

Segun el tamafio de las empresas, se puede afirmar que Fontibon es una localidad de
microempresarios. Del total de empresas matriculadas ante la Camara de Comercio del
2006, 8.846 son microempresas, que representaron el 83% de las empresas
establecidas en la localidad y el 4,4% de las de Bogota. Las pymes (16%) y la gran
empresa (1%).

En la localidad se encuentran empresas tan importantes como: Frigorifico Suizo S.A.,
Multidimensionales S.A., Manufacturas Eliot S.A., Sociedades anénimas en el sector
de la industria; ALFA Trading Ltda., Pfizer S.A., Fresenius Medical Care Colombia S.A.,
y Carulla Vivero S.A., en la actividad de comercio, y Robayo Ferro & Cia. S.C.A., ¥
Riesgos Profesionales Colmena S.A., en la actividad de intermediacion financiera. La
gestién de estas empresas representa un valioso aporte al desarrollo de la actividad
econdmicay consolido a la localidad como un buen lugar para la ubicacion de medianas
y grandes empresas de servicios comerciales, financieros e industriales.

La mayor proporcién de las empresas de Fontibon se localiza en la zona centro de la
localidad, cerca del aeropuerto internacional ElI Dorado. Por su concentracion
empresarial se destacaron los barrios Fontibon Centro, Santa Cecilia, Predio Caldas,
Modelia Occidental, La Esperanza Norte, Ciudad Salitre Occidental, Villemar Fontibdn,
Montevideo, San José Fontibén, La Esperanza, El Tintal y Los Alamos.

En consecuencia, las oficinas nacionales del ICA en Bogota se encuentran rodeadas
de diferentes industrias cuyos residuos pueden afectar las condiciones ambientales del
sector y por ende la disponibilidad de Oficinas Nacionales ICA.

e Factor Tecnolégico
El ICA como entidad publica del orden nacional, debe implementar, de manera
sisteméatica y coordinada, la Politica de Gobierno Digital, la cual es una estrategia del
Gobierno Nacional liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones que contribuye con la construccion de un Estado mas eficiente, mas
transparente y participativo y que presta mejores servicios con la colaboracion de toda
la sociedad, mediante el aprovechamiento de las TIC.

En el campo tecnoldgico, los avances son vertiginosos, no so6lo en cuanto a
aplicaciones o servicios sino también en lo relacionado con la gestion de la tecnologia
al interior de las entidades, hecho que ha transformado los procesos y negocios al
interior del mismo Estado.

Por lo anterior, el ICA enfrenta grandes retos encaminados a mantener la seguridad de
la informacion en el desarrollo de las siguientes actividades:
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a. Planear y conceptualizar soluciones tecnol6gicas encaminadas a la prestacion de
servicios de la Politica de Gobierno Digital.

b. Culminar la implementacion de las cadenas de trdmites y sistemas transversales
disefiados.

c. Realizar desarrollo / mantenimiento a las soluciones tecnoldgicas operadas por el
Programa.

d. Disefiar, desarrollar e implementar soluciones tecnolégicas encaminadas a la
prestacion de servicios de Gobierno Digital.

e. Proveer dentro de un modelo estandar, los servicios de las soluciones tecnoldgicas
operadas por el Programa (Salas, 2011).

e Factor Normativo y Legislativo
El ICA, como Entidad Publica dispone de un marco normativo y regulatorio basado en
las recomendaciones de las normas internacionales y normativas legales vigentes. Las
normas, leyes, decretos y resoluciones, etc. que se han tenido en cuenta para la
implementacion del SGSI se encuentran identificadas y documentadas en el
Normograma®.

e Factor Econémico
Para el ICA, un aspecto que le genera un gran impacto es la asignacion del presupuesto
para la inversién (Aspecto Misional) y el funcionamiento de la entidad, debido a la
problematica interna que enfrenta el pais, puede disminuir esta asignacion presupuestal
emitida por el Ministerio de Hacienda la cual tiene en consideracion algunos aspectos
como: la globalizacién, materia de proceso de paz, tratado de libre comercio, deuda
externa, el alza de las diferentes monedas como (Euro y Ddélar), entre otros.

e Factor Politico®
A nivel politico, el ICA identifica como oportunidades el posconflicto y los TLC'S y
acuerdos comerciales que beneficien al sector. Por el contrario, encuentra como
amenazas las siguientes:

a. Prioridad del gobierno nacional hacia otros sectores empresariales; Ejemplo: Minero
— Energético.

b. Cierre de mercados internacionales por razones sanitarias y fitosanitarias.

c. Traslado de funciones/misiones a otras entidades del estado o privadas.

8 Ver Normograma de Seguridad de la Informacién de la entidad.
% Fuente: Plan Estratégico Institucional 2016-2022
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d. Negociacion de una reforma agropecuaria en el marco de los acuerdos de paz.
e. Falta de incentivos tributarios al sector.
f. Incentivos al Agro de paises competidores en los mercados mundiales.

Para contrarrestar lo anterior, el ICA considera que uno de sus mayores
diferenciadores, es sin duda alguna la implementacion de la Politica de Gobierno Digital
y del Sistema Gestion de Seguridad de la Informacién “SGSI” que promueve la
confidencialidad, Integridad y Disponibilidad de la Informacién para los Clientes Internos
(Funcionarios, Contratistas, Proveedores y/o Terceros) y Externos (Entidades,
agremiaciones, etc.).

e Entes de Control
El ICA y sus activos de informacion estan continuamente expuestos a revisiones por
parte de los entes de control y seguimiento; la entidad encuentra en el SGSI un
mecanismo de control que le permite mantener la confidencialidad, integridad y sobre
todo la disponibilidad de dichos activos para responder oportuna y eficazmente las
solicitudes de los entes de control.

Entre las entidades de control y seguimiento se encuentran:
a) Contraloria General de la Nacion.

b) Ministerio de Agricultura y Desarrollo Rural.

c) Ministerio de Hacienda y Crédito Publico.

d) Procuraduria General de la Nacion.

e) Contaduria General de la Nacion.

4.1.3 ANALISIS DOFA
Luego de identificar los actores internos y externos, a continuacion, se presenta el analisis
DOFA (debilidades, oportunidades, fortalezas y amenazas) identificado por la entidad con
relacion a la seguridad de la informacion.

Componentes Internos Componentes Externos
- Fortalezas Oportunidades
F1. | Personal altamente calificado, | O1. | Aprender de los incidentes conocidos
rigurosidad técnica y con habilidades de ocurridos en otras Entidades vy
9 liderazgo. Organizaciones.
=8| F2. | Programas de sensibilizacion y|O2.|Mantener = comunicacibn activa con
2 transferencia de conocimiento Organismos o Entidades Externas frente a
o actualizados e implementados. temas de Seguridad que permite ampliar el
o panorama y la visién para la Entidad.
g F3. |Se cuenta con Sistemas de Gestiéon | O3.|Lograr que los objetivos de la Entidad se
L Integrados, que permite comunicar cumplan con un alto nivel de Seguridad en
varios procesos y hacerlos parte integral el manejo de la Informacién.
del mismo.
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Componentes Internos

Componentes Externos

Fortalezas Oportunidades
F4. | Implementacion del SGSI que promueve | O4 | Participar con Entidades Puablicas en pro de
la confidencialidad, Integridad vy fortalecer la apropiacion de la Cultura del
Disponibilidad de la informacion para los SGSI.
clientes internos (Funcionarios,
Contratistas, Proveedores y/o Terceros) | O5 | Realizar renovacion de la Plataforma
y Externos (Entidades, agremiaciones, Tecnoldgica para mantener la
F5. | etc.). Confidencialidad, Integridad y disponibilidad
de la Informacién de la Entidad.
Se cuenta con dos (2) Datacenter, en
ubicaciones diferente; uno en las
instalaciones de las Oficinas Nacionales
y otro alterno.
Debilidades Amenazas
La entidad debe fortalecer los programas | Al. | Apropiarse de los cambios normativos y
de divulgacion y sensibilizacién a los legislativos vigentes que afecten el SGSI.
Funcionarios, Contratistas, Proveedores
ylo Terceros, frente al SGSI.
La entidad carece de seguimiento y |AZ2.|Mantenerse actualizado con las evoluciones
e monitoreo de los controles tecnoldgicas.
= implementados  para  verificar la
> efectividad y eficacia de los mismos.
pd La entidad debe fortalecer el plan de|A3. | Dar cumplimiento a los requisitos de los
o tratamiento de los riesgos que afecten el entes de control.
g SGSI.
L Constante  rotaciéon del personal | A4. | Dar cumplimiento al Manual del SGSIy a
operativo responsable de los procesos. las politicas de seguridad y privacidad de la
informacion.
La entidad carece de uso y apropiacion
del SGSI. A5. | Ataques cibernéticos a las entidades
publicas.

Tabla 1. Anélisis DOFA

4.2 PARTES INTERESADAS

El ICA reconoce como sus grupos de interés a'°:

PARTE

INTERESADA DESCRIPCION

NECESIDADES Y
EXPECTATIVAS FRENTE A
SEGURIDAD DE LA
INFORMACION

Funcionarios, productores | Las partes interesadas esperan

Usuarios (ganaderos, agricultores, | del ICA, un manejo responsable

. laboratorios, etc.) exportadores e | de la informacion, que, en el
Directos . o . .

importadores, comercializadores, | desarrollo de su objeto, ha sido

transportadores, agentes de | suministrada, gestionada,

10 Fyente: Manual del Sistema de Gestion GMC-GC-MC-001
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SISTEMA DE GESTION DE SEGURIDAD DE LA

cODIGO

MANUAL DEL SISTEMA DE GESTION EN SEGURIDAD DE LA INFORMACION SGSI

DESCRIPCION

NECESIDADES Y
EXPECTATIVAS FRENTE A
SEGURIDAD DE LA
INFORMACION

intermediacion aduanera y los

terceros autorizados.

Relacionados

Proveedores, Terceros y medios de

internacionales de referencia.

procesada, almacenada o
transferida por la entidad.

Usuarios Consumidores, las ONG’s y la | Adicionalmente las partes
Indirectos ciudadania. interesadas creen en que a
Entidades Autoridades del sector y entes del | traves del establecimiento,
Publicas Estado. implementacion y mejora

Gremios de la produccién, la | continua del SGSI, la entidad
Terceros academia, centros de investigacion, | asegurara la integridad,

disponibilidad y confidencialidad

comunicacion. de la informacion, y el
Entidades Entidades homologas de otros | cumplimiento estricto de los
1 I raanism requisitos legales, contractuales,

R paises y 0s organismos q g

regulatorios y normativos.

4.3

4.4

Tabla 2. Partes Interesadas

POLITICA DE ALTO NIVEL DEL SGSI*
Armonizados con el Plan Estratégico Institucional de la Entidad establece como Palitica de
Alto Nivel del Sistema de Gestidén de Seguridad de la Informacién - SGSI, la siguiente:

“Lainformacién es reconocida por el Instituto Colombiano Agropecuario (ICA) como uno de
los activos mas importantes para lograr los objetivos de la Entidad, es por eso que se
compromete a disponer sus recursos tanto fisicos, tecnolégicos, financieros, informativos,
de conocimiento y humanos para liderar y fortalecer la seguridad de la informacion a través
del establecimiento, implementacién y mejora continua de un Sistema de Gestion de
Seguridad de la Informacion (SGSI); cuyo fin es el aseguramiento de la integridad,
disponibilidad y confidencialidad de la informacién mediante la gestién y tratamiento
adecuado de los riesgos, en el marco de los requisitos normativos y legales de la entidad
y por lo tanto; participar activamente en el desarrollo del Plan de Culturay Sensibilizacién
de Seguridad de la Informacion”.

OBJETIVOS DE SEGURIDAD DE LA INFORMACION

Articulados con la Politica de Alto Nivel del Sistema de Gestion de Seguridad de la
Informacion - SGSI, la entidad define como objetivos de seguridad y privacidad de la
informacion los siguientes:

11 ver Manual de Politicas de seguridad de la informacion del ICA
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4.5

a) Adoptar una Metodologia de andlisis de riesgos con el fin de identificar, valorar y mitigar

b)

e)

los mismo, en pro de prevalecer la Confidencialidad, Integridad y Disponibilidad de la
Informacion.

Identificar y valorar los Activos de Informacion con los que cuenta la entidad, en términos
de Confidencialidad, Integridad y Disponibilidad.

Divulgar las Politicas de Seguridad y Privacidad de la Informacion definida a todos
Funcionarios, Contratistas, Proveedores y/o Terceros de la Entidad.

Controlar y prevenir los incidentes de Seguridad de Informacion.

Desarrollar un Plan de Cultura de Seguridad de Informacion al interior de la Entidad.

ALCANCE DEL SGSI
Teniendo en cuenta el analisis del contexto interno y externo y las partes interesadas, el ICA
define el alcance de SGSI, en términos de las caracteristicas de la entidad, su ubicacion,
sus activos y su tecnologia, asi:

Alcance: “El Instituto Colombiano Agropecuario -ICA adopta, establece, implementa, opera,
verifica y mejora el SGSI para los procesos misionales, apoyo, estratégicos y de evaluacion
que componen el mapa de procesos de la entidad”.

El ICA acorde con su naturaleza juridica, mision y vision, encontré aplicables todos los
requisitos de la NTC/ISO 27001:2013 y todos los controles del Anexo A, de acuerdo a la
aplicabilidad y excepciones definidas en la “Declaracion de Aplicabilidad”.

En la siguiente ilustracion se resaltan los procesos que hacen parte del alcance del SGSI.

Mapa de Procesos

ICA™S IVIAPA DE PROCESOS

Qvocesos do o
S

v

Procesos Misionales
Analisis y Diagnéstico

Proteccion Proteccion Proteccion
Animal Fronteriza Vegetal

Satisfaccion del Cliente

Diseno y Desarrollo de Medidas
Sanitarias y Fitosanitarias

I S

Procesos de Apoyo

Necesidades del Cliente

Gestion Gestion de Gestién de Recursos Gestion
Contractual Recursos Fisicos Financieros Juridica

Atencion al Gestion del Gestion Integral del ‘7625667
Ciudadano Servicio TIC Talento Humano | Documental

llustracion 7. Mapa de procesos y alcance del SGSI
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45.1

INTERFACES Y DEPENDENCIAS DEL SGSI

Con base en las caracterizaciones de los procesos, a continuacion, se detallan las
interfaces y dependencias que de una u otra manera tienen interaccion con los procesos
incluidos en el alcance del SGSI:

Procesos

Misionales Procesos de

Apoyo

Procesos Estratégicos

Proveedores y
oferentes

Sensores

Entes de Control Epidemiolégicos

Comunidad

DAFP, DNP, DANE,
DIAN

., Laboratorios
Atencién al

ciudadano

S

Funcionarios y
contratistas ICA

- v

Organismos nacionales
e internacionales

Alcance del SGSI

Comisién Nacional Comités Sanitarios

del Servicio Civil
CNSC

Y

. Aseguramiento Analitico
Gobiernos de otros

paises

4

Productores

Gobierno Nacional
MinHacienda

Vi

Universidades
Gobierno Nacional

Minagricultura

Exportadores

Cliente externo

Importadores J Gremios

Tabla 3. Interfaces y dependencias del SGSI12

12 Fyente: Caracterizaciones de los procesos incluidos en el alcance del SGSI
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4.6

4.7

GESTION DE RIESGOS

La metodologia adoptada por el ICA para la gestidon de riesgos, comprende las siguientes
actividades principales: establecimiento del contexto, identificacion del riesgo, estimacion del
riesgo, evaluacion del riesgo, tratamiento del riesgo y aceptacion del riesgo segun la
metodologia de Gestidn de Riesgos utilizada por la entidad.

Establecimiento del Identificacion del

. Estimacion del riesgo
contexto riesgo

Evaluacion del riesgo  —— | Tratamiento del riesgo —— | Aceptacién del riesgo

llustracion 8. Estructura general de la metodologia de riesgos

Entre los beneficios de analizar, identificar y tratar adecuadamente los riesgos, se
encuentran:

Aumenta la probabilidad de alcanzar los objetivos.

Cumple con los requisitos legales y reglamentarios pertinentes y con las normas
Internacionales.

Mejora la prestacion del servicio interno y externo.

Establece una base confiable para la toma de decisiones y la planificacion estratégica.
Mejora los controles existentes.

Mejora la eficacia y la eficiencia operativa.

Incrementa el desempefio frente al SGSI.

Mejora la gestion de incidentes.

Minimiza las pérdidas.

Aporta una buena base de conocimiento frente a la solucion de incidentes y riesgos?®®.

DECLARACION DE APLICABILIDAD

La declaracion de aplicabilidad es un documento basado en el anexo A de la norma ISO
27001:2013 que agrupa 114 controles en 14 dominios. A través de la declaraciéon de
aplicabilidad el ICA identifica los controles aplicables que serdn implementados como parte
del SGSI y sus excepciones., conforme lo indica el Anexo de Declaracion de Aplicabilidad.

13 Ver Metodologia para la Gestion de Riesgos del ICA
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Elementos que forman parte de la declaracion de aplicabilidad:

Los objetivos de control.

La aplicabilidad del control.

La justificacién de la inclusién o exclusién.
Tipo de control

Los requisitos aplicables*.

4.8 ORGANIZACION DEL SGSI
Para el disefio, establecimiento, implementacion, operacion y mejora del SGSI, el ICA
adopta el modelo de una organizacion de tipo centralizada o unidad central, de donde se
emite la politica de seguridad y privacidad de la informacion, se asegura el despliegue de
las directrices de seguridad a las deméas dependencias de la entidad y se monitorea su
cumplimiento.

Para tal fin, el ICA ha delegado el liderazgo a la oficina de Tecnologias de la Informacion, el
cual desarrollara a través de los procesos de “Gestion de Gobernabilidad Tics, Gestion de
informacion y del conocimiento tics, Gestion de servicios tics “en cabeza del Jefe de la
Oficina de Tecnologias de la informacién.

A continuacion, se ilustra el modelo centralizado adoptado por el ICA, en donde las
directrices y politicas son resultado de la participacion de las diferentes areas de la entidad,
sin embargo, el poder de decisién esta en los procesos Gestion de Gobernabilidad Tics,
Gestion de informacion y del conocimiento tics, Gestion de servicios tics y se despliegan en
los demas procesos.

=

Oficina de Tecnologias de la Gestion de
Informacion Gobernabilidad Tics
I
[ | [ |
Procesos Procesos Procesos de Procesos de

r r Zq .. i
QDS DIRIEESES Estratégicos Misionales Apoyo Evaluacién

llustracion 9. Organizacién Centralizada

14 ver Declaracion de Aplicabilidad del ICA
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4.9 AUTORIDADES, ROLES Y RESPONSABILIDADES

4.9.1 AUTORIDADES DE SEGURIDAD DE LA INFORMACION

Consejo Directivo

El Consejo Directivo en conjunto con la Gerencia General, apoyan activamente la
seguridad de la informacion dentro de la entidad, definiendo las directrices y
lineamientos bajo los cuales debe operar el SGSI; entre sus responsabilidades se
encuentran:

a) Asegurar que el Comité de Coordinacion del Sistema de Control Interno y del
Sistema de gestion de la calidad® contemple todas las funciones de un Comité del
SGSI.

b) Mantener dentro de la planta de personal del ICA, un funcionario que responda al
perfil de Lider u Oficial de Seguridad de la informacién, quien seré el encargado
gestionar todo lo relacionado con la seguridad de la informacion en la entidad.

¢) Incluir al Lider u Oficial de Seguridad de la informacién como uno de los integrantes
activos del comité.

d) Establecer los lineamientos y politicas del SGSI, asegurando su integracion con los
demas procesos de la entidad, el Plan Estratégico y el Plan Nacional de Desarrollo
actual.

e) Velar por el cumplimiento de la Politica de Seguridad y Privacidad de la Informacion,
comprometiéndose para que los Funcionarios, Contratistas, Proveedores y/o
Terceros, a su cargo, y partes interesadas conozcan y apliquen los controles de
seguridad establecidos.

f) Asignar a las demés Oficinas, Subgerencias y Gerencias Seccionales del ICA, las
responsabilidades asociadas a la seguridad de la informacion.

g) Velar para que se ejecute el programa de auditorias internas, al menos una vez al
afo, y para que se realicen las mejoras correspondientes.

h) Definir el nivel de tolerancia al riesgo.

i) Asignar los recursos necesarios para la eficacia del SGSI.

Comité de Coordinacion del Sistema de Control Interno y del Sistema de gestion
de la calidad?®

Para establecer, implementar, operar, supervisar, revisar, mantener y mejorar el SGSI,
el Comité debe incluir dentro de sus funciones las siguientes acciones:

a) Evaluar y aprobar las estrategias y la politica de seguridad y privacidad de la
informacion que requiera la entidad de acuerdo con la dindmica y condiciones de la
misma.

b) Fijar directrices institucionales para la aplicacién de los mecanismos de proteccién
de seguridad de la informacion.

15 Resolucién 1361 del 16 de Abril del 2010
16 Resolucion 1361 de 2010
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C)
a)
b)
c)
d)

e)

Evaluar y aprobar Tas politicas basicas y especificas de seguridad y privacidad de
la informacion; garantizando su difusion y aplicacion en la entidad.

Participar en las decisiones sobre arquitecturas y soluciones de seguridad de la
informacion y continuidad del negocio.

Evaluar y aprobar Planes de Continuidad de la seguridad de la informacion que ante
una situacién critica pueda verse amenazada de manera parcial o total.

Aprobar los programas periodicos de ejercicios y pruebas de la Infraestructura
Tecnologica y del negocio.

Apoyar la identificacion de los procesos criticos de la entidad, asi como analizar y
proponer soluciones tecnolédgicas que requiera la misma.

Generar y apoyar los planes de socializacion, sensibilizacion y transferencia de
conocimiento en los temas relacionados con el SGSI.

Lider u Oficial de Seguridad de la Informacion

El Jefe de la Oficina de Tecnologias de Informacién asignara la responsabilidad
correspondiente al rol del “Lider u Oficial de Seguridad de la Informacién” a un servidor
publico o tercero para efectos de garantizar y liderar la implementacién, mantenimiento
y mejora del SGSI. El Lider u Oficial de Seguridad de la informacion actla bajo las
directrices que establezca el Comité de Coordinacion del Sistema de Control Interno y
del Sistema integrado de Gestion del ICA, asi:

[’ & \ Consejo Directivo y Gerencia General
ey / (Aprueba)

/'.4‘.% Comité de Coordinacion del Sistema de Control
/| Interno y del Sistema integrado de Gestion

% (Direcciona)

Jefe de la Oficina de Tecnologias de

Informacién
(Supervisa)
S Lider u Oficial de Seguridad de la Informacion
- .
J (Ejecuta)
\ /
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En consecuencia, el Lider u Oficial de Seguridad de la informacién Planea, disefia e
implementa el SGSI de la entidad a través de Paliticas, lineamientos, controles,
requerimientos legales y buenas practicas.

Los roles de Lideres de servicios de Tics y Cumplimiento, implementan y validan los
lineamientos del Sistema de Gestion de seguridad de la informacion.

(1) Lider u Oficial de
Seguridad de la Informacién

Lideres de Servicio Tic Cumplimiento

llustracion 11. Estructura jerarquica subproceso del SGSI

Entre las responsabilidades y funciones del Oficial de Seguridad de la informacion,
Lideres de servicios de Tics y los lideres de cumplimiento para cada fase del ciclo
PHVA, se encuentran:

Lider u Oficial de Seguridad

FRVA de la Informacion

Lideres de Servicio Tic Cumplimiento

1. Planificar, disefiar e
implementar el SGSI de |Ia
entidad, sus Politicas,
lineamientos y controles, los
requerimientos legales y buenas
practicas.

2. Planificar y disefiar el
Modelo de  Seguridad vy

P Privacidad de la Informacidn | - -

acorde con la Politica de
Gobierno Digital.

IcogTec
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3. Planear las actividades
correspondientes a la Politica de
Gobierno Digital y de

Ciberseguridad definida por el
Ministerio de Defensa Nacional.

1. Desarrollar las actividades de
coordinacién de la Seguridad de
la Informacién vy seguridad
Informatica de la entidad.

2. Establecer directrices y hacer
seguimiento a los controles
definidos en los procedimientos,
estandares, guias, instructivos y
buenas practicas relacionadas

con la Seguridad de Ia
Informacién y la Seguridad
Informatica.

3. Revisar y actualizar la

documentacién definida para el
Sistema de Gestion de Seguridad
de la Informacién SGSI.

4. Disefiar Planes de
sensibilizacion para los
Funcionarios, Contratistas,
Proveedores y/o Terceros, frente
a la Cultura de Seguridad de la
Informacién de la entidad.

5. Evaluar la efectividad del
control definido en el Plan de
Tratamiento de Riesgos
referente a la Seguridad de la
Informacién de la Entidad.

6. Evaluar, los concepto técnicos
de requerimientos de Seguridad
Informatica.

7. Elaborar la Metodologia del
Plan de Recuperacion de
Desastres "DRP".

8. Asesorar a los Procesos de la
Entidad en el desarrollo de la
Metodologia del Plan de
Continuidad del Negocio "BCP".

Forma 4-600. Version 03.2010

1. Supervisar las herramientas de
seguridad perimetral de Ia
entidad.

2. Implementar los controles
definidos en los procedimientos,
estandares, guias, instructivos y
buenas practicas relacionadas
con la Seguridad de Ia
Informacién y la Seguridad
Informatica.

3. Actualizar la documentacion
correspondiente, e implementar
los cambios en el Servicio que
lideran.

4. Participar en la apropiacion
de Planes de sensibilizacién
frente a la Cultura de Seguridad
de la Informacién de la entidad.

5. Implementar los controles
definidos en el Plan de
Tratamiento de Riesgos
referente a la Seguridad de la

Informacion del a Entidad.

6. Implementar los de
requerimientos de Seguridad
Informatica.

7. Implementar el Plan de
Recuperacion de  Desastres

"DRP".

1. Verificar las actividades
definidas de Seguridad de la
Informacién % Seguridad
Informatica de la entidad.

2. Hacer verificacion de los
controles definidos en los
procedimientos, estandares,
guias, instructivos y buenas
practicas relacionadas con la
Seguridad de la Informacién y la
Seguridad Informatica.

3. Verificacion de la actualizacién
de los documentos y la aplicacién
del mismo.

4. Evaluar y acompanar en la
sensibilizacion frente a la Cultura
de Seguridad de la Informacién
de la entidad.

5. Realizar seguimiento al Plan de
Tratamiento de Riesgos
referente a la Seguridad de la
Informacioén de la Entidad.

6. elaborar el concepto técnicos
de requerimientos de Seguridad
Informatica.

7. Apoyar en la elaboracién de la

Metodologia del Plan de
Recuperaciéon de  Desastres
"DRP".

8. Acompafiar al Oficial de

Seguridad de La Informacién en
el Plan de Continuidad del
Negocio "BCP".
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9. Coordinar las acciones
necesarias para identificar,
controlar, reducir y evaluar los
Incidentes de Seguridad de la

Informacioén de la entidad.

10. Gestionar el Analisis de
vulnerabilidades y remediacion a
la Infraestructura Tecnoldgica de
la entidad.

11. Definir los indicadores de
Gestion y cumplimiento del
Sistema de Gestion de Seguridad
de la Informacién de la entidad.

1. Verificar el cumplimiento del
Sistema de Gestion de Seguridad
de la Informacién de la entidad.

2. Verificar el documento de
analisis de vulnerabilidades y el
Plan de Remediacidn.

1. Reportar los Incidentes de alto
Impacto a la Gerencia de la
entidad.

2. Reportar al Jefe de la Oficina
OTl el incumplimiento de las
actividades del Sistema de
Gestiéon de Seguridad de la
Informacién de la entidad.

3. Fomentar la mejora continua
del Sistema de Gestion de
Seguridad de la Informacion de la
entidad.

9. Realizar y documentar las
acciones necesarias para mitigar
los Incidentes de Seguridad de la
Informacién de la entidad.

10. Realizar las actividades para
el analisis de vulnerabilidades y
remediacion a la Infraestructura
Tecnoldgica de la entidad.

11. Entregar el reporte de la
Gestiébn y cumplimiento del
Servicio a su cargo.

Tabla 4. Funciones estructura subproceso del SGSI
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9. Evaluar las actividades
realizadas para mitigar los
Incidentes de Seguridad de la
Informacion del a entidad.

10. Hacer seguimiento a las
actividades  definidas para
realizar el analisis de

vulnerabilidades y remediacion a
la Infraestructura Tecnoldgica de
la entidad.

11. Apoyar al Oficial de Seguridad
en la definicion de los
indicadores de Gestion 'y
cumplimiento del Sistema de
Gestion de Seguridad de la
Informacion de la entidad.

1. Acompaiar al Oficial de
Seguridad de la Informacién en el
cumplimiento del Sistema de
Gestion de seguridad de la
Informacién de la entidad.

2. Verificar el documento de
analisis de vulnerabilidades y el
Plan de Remediacidn.

1. Acompafiar al Oficial de
Seguridad de la Informacion en la
elaboracion del reporte de los
Incidentes de alto Impacto a la
Gerencia de la entidad.

2. Acompafar al Oficial de
Seguridad de la Informacion en
la elaboracién del reporte al Jefe

de la Oficina OTI el
incumplimiento de las
actividades del Sistema de

Gestion de Seguridad de la
Informacion de la entidad.

3. Acompafar al Oficial de
seguridad de la Informacion
durante las actividades definidas
en la mejora continua del
Sistema de Gestion de Seguridad
de la Informacioén de la entidad
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4.9.2

ROLES DE SEGURIDAD DE LA INFORMACIONY
Las siguientes son funciones especificas de seguridad de la informacion que pueden ser
asignadas a cargos ya establecidos en la entidad.

Administrador de recursos informaticos

El Administrador de Recursos Informaticos de la entidad es responsable de aplicar y
mantener los estandares de seguridad en los recursos informaticos de su
responsabilidad (Ejemplo: Sistema Operativo, Red, Firewall, Aplicacién, Base de datos,
Middleware, etc.) acorde con el modelo del SGSI de la entidad y bajo la autorizacion
del propietario de la informacion correspondiente.

Administrador de control de acceso lo6gico

El Administrador del control de acceso l6gico a la informacion es responsable de
ejecutar los procedimientos operativos de identificacion, autenticacion y control de
acceso tendientes a proteger los activos de informacion, asi como de actualizar los
sistemas de acuerdo con el modelo del SGSI de la entidad.

Operador de seguridad de lainformacion

El Operador de seguridad de la informaciébn es responsable de ejecutar los
procedimientos de administracién de la Operacion en los elementos de seguridad,
como monitoreo de alertas, de incidentes de seguridad y de vulnerabilidades, que se
presenten en los recursos de informacion de la entidad. Su funcién debe estar alineada
con los procesos operativos de TI.

Propietarios de activos de informacién
El propietario de un activo de informacién, tiene entre sus responsabilidades:

a) Definir el nivel de clasificacion de la informacion, dar las directrices de uso del
activo, autorizar privilegios y definir el ciclo de vida del mismo.

b) Informar al Lider u Oficial de Seguridad de la informacién, cuando detecte cualquier
incidente de seguridad de la informacion, para que sea tratado y corregido mediante
la aplicacion de controles.

¢) Implementar las medidas de seguridad de la informacién necesarias en su area
para evitar fraudes, robos o interrupcién en los servicios o activos de informacion.

d) En los casos en que apligue, asegurarse de que el personal: Funcionarios,
Contratistas, Proveedores y/o Terceros, tienen clausulas de confidencialidad en los
contratos y son conscientes de sus responsabilidades.

Usuarios de la informacion

Se entiende por usuario de la informacién cualquier servidor publico, contratista,
proveedor o tercero, que utiliza la informacion procesada y suministrada por el ICA para
ejercer sus funciones. Entre las responsabilidades de los usuarios de la informacion se
encuentran:

" Rol: papel, funcién que alguien o algo desempefia.
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Conocer, comprender y aplicar las politicas de seguridad de la informacion
establecidas por el ICA.

Llevar a cabo su trabajo asegurandose de que sus acciones no afecten la seguridad
de la informacion.

Comunicar al Lider u Oficial de Seguridad de la informacién, los incidentes de
seguridad de la informacion que detecte durante el desarrollo de sus actividades.
Hacer uso de las mejores practicas definidas en la entidad para todos los temas
relacionados con seguridad de la informacion.

Cumplir con la clausula de confidencialidad y manejo de la informacién contenida
en el contrato firmado con la entidad.

4.9.3 RESPONSABILIDADES DE OTRAS DEPENDENCIAS U OFICINAS

4.9.3.1 OFICINA TECNOLOGIAS DE LA INFORMACION
En el marco de seguridad de la informacion, esta oficina debe cumplir con las siguientes
responsabilidades:

a)

b)

Realizar el levantamiento, actualizacion y mantenimiento de los activos de
informacidn pertenecientes al proceso de Gestidén de Informacion y Tecnologias.
Realizar la gestion del riesgo del proceso teniendo en cuenta la metodologia de la
entidad.

Cumplir con las disposiciones normativas vigentes aplicables al Sistema de Gestion
de Seguridad de la Informacion, asi como a cualquier requerimiento de seguridad de
la entidad.

Aplicar los controles necesarios que garantizan la disponibilidad, confidencialidad e
integridad de la informacién de los activos de informacién tecnolégicos y recursos
informaticos del ICA.

Evitar la divulgacion, modificacion, retiro, destruccién no autorizada de la informacién
gue se encuentra almacenada en medios magnéticos.

Autorizar la creacibn o modificacion de las cuentas de acceso o recursos de la
entidad.

Concientizar a los usuarios para que sigan buenas practicas de seguridad en el uso
de contrasefas.

Realizar y mantener copias de seguridad de la informacién en medio digital.
Garantizar la instalacion de software antivirus que brinde proteccion contra cédigo
malicioso en todos los recursos informaticos.

Velar para que el software que se utilice en la entidad sea licenciado y no atente
contra la normatividad vigente.

Ser los Unicos autorizados para hacer modificaciones o actualizaciones en los
elementos y recursos tecnolégicos, como destapar, agregar, desconectar, retirar,
revisar y/o reparar sus componentes.

Establecer un procedimiento de autorizacion y controles para proteger el acceso a
las redes de datos y los recursos de red.
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m) Establecer un procedimiento que asegure la desactivacion o bloqueo de los

privilegios de acceso sobre los recursos tecnolégicos, los servicios de red y los
sistemas de informacion, cuando el servidor publico, contratista o usuario haya sido
desvinculado o haya terminado el contrato con la entidad.

Evitar el acceso fisico no autorizado, perdida, robo o exposicion al peligro de los
recursos de la plataforma tecnolégica del ICA.

Mantener mecanismos de control de acceso fisico al centro de datos y centros de
cableado, controlando su ingreso mediante una bitacora.

Aplicar el procedimiento para la gestién de los cambios que se presenten al interior
de la entidad, en los procesos, en las instalaciones y en los sistemas de
procesamiento de informacién que afectan la seguridad de la informacion.

Planificar periédicamente actividades que involucren auditorias de los sistemas en
produccién y asegurar que los documentos, dispositivos y medios utilizados para las
auditorias de los sistemas de informacién estén custodiados y protegidos de accesos
no autorizados.

Asegurar la privacidad y la proteccién de la informacion de datos personales,
almacenados en las bases de datos, como se exige en la legislacion y la
reglamentacioén pertinentes.

Documentar los resultados de las auditorias de los sistemas de Informacion.

Apoyar en la identificacion y gestion para garantizar la proteccion de la informacién
al momento de ser transferida o comunicada a un tercero.

Garantizar que los activos de informacién se encuentren ubicados y protegidos de
tal modo que se reduzcan los riesgos de amenazas y peligros del entorno, y las
posibilidades de acceso no autorizado.

Ejecutar las copias de seguridad de los activos de informacion devueltos.

Ejecutar el procedimiento de borrado seguro de los activos de informacién devueltos.
Reportar incidentes de seguridad de acuerdo con el procedimiento definido por el
Instituto.

4.9.3.2 SUBGERENCIA ADMINISTRATIVAY FINANCIERA

4.9.3.2.1 Gestion Integral del Talento Humano

En el marco de seguridad de la informacion, las dependencias relacionadas con el
proceso de gestion integral del talento humano, deben cumplir con las siguientes
responsabilidades de acuerdo con sus competencias:

a)
b)

c)

Realizar el levantamiento, actualizacion y mantenimiento de los activos de
informacion pertenecientes al proceso de Gestion Integral de Talento humano.
Realizar la gestion del riesgo del proceso teniendo en cuenta la metodologia de la
entidad.

Cumplir con las disposiciones normativas vigentes aplicables al Sistema de Gestion
de Seguridad de la Informacién, asi como a cualquier requerimiento de seguridad
de la entidad. Verificar los antecedentes de todos los candidatos de acuerdo con las
leyes, reglamentos y ética pertinentes, los cuales deben ser proporcionales a los
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d)

f)

9)
h)

)
k)

P)

o))

requisitos del negocio, a [a clasificacion de la informacion a Ta que se va a tener
acceso, y a los riesgos percibidos.

Asegurar que los Funcionarios cumplan a cabalidad lo prescrito en el Manual de
Funciones relacionado con el Sistema de Gestion de Seguridad de la Informacion
de la entidad.

Comunicar la existencia del Sistema de Gestion de Seguridad de la Informacion del
Instituto Colombiano Agropecuario a todo el personal y por consiguiente efectuar la
legalizacion del Acta de compromiso sobre la seguridad de la informacién
institucional que hara parte de su hoja de vida y anexo al acta de posesion.
Determinar y garantizar las competencias especificas requeridas a los Funcionarios
cuyos roles se encuentren enmarcados en la estructura jerarquica del Sistema de
Gestidn de Seguridad de la Informacion - SGSI del Instituto.

Asegurar que los Funcionarios sean competentes, basandose en la educacion,
formacion y/o experiencia requerida.

Evaluar a los Funcionarios en relaciéon al desempefio de la seguridad de la
informaciéon, impulsar la toma de acciones para adquirir y/o fortalecer las
competencias necesarias y evaluar la eficacia de las acciones tomadas.

Archivar y custodiar las historias laborales de acuerdo a las tablas de retencion
documental, conservando la informacién documentada apropiada como evidencia
de la competencia del cargo.

Asegurar la privacidad y la proteccion de la informacion de datos personales, como
se exige en la legislacién y la reglamentacion vigente.

Liderar los programas de induccién, reinduccién, capacitacion y sensibilizacién
enfocados a fortalecer la toma de conciencia en relacion a seguridad de la
informacion.

Establecer las responsabilidades para asegurar que la salida, desvinculaciéon o
cambio de cargo del Funcionario o pasante del ICA, se realice aplicando la politica
de seguridad y privacidad de la informacion.

Reportar a la Oficina de Tecnologias de la Informacién, las novedades de
Funcionarios: (vacaciones, incapacidad, cambio de cargo, desvinculaciéon total,
encargo, licencias remuneradas y no remuneradas, suspension) para cambios en el
acceso a las aplicaciones y plataformas tecnolégicas de la entidad.

Informar a la oficina Asesora de Tecnologias de la Informacién, cuando un
funcionario inicie y culmine la comision de estudios, con la finalidad de realizar los
cambios en el acceso a las aplicaciones. Mantener la reserva, custodia y
confidencialidad de la informacidn personal de los funcionarios.

Reportar a la Oficina de Tecnologias de la Informacion las novedades que surjan
con ocasion a la vinculacion de pasantes al Instituto.

Adelantar las investigaciones disciplinarias a que haya lugar en contra de los
Funcionarios, por los presuntos incumplimientos de las politicas del Sistema de
Gestion de Seguridad de la Informacion del Instituto.

Reportar incidentes de seguridad de acuerdo con el procedimiento definido por el
Instituto.
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4.9.3.2.2 Gestion de Adquisicidn de bienes y servicios

En

el marco de seguridad de la informacién, las dependencias relacionadas con el

proceso de Gestion de Adquisicion de Bienes y Servicios, deben cumplir con las
siguientes responsabilidades de acuerdo con sus competencias:

a)

b)

f)

9)
h)

)

K)

Realizar el levantamiento, actualizaciéon y mantenimiento de los activos de
informacion pertenecientes al proceso de Gestion de Adquisicion de bienes y
servicios.

Realizar la gestion del riesgo del proceso teniendo en cuenta la metodologia de la
entidad. Cumplir con las disposiciones normativas vigentes aplicables al Sistema
de Gestién de Seguridad de la Informacion, asi como a cualquier requerimiento de
seguridad de la entidad.

Verificar los antecedentes de todos los candidatos de acuerdo con las leyes,
reglamentos y ética pertinentes, los cuales deben ser proporcionales a los requisitos
del negocio, a la clasificacién de la informacion a la que se va a tener acceso, y a
los riesgos percibidos.

Asegurar que los Funcionarios que tienen acceso a informacion reservada o
confidencial, firmen un acuerdo confidencial, derechos de autor y/o proteccién de
datos, segun aplique.

Adelantar las medidas correspondientes de acuerdo con sus competencias
funcionales, ante los presuntos incumplimientos que se deriven frente a lo dispuesto
en el marco del Sistema de Gestion de Seguridad de la Informacion.

Verificar y gestionar con la Oficina de Tecnologias de Informaciéon que cualquier
contratacion de Servicios de Tl generada por las dependencias de la entidad
cumplan con las disposiciones legales, contractuales y técnicas.

Incorporar dentro de las minutas de contratos clausulas de seguridad de la
informacion, propiedad intelectual y acuerdos de confidencialidad.

Definir normas y procedimientos para garantizar el cumplimiento de las restricciones
legales al uso del material protegido por normas de propiedad intelectual y a la
conservacion de registros.

Comunicar a las autoridades competentes acerca de los presuntos incumplimientos
de las politicas del Sistema de Gestidén de Seguridad de la Informacion del Instituto,
por parte de los Contratistas, Proveedores y/o Terceros.

Reportar a la Oficina de Tecnologias de la Informacién las novedades de
suspension, prérrogas, adicion, lugar de ejecucién, cesiones, cambio de forma de
pago, terminacion anticipada (en cualquiera de sus modalidades), entre otras, de
los contratos de prestacion de servicios personales y de apoyo a la gestion, con la
finalidad de realizar los cambios en el acceso a las aplicaciones y ajustes en las
plataformas tecnoldgicas de la entidad.

Reportar incidentes de seguridad de acuerdo con el procedimiento definido por el
Instituto.
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4.9.3.2.3 Gestiéon de Recursos Fisicos

En

el marco de seguridad de la informacién, las dependencias relacionadas con el

proceso de Gestion de Recursos Fisicos, deben cumplir con las siguientes
responsabilidades de acuerdo con sus competencias:

a)
b)

c)

d)

e)

f)

9)

h)

)

k)

Realizar el levantamiento, actualizacibn y mantenimiento de los activos de
informacion pertenecientes al proceso de Gestion de Recursos Fisicos.

Realizar la gestion del riesgo del proceso teniendo en cuenta la metodologia de la
entidad.

Cumplir con las disposiciones normativas vigentes aplicables al Sistema de Gestion
de Seguridad de la Informacién, asi como a cualquier requerimiento de seguridad
de la entidad.

Disponer de un sistema de informacién de bienes actualizado, agil, claro, oportuno,
veraz y confiable.

Promover la cultura para la correcta gestién sobre los bienes en servicio, con el fin
de que cada persona asuma en forma individual la responsabilidad de los bienes
bajo su cargo.

Velar por el uso adecuado de los bienes asignados en toda la entidad, saber dénde
se encuentran dichos bienes y efectuar los correspondientes movimientos
(traslados, devoluciones).

Velar y garantizar que los Funcionarios y contratistas devuelvan todos los activos
de la entidad que se encuentran en su poder a la terminacién del vinculo por virtud
del cual se tuvo acceso a los mismos.

Coordinar con la mesa de ayuda, la realizacion de una copia de respaldo de la
informacién del activo previamente devuelto la cual sera entregada al responsable
del area solicitante con el objeto de ejecutar el procedimiento de borrado seguro
sobre el activo devuelto conforme lo expuesto en la Politica de Seguridad y
privacidad de la Informacién

Evitar el acceso fisico no autorizado, pérdida, robo o exposicion al peligro de los
recursos de la plataforma tecnoldgica del ICA, dafio e interferencia para la
informacion que se encuentren dentro o fuera de las instalaciones de procesamiento
de informacion.

Garantizar que los activos de informacién se encuentren ubicados y protegidos de
tal modo que se reduzcan los riesgos de amenazas y peligros del entorno, y las
posibilidades de acceso no autorizado.

Aplicar medidas de seguridad a los activos que se encuentren fuera de las
instalaciones de la entidad, teniendo en cuenta los diferentes riesgos asociados.
Verificar que sea registrado el ingreso y salida de los visitantes y dispositivos
tecnolégicos en el punto de vigilancia del Instituto, de acuerdo con la informacion
requerida, asegurando con ello el cumplimiento de las disposiciones normativas
vigentes en cuanto a la proteccion de datos personales, en lo que respecta a su
tratamiento y custodia.

Velar por que los visitantes estén siempre acompafiados por la persona a quien
visitan durante la permanencia en el edificio.
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n) Promover que todos Ios Funcionarios, contratistas (prestacion de servicios

P)

Q)

personales), Proveedores y/o Terceros, porten el carnet o el documento, segin sea
el caso, que los identifica como tal, mientras permanezcan en las instalaciones del
Instituto.

Verificar que las areas seguras se encuentren protegidas mediante controles de
entrada adecuados para garantizar que se le permita el acceso Unicamente al
personal autorizado.

Programar, ejecutar y controlar los mantenimientos de los equipos, asegurando que
se protejan contra fallas de energia y otras interrupciones causadas por fallas en
los servicios de suministro.

Reportar incidentes de seguridad de acuerdo con el procedimiento definido por el
Instituto.

4.9.3.2.4 Gestién Documental

En

el marco de seguridad de la informacion, esta dependencia debe cumplir con las

siguientes responsabilidades:

a)

b)

f)

Asegurar que todos los activos de informacién sean clasificados segun el contenido
y la importancia para la entidad, de acuerdo con su grado de criticidad, requisitos
legales, valor y sensibilidad a divulgacion o a modificacion no autorizada.

Aplicar medidas de proteccion durante el ciclo de vida de la informacion, desde su
creacion, durante su uso autorizado y hasta su apropiada disposicion o destruccion,
sin importar el medio, formato o lugar donde se encuentre.

Asegurar que la informacion que se encuentra en documentos fisicos sea protegida,
a través de controles de acceso fisico y las condiciones adecuadas de
almacenamiento y resguardo.

Verificar que los Funcionarios y contratistas cumplan con los lineamientos de la guia
de rotulacién de la Informacion para el acceso, divulgacién, almacenamiento, copia,
transmisién, etiquetado y eliminacién de la informacién contenida en los recursos
tecnolégicos, asi como de la informacion fisica.

Verificar que la informacion fisica, digital y magnética tenga un periodo de
almacenamiento alineado con las tablas de retencién documental y cuando se
cumpla el periodo de expiracion, validar que toda la informacion sea eliminada
adecuadamente.

Reportar incidentes de seguridad de acuerdo con el procedimiento definido por el
Instituto.

4.9.3.3 OFICINA ASESORA JURIDICA
En el marco de seguridad de la informacion, esta dependencia debe cumplir con las
siguientes responsabilidades:

a)

Orientar a las demas areas y/o dependencias del Instituto para que en ejercicio de
sus funciones de cumplimiento a las disposiciones normativas constitucionales y
legales relacionadas con la seguridad de la informacién.
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b) Asesorar alas areas y/o dependencias del Instituto en la interpretacion de las normas

d)

constitucionales y legales relacionadas con el tema del Sistema de Gestién de
Seguridad de Informacién, para garantizar una adecuada toma de decisiones y
mantener la unidad de criterio en la aplicacion de dichas disposiciones en el campo
de accion del Instituto.

Brindar apoyo juridico en el desarrollo e implementacion de los mecanismos que
contribuyan a la confidencialidad, integridad y disponibilidad de la informacion de la
entidad.

Reportar incidentes de seguridad de acuerdo con el procedimiento definido por el
Instituto.

4.9.3.4 OFICINA ASESORA DE PLANEACION
En el marco de seguridad de la informacién, esta dependencia debe cumplir con las
siguientes responsabilidades:

a)

b)
c)

d)

Revisar y controlar los documentos (politicas, procedimientos, manuales, guias,
estandares, entre otros.) que se segreguen del SGSI.

Establecer los lineamientos y controles necesarios para la mejora del SGSI.
Consolidar y analizar la informacién del desempefio de la gestién de los procesos de
la Entidad.

Mejorar continuamente la eficacia del SGSI mediante el uso de la politica de
seguridad y privacidad de la informacién, los objetivos de seguridad de la informacion,
los resultados de auditorias, el andlisis de los eventos a los que se le ha hecho
seguimiento, las acciones correctivas y la revision por la direccion.

4.9.3.5 OFICINA DE CONTROL INTERNO
En el marco de seguridad de la informacion, esta dependencia debe cumplir con las
siguientes responsabilidades:

4.9.3.6

a)

b)

Practicar auditorias periddicas sobre los sistemas de informacién y toda la plataforma
tecnoldgica instalada y en operacion (software y hardware), las actividades
vinculadas con la seguridad de la informacién, reportando el nivel de cumplimiento
de las especificaciones y medidas de seguridad de la informacién establecidas por el
modelo del SGSI y por las politicas, normas, procedimientos y practicas que de él se
deriven.

Realizar auditorias periddicas en el Instituto sobre el cumplimiento del Sistema de
Gestion de Seguridad de la Informacion.

OFICINA ASESORA DE COMUNICACIONES
En el marco de seguridad de la informacién, esta dependencia debe cumplir con las
siguientes responsabilidades:
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5.1

a) Disponer los medios tecnicos necesarios para comunicar a todo el personal, las
politicas, los lineamientos, las normas, los procedimientos, etc., relacionados con
seguridad de la informacion.

b) Mantener a los Funcionarios y Contratistas informados y actualizados sobre los
avances del SGSI, a través de los mecanismos de comunicacioén que disponga la
entidad con el apoyo del Lider u Oficial de Seguridad de la informacién.

FORMACION Y CAPACITACION

En el marco del proceso de Gestidn Integral del Talento humano, el cual tiene por objetivo
“Garantizar la disponibilidad y competencia del recurso humano necesario para la operaciéon
del ICA”, la entidad selecciona, vincula y evalta a los Funcionarios con base en su educacion,
experiencia, formacion y habilidades determinadas en el Manual especifico de funciones y
competencias laborales adoptado por la Resoluciéon No. 000712 del 9 de marzo de 2015.

De la misma forma la entidad realiza evaluaciones de desempefio laboral y diagnéstico de
necesidades de capacitacion que permiten medir y analizar la gestién de la entidad para el
mejoramiento continuo y la seguridad de la informacién, que a su vez son fuente para la
elaboracion anual del Cronograma de capacitacion, entrenamiento y reentrenamiento. Lo
anterior soportado en planes de sensibilizacion periddicos y en consonancia con las directrices
del Plan Nacional de desarrollo y el Plan estratégico institucional, crean una entidad mas
efectiva y segura en la prestacion del servicio publico y fortalece el cumplimiento no solo de
la mision institucional, sino también de la Politica del SGSI.

En el marco del proceso de Gestién de adquisicidbn de bienes y servicios cuyo objeto es
“garantizar la compra u obtencién correcta y oportuna de los bienes y servicios requeridos
para la operacion del ICA” el Instituto selecciona, vincula y evalia el recurso humano
(Contratistas, Proveedores y/o Terceros) en funcién de los requisitos de educacion,
experiencia, formacién y habilidades que se encuentran determinadas en los estudios de
seguridad previos a la contratacion, para la prestacion de servicios profesionales y de apoyo.
En el desarrollo de sus labores, el supervisor del contrato realiza las evaluaciones al
cumplimiento de las obligaciones contractuales siguiendo los lineamientos del Manual de
Procedimiento contratos de Prestacion de Servicios Profesionales y de Apoyo a la Gestion
(SISCOP) ABS-P-001.

INFORMACION DOCUMENTADA

La informacién documentada requerida por la NTC/ISO 27001:2013 y la informacion
documentada que la entidad ha determinado que es necesaria para la eficacia del SGSI, se
crea, se actualiza y se controla siguiendo los lineamientos de los procedimientos Control de
Documentos GIT-GCD-P-001 y Control de Registros GIT-GCD-P-002.
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5.2.2

5.2.3

MEDICION DE LA EFICACIA DEL SGSI

Para evaluar el desempefio de la seguridad de la informacion y la eficacia del SGSI, en el
documento de Métricas e Indicadores del SGSI, la entidad identifica los controles objeto de
medicion y los lineamientos para llevar a cabo el seguimiento, analisis y evaluacion de los
mismos.

AUDITORIA INTERNA

Con el propésito de verificar el cumplimiento del SGSI y el seguimiento a los compromisos
derivados de este, la entidad llevara a cabo, por lo menos una vez al afio, el programa de
auditorias internas, para lo cual se ha implementado el procedimiento Administracion y
Desarrollo de Auditorias Internas DIR-EVA-P-001, que contribuye a asegurar la eficiencia,
eficacia y efectividad del SGSI y a su vez esté alineado con la norma ISO 19011.

REVISION POR LA DIRECCION

La revision por la Direccién tiene como finalidad asegurar la conveniencia, adecuacion y
eficacia del sistema, en donde se evaltan las oportunidades de mejora y la necesidad de
realizar ajustes a la estructura o los lineamientos del SGSI. En el ICA, el Comité de
Coordinacién del Sistema de Control Interno y del Sistema de gestion de la calidad,
coordina y asegura que se realice como minimo, una vez al afio, la revisién por la direccién,
con el objeto de dar cumplimiento a lo dispuesto por la normatividad vigente y que con ello
se documenten los compromisos para avanzar con el modelo de madurez del SGSI.

Todo lo anterior, sobre la base de que la alta direccion del Instituto desde sus funciones,
garantiza la ejecucién presupuestal de cada uno de los compromisos que ese deriven de
dicha revision.

Cambios en cuestiones
externas o internas

No conformidades y
acciones correctivas

Estado de las acciones

Seguimiento y resultado de
las mediciones

Retroalimentacion
desempefio del SGSI

Resultados de auditoria

Revisién por la Retroalimentacién de las
Direccidn partes interesadas

Cumplimiento de los
objetivos del SGSI

Resultado de Valoracion de
riesgos

Estado Plan de
Tratamiento de Riesgos

Oportunidades de mejora
continua

llustracion 12. Consideraciones para la Revisidn por la Direccion
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5.2.4 MEJORA DEL SGSI
A partir de hallazgos o situaciones de mejora identificadas por diferentes fuentes, la entidad
define la metodologia a seguir para eliminar las causas de las no conformidades reales o
potenciales con el objeto de evitar nuevamente su ocurrencia, dicha gestién finaliza con la
validacién de la efectividad de las acciones previstas en el plan de accién hasta su cierre.
Estas disposiciones se establecen en el procedimiento Implementacién de Acciones de
Mejora DIR-MEJ-P-001.

6 FORMAS
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