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INTRODUCCION

Para el Instituto Colombiano Agropecuario “ICA”, la Seguridad de la Informacién es una parte esencial dado que permite mantener los
pilares fundamentales como son: la Confidencialidad, Integridad y Disponibilidad de los activos mas importante para la Entidad como
es la INFORMACION.

Para ello se requiere dar entrenamiento a los Funcionarios, Contratistas, Proveedores y/o Terceros de la Entidad, frente a la
importancia de la Seguridad de la Informacién y los Riesgos asociados a los activos de informacidon que se generan por el
desconocimiento de las Politicas y controles establecidos, los cuales permiten minimizar el impacto y la probabilidad de la
materializacion de estos.

Por lo tanto, el Sistema de Gestion de Seguridad de la Informacion “SGSI” del Instituto Colombiano Agropecuario “ICA” se ve en la
necesidad de implementar campafias de sensibilizacién dirigidas a los Funcionarios, Contratistas, Proveedores y/o Terceros; con el
fin de crear cultura frente a los Riesgos de Seguridad de Informacion y coadyuvar en la busqueda de medidas preventivas para
establecer una mejora continua del “SGSI” para la Entidad.

Por lo anterior, con este Plan de Cultura y Sensibilizacion del SGSI, permite dar a conocer las Politicas de Seguridad establecidas y
los temas del SGSI en todas las sedes de la Entidad.

1. POLITICA DE CULTURA Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION
- Dominio: A.7.2.2 Toma de conciencia, educacién y formacion en la Seguridad de la Informacion.

- Objetivo: Sensibilizar a los Funcionarios, Contratistas, Proveedores y/o Terceros para la toma de conciencia frente a la
Seguridad de la Informacion y sus responsabilidades.

- Alcance del Plan de Cultura de Sensibilizacién del “SGSI”: La presente Politica aplica para todos los Funcionarios,
Contratistas, Proveedores y Terceros ubicados en: Oficinas Nacionales, las treinta y dos (32) Seccionales del ICA para el afio
2024, los cuales deben participar activamente en el Plan de Cultura y Sensibilizacién del “SGSI” que realiza en la Entidad a
través de la Oficina de Tecnologia de Informacion “OTI”. Esto se realizara segun cronograma anexo.
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2. METAS POR CUMPLIR

2.1. Objetivo General
Sensibilizar y crear conciencia a los Funcionarios, Contratistas, Proveedores y/o Terceros del Instituto Colombiano Agropecuario
“ICA”, frente a las buenas practicas de Seguridad de Informacion, con el fin de proteger y resguardar los activos de Informacién
a través de campanas y estrategias definidas en el Plan de Cultura de Sensibilizacién del “SGSI”.

2.2. Objetivo Especifico

o Definir campafas de sensibilizacion para el Instituto Colombiano Agropecuario “ICA”.
Utilizar los medios de difusion institucionales como herramientas para fomentar el Plan de Cultura de Sensibilizacion del
“SGSI” del Instituto Colombiano Agropecuario “ICA”.
Promover las campafas de sensibilizacion al interior de la Entidad.
Definir encuestas y evaluaciones para medir la percepcion de la Seguridad de la Informaciéon en los Funcionarios,
Contratistas, Proveedores y/o Terceros del Instituto Colombiano Agropecuario “ICA”.

3. ETAPA No.1-PLANEACION

3.1. Rolesy Responsabilidades
Se definen los roles y responsabilidades para la ejecucion del Plan de Cultura de Sensibilizacion del “SGSI” dentro del Instituto
Colombiano Agropecuario “ICA” asi:

Oficina Tecnologia e Definir las actividades para la ejecucién del Plan de Cultura de
de Informacion Sensibilizaciéon del “SGSI” en Oficinas Nacionales, las treinta y
(OT). dos (32) Seccionales del ICA para el afio 2024.

e Disefiar instrumento de medicion del Plan de Cultura de
Sensibilizacion del “SGSI” en Oficinas Nacionales, las treinta y
dos (32) Seccionales del ICA para el afio 2024.
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Oficina Asesora de
Comunicaciones

Lider u oficial de
seguridad

3.2. Audiencia Obijetivo

Realizar seguimiento en el Plan de Cultura de Sensibilizacién del
“SGSI” en Oficinas Nacionales, las treinta y dos (32) Seccionales
del ICA para el afio 2024.

Aplicar instrumento de medicion del Plan de Cultura de
Sensibilizacion del “SGSI” en Oficinas Nacionales, las treinta y
dos (32) Seccionales del ICA para el afio 2024.

Realizar analisis y consolidacion de los resultados del Plan de
Cultura de Sensibilizacion del “SGSI” en Oficinas Nacionales, las
treinta y dos (32) Seccionales del ICA para el afio 2024.

Apoyar en la creacién de piezas gréaficas y material de disefo
gue se requiera para el Plan de Cultura de Sensibilizacién del
“SGSI” en la Entidad.

Apoyar en la publicacién y difusion de las actividades del Plan
de Cultura de Sensibilizaciéon del “SGSI”, en los diferentes
medios de comunicacion oficiales y existentes en la Entidad.
Ejecutar las actividades relacionadas con el Plan de Cultura de
Sensibilizaciéon del “SGSI” en Oficinas Nacionales, las treinta y
dos (32) Seccionales del ICA para el afio 2024.

Aplicar los instrumentos de medicion del Plan de Cultura de
Sensibilizacién del “SGSI en Oficinas Nacionales, las treinta y
dos (32) Seccionales del ICA para el afio 2024, los cuales fueron
definido por la Oficina de Tecnologia de Informacién “OTI”.

Tabla No. 1 - Roles y Responsabilidades

PLAN DE CULTURA Y
SENSBILIZACION SGSI

Quienes deben ser capacitados: Los Funcionarios, Contratistas, Proveedores y/o Terceros ubicados en Oficinas Nacionales,
las treinta y dos (32) Seccionales del ICA para el afio 2023.

3.3. Temas por tratar en cada sesion
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JORNADAS DE SENSIBILIZACION PARA EL ANO 2024
ITEM TEMA
Vishing — Smishing - Pautas para reconocer un sitio o mensaje de Phising
Proteccion de redes sociales
Autenticacion de Doble Factor
Caracteristicas de Contrasefias seguras
Reconocimiento de los principales ataques cibernéticos (tipos de malware,
explotaciones dia cero y conocidas
Sistema de Gestién de Seguridad de la Informacion SGSI

Tabla No. 2 - Temas para sesiones

| 01 [hWIN|F-

3.4. Medios De Comunicacioén

Para la gestion del Plan de Cultura y Sensibilizacion del “SGSI” en el Instituto Colombiano Agropecuario “ICA”, se tendran en
cuenta los siguientes medios de comunicacion dentro de la Entidad, los cuales deberan ser publicados y socializados con el
apoyo de la Oficina Asesora de Comunicaciones:

MEDIOS DE

DETALLE

COMUNICACION
Intranet. e Se propone subir a la intranet los temas tratados en las charlas del
“SGSI”, boletines emitidos por la policia nacional “PONAL”, videos
de Seguridad, articulos publicados en la revista virtual, entre otros.
Correo Masivo. e A través de la Oficina Asesora de Comunicaciones, se propone dar
a conocer a toda la Entidad temas detallados en el cronograma
referente a:
a) Boletines de CSIRT-PONAL.
b) Correos de buenas practicas de seguridad y tipos de ataques.
c) NEW Informativos referente a fechas especiales con temas de
Tecnologia.
d) Sesiones de Charlas virtuales programadas a través de la Oficina
de Tecnologias.

IC A ICA mas cerca del campo -
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Charlas Virtuales e Se generaran charlas virtuales mediante herramientas tecnolégicas
definidas por el ICA como (Teams, Yammer, entre otros); para
Oficinas Nacionales y Seccionales a través de La Oficina de
Tecnologia de Informacion “OTI”, Organizaciones y/o Proveedores
de Seguridad de la Informacion en caso de ser necesario.

Charlas e Se generaran charlas presenciales para Oficinas Nacionales a

Presenciales través de La Oficina de Tecnologia de Informacién “OTI”,
Organizaciones y/o Proveedores de Seguridad de la Informacién en
caso de ser necesario.

Tabla No. 3 - Medios de Comunicacion

3.5. Sensibilizacion

3.5.1. Frecuencias de la sensibilizacion
De acuerdo al cronograma de sensibilizacion definido para el afio 2024.

3.5.2. Evidencia del programa de sensibilizacion.
Lista de asistencia, registro fotografico o evidencia generadas mediante herramientas tecnolégicas y/o los medios de
comunicacion definidos.

3.5.3. Evaluacioén y renovacion del plan de cultura de sensibilizacion del “SGSI”
El Plan de Cultura y Sensibilizacién del “SGSI” de la Entidad, debe ser revisado y actualizado al inicio del afio; teniendo en cuenta
los resultados del afio anterior con base a los instrumentos de medicién definidos.

3.5.4. Eslogan
Se propone a través de la Oficina de Tecnologia de Informacion “OTI”, la creacion del eslogan que permite tener mayor
recordacion entre los funcionarios, contratistas, proveedores y/o terceros de la Entidad:

“HAZ PARTE DE LA SEGURIDAD DE INFORMACION, LA SEGURIDAD ES RESPONSABILIDAD DE TODOS”.
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3.5.5. Disefio de instrumento de medicidn
Para medir la percepcion de la Seguridad de la Informacion dentro del Plan de Cultura y Sensibilizacion del “SGSI”, en los
Funcionarios, Contratistas, Proveedores y/o Terceros, se define:

a. Matriz_de medicion: tiene por objetivo medir las actividades definidas dentro del cronograma del Plan de Cultura y
Sensibilizacién del “SGSI”, como son las charlas y los diferentes medios de comunicacion.

b. Indicador: tiene por objetivo medir la efectividad del Plan de Cultura y Sensibilizacion del “SGSI” en la Entidad, teniendo en
cuenta los Funcionarios, Contratistas, Proveedores y/o Terceros.

Nota: Estos resultados seran el insumo al cumplimiento de los requisitos obligatorios de la Norma ISO 27001:2013 en el numeral
9.3 Revisioén por la Direccion.

3.6. Cronograma De Actividades

3.6.1. Charlas de Sensibilizacion:
Se realizara sesiones virtuales con base a los diferentes temas propuestos, en conjunto con varias entidades del estado y

proveedores, con el fin de llegar a cada uno de los Funcionarios, Contratistas, Proveedores y/o Terceros en Oficinas
Nacionales y en las demas seccionales del ICA

CRONOGRAMA JORNADAS DE SENSIBILIZACION PARA EL ANO 2024
ITEM TEMA
Vishing — Smishing - Pautas para reconocer un sitio o mensaje de Phising
Proteccion de redes sociales
Autenticacion de Doble Factor
Caracteristicas de Contrasefias seguras
Reconocimiento de los principales ataques cibernéticos (tipos de malware,
explotaciones dia cero y conocidas
Sistema de Gestién de Seguridad de la Informacién SGSI

Tabla No. 4 - Charlas de sensibilizacion.

o 01 [AIWIN|F-
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ESPECIFICACIONES:

v" Deben asistir a la charla de sensibilizacién Funcionarios, Contratistas, Proveedores y/o Terceros.
v La duracion de la sesién es de una (1) hora, en la franja de 10:00am a 11:00am.
v Se realizara por medio de sesiones virtuales por medio de la aplicacion Teams o por medio de la aplicaciéon que se utilice

para la sesion.

v' Se enviard mediante correo electrénico la invitacién a la reunién como también el agendamiento de la misma a través de la

gerencia general.
v" Se realizara medicion de la charla de sensibilizacidon con la utilizacion del “Indicador”.

3.6.2. Difusién de Seguridad de la Informacion:

3.6.2.1. Correo masivo miércoles de Buenas Practicas de Seguridad:
A continuacion, se describen las actividades a realizar los miércoles dos (2) veces en el mes desde mayo a diciembre del

2024, con el apoyo de la Oficina Asesora de Comunicaciones, a través del correo masivo a toda la Entidad:

PLAN DE CULTURA Y
SENSBILIZACION SGSI

CRONOGRAMA MIERCOLES DE SEGURIDAD PARA EL ANO 2024

ACTIVIDADES

MAY

JUN

JUL

AGO

SEP

OCT

NOV

DIC

5

1
9

=
N

Buenas Practicas:

Cambio periddico la contrasefia de sesion

Buenas Précticas:

Usar contrasefias robustas

Buenas Practicas:

No almacenar contrasefas en el navegador

Buenas Practicas:

Uso de doble Factor de autenticacion

conocidos

Buenas Précticas:

Verificar remitente de correo y abrir solo correos

Buenas Practicas:

Bloqueo de Sesion al retirar del puesto de trabajo

Buenas Practicas:

Mantener equipo y navegadores actualizados

Buenas Précticas:

No descargar programas o complementos

O[N] O | A|WIN|F

Buenas Practicas:

Utilizar solo equipos de confianza

ICA™

ICA mas cerca del campo
Instituto Colombiano Agropecuario



PLAN DE CULTURA Y
SENSBILIZACION SGSI

Buenas Practicas: Realizar copia de informacién Importante en la nube X

Tipos de Ataques Informaticos - Ingenieria Social X

Tipos de Ataques Informéticos - Phishing X

Tipos de Ataques Informaticos - Vishing X

Tipos de Ataques Informaticos - Malware X

Que es un Incidente de Seguridad X

ORAMRPRWRINR|RROR

Tabla No. 6 — Cronograma de Miércoles de Buenas Practicas de Seguridad.

ESPECIFICACIONES:

v' Se debe realizar para toda la Entidad.

v' Se realizara los miércoles cada quince (15) dias, como indica el cronograma anterior mediante correo masivo durante los
meses de mayo a diciembre.

v' Esta campafia debe tener el contenido segun el tema definido en el cronograma anterior, y se debe publicar en la fecha
definidas, debe ser llamativo y no denso de informacion manteniendo la imagen institucional con el apoyo de la Oficina
Asesora de Comunicaciones.

3.6.2.2. NEWS Informativos:
A continuacion, se describen las actividades a realizar para los temas de “News Informativos”, de acuerdo a las fechas
definidas para el afio 2023, con el apoyo de la Oficina Asesora de Comunicaciones, a través del correo masivo a toda la
Entidad y nota en la intranet:

CRONOGRAMA NEWS INFORMATIVOS PARA EL ANO 2023
ITEM | TEMA | FECHA

IC A ICA mas cerca del campo -
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1 |Dia Mundial de la Copia de Seguridad 31 de Marzo
2 | Dia Mundial del Internet de las Cosas 09 de Abril
3 | Dia Mundial de la Ciencia y Tecnhologia 10 de Abril
4 | Dia Mundial de la Propiedad Intelectual 26 de Abril
5 |Dia Mundial de la Contrasefa 05 de Mayo
6 | Dia Mundial del Internet 17 de Mayo
7 Dia Mundial Contra la Falsificacion y la
Pirateria 07 de Junio
8 |Dia Mundial de las Redes Sociales 30 de Junio
9 |Dia de la Techologia Apropiada 15 de Julio
10 |Dia del Ingeniero 17 de Agosto
11 Dia Mundial del Software Libre y Codigo
Abierto 18 de Septiembre
12 |Dia Internacional de la Seguridad Informatica |30 de Noviembre

Tabla No.7 — Cronograma de News Informativos.

ESPECIFICACIONES:

v' Se debe realizar para toda la Entidad.

v' Se realizara solo en la fecha especial de acuerdo al cronograma anterior.

v/ Esta campafia debe tener el contenido segln el tema definido en el cronograma anterior, y se debe publicar en la fecha
definidas, debe ser llamativo y no denso de informacion manteniendo la imagen institucional con el apoyo de la Oficina
Asesora de Comunicaciones.

v' Se realizara medicion de la campafia con la utilizacién de la “Matriz de medicién”.

3.6.2.3. Dia de la Seguridad de La Informacion:
A continuacion, se describen las actividades a realizar para el dia Internacional de Seguridad de la Informacién, de acuerdo
a las fechas definidas para el afio 2024, con el apoyo de la Oficina Asesora de Comunicaciones, a través del correo masivo
a toda la Entidad:

CRONOGRAMA JORNADA DE SENSIBILIZACION DIA DE LA
SEGURIDAD DE LA INFORMACION

ICA™¥
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I-II\-/IE TEMA FECHA
Temas de Seguridad con apoyo
! de Entidades Especializadas 30 de Nov

Tabla No.8 — Cronograma de Dia de la Seguridad de la Informacion.

ESPECIFICACIONES:

v' Se debe realizar para toda la Entidad.

v' Se realizara solo en la fecha especial de acuerdo al cronograma anterior.

v/ Esta campafia debe tener el contenido segln el tema definido en el cronograma anterior, y se debe publicar en la fecha
definidas, debe ser llamativo y no denso de informacion manteniendo la imagen institucional con el apoyo de la Oficina
Asesora de Comunicaciones.

v' Se realizara medicion de la campafia con la utilizaciéon de la “Matriz de medicién”.

4. ETAPA No.2 - EJECUCION
En esta etapa se establece la puesta en marcha del Plan de Cultura de Sensibilizacién del “SGSI”, la cual fue definida en la
“ETAPA No.1 — PLANEACION”.

Ejecucion:

a. Se debe tener lista de asistencia como evidencia.

b. Se debe contar con registro fotografico como evidencia.

c. Se debe tener el contenido de las charlas como evidencia

d. Se debe realizar evaluacién sobre los temas socializados como evidencia.
e. Se debe destinar un lugar de almacenamiento de las anteriores evidencias.

5. ETAPA No.3 - EVALUACION
En esta etapa se realiza el andlisis de la informacion suministrada por los instrumentos de medicion en la etapa No.1 del item
3.5.5 de este documento, que permiten mejorar en los siguientes items:

a. Implementacion del SGSI y el MSPI de la Entidad.

b. Implementacion de Controles del SGSI.
c. Cambios o0 mejoras en el Plan de Cultura de Sensibilizacién del “SGSI” de la Entidad.
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d. Definicién de los instrumentos de medicion.

Evaluacion:
a. Documentados con el fin de identificar las lecciones aprendidas.

b. Permite obtener los resultados de los instrumentos de medicion disefiados etapa No.l del item 3.5.5, para los resultados
obtenidos de las actividades planteadas y ejecutadas del Plan de Cultura de Sensibilizacion del “SGSI”.

Versién Descripcion del cambio Fecha
1 Creacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion. Feb-2022
1.1 Actualizacién del documento Feb- 2023
2 Actualizacién de version del documento. Mayo - 2024
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