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INTRODUCCION

El Instituto Colombiano Agropecuario — ICA, establece el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la informacion, Seguridad Digital y continuidad de la Operacion de los Servicios de la Entidad,
con el cual busca mitigar los riesgos presentes en el andlisis de riesgos en relacién a la perdida de la
Confidencialidad, Integridad y Disponibilidad de los activos de informacion, con el fin de evitar escenarios
gue impidan el logro del os objetivos de la entidad; el Plan de Tratamiento de Riesgo de Seguridad y
Privacidad de la Informacién se define con el fin de evaluar las posibles acciones que se deben tomar para
mitigar los riesgos existentes y posibles eventos que puedan llegar a materializarse.

La estrategia que la Entidad requiere es de caracter preventivo, el cual se basa en comprender el concepto
de riesgo, asi como el contexto en el que se desarrolla y las acciones planteadas que permitiran reducir la
materializacion del riesgo, para lo cual se requiere la destreza en la identificacién, analisis, tratamiento,
evaluacion y monitoreo de los riesgos con una mayor objetividad, dando a conocer a la entidad aquellas
situaciones y/o escenarios que puedan comprometer el cumplimiento de los objetivos del Instituto
Colombiano Agropecuario “ICA”.

Lo anterior dando cumplimiento a:

* La normativa establecida por el estado colombiano.

* CONPES 3854 de 2016.

* Modelo de Seguridad y Privacidad de MINTIC.

* Decreto 1008 de 14 de junio 2018.

* Adopcidn las buenas practicas y los lineamientos de los estandares 1SO 27001:2013, ISO 31000:2018 y
la guia para la administracién del riesgo y el disefio de controles en entidades publicas - Riesgos de gestion,
corrupcion y seguridad digital - Version 4 emitida por el DAFP.

. TERMINOS Y DEFINICIONES
e Acceso logico: Es un acceso en red a través de la ICAnet de la Entidad o de Internet.

e Activos de Informacion: Los activos de informacién son datos o informacién propietaria en medios
electrénicos, impreso o entre otros medios, considerados sensitivos o criticos para los objetivos del
proceso.

¢ Almacenamiento: Se refiere a la forma en la que se almacena el activo, como en medios magnéticos,
salas, cajas, PC’s, Servidores, CD’s, DVD, USB, Cintas magnéticas, etc.

e Area solicitante!: Es la dependencia del Instituto Colombiano Agropecuario ICA que solicita al
Funcionario competente y/u ordenador del gasto, la contratacion de Bienes o Servicios para satisfacer
necesidades o solucionar problemas.

e Autorizacion?: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales.

e Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de una vulnerabilidad para
generar un perjuicio o impacto negativo en la institucién (materializar el riesgo).

! Fuente: Definiciones - Manual de Contratacién GRFT-GC-MP-001
2 Fuente: Definiciones Ley 1581 de 2012
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Base de Datos?®: Conjunto organizado de datos personales que sea objeto de Tratamiento;

Cifrado: Es un método que permite aumentar la seguridad de un mensaje o de un archivo mediante la
codificacion (letras, simbolos o numeros) del contenido que solo pueden comprenderse si se dispone
de la clave necesaria para descifrarlos).

Clasificacién de la Informacion: Es el ejercicio por medio del cual se determina que la informacion
pertenece a uno de los niveles de clasificaciéon estipulado por la Entidad. Tiene como objetivo asegurar
que la informacién tenga el nivel de proteccion adecuado. La informacién debe clasificarse en términos
de sensibilidad e importancia para la Entidad.

Complementario: Hace referencia a todo aquel elemento, objeto, individuo o fenbmeno que se
caracteriza por unirse a otro elemento para completarlo y, en lo posible, mejorarlo.

Confidencialidad: La informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

Contrasefia: Codigo secreto que se introduce en una maquina para poder accionar un mecanismo o
para acceder a ciertas funciones informaticas.

Contratista: Persona natural o juridica que se vincula a la entidad con el objeto de prestar al Instituto
un bien o un servicio determinado.

Control o Medida: Acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos
gue ponen en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro de
objetivos de los procesos de una entidad.

Creacion: Se refiere a la concepcion de documentos o datos, el momento en el cual se origina el
contenido (digital o fisico) de un medio de informacion.

Custodio: Persona delegada para ejercer el cuidado o vigilancia sobre un activo que le ha sido
encargado.

Dato personal“: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de tratamiento de la misma por
parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Destruccidn: Se refiere a la actividad para la destruccién de la informacion que se maneja sobre el
activo en el momento en el que este finaliza su ciclo de vida:

- Incineracién: Destruccion de informacion exponiéndola a altas temperaturas para quemarla.

- Borrado Seqguro: Aplica solo para medio magnéticos, es un borrado a bajo nivel.

3 Fuente: Definiciones Ley 1581 de 2012
4 Fuente: Definiciones Ley 1581 de 2012




PROCESO GOBERNABILIDAD TICS

Ay W SUBPROCESO O ACTIVIDAD cODIGO
- SISTEMA DE GESTION DE SEGURIDAD DE LA

Instituto Colombiano Agropecuario INFORMACION

SISTEMA DE GESTION INTEGRADO PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL

- Irituracion: Esto aplica mas que todo a la destruccion de papel por medio de maquinas trituradoras.

e Dominio: Areas en las que se desarrolla la NTC/ISO 27001.

e Encargado del Tratamiento®: Persona natural o juridica, pablica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

e Etiquetado: Colocar una etiqueta o rétulo para identificar un elemento.

e Evento de Seguridad de la Informacion: Presencia identificada de una condicién de un sistema,
servicio o red, que indica una posible violacion de la politica de seguridad de la informacion o la falla de
las salvaguardas, o una situacién desconocida previamente que puede ser pertinente a la seguridad.

e Excepciones: Todo aquello que se excluye de la generalidad o regla comun.

e [CAnet: Hace referencia a la Intranet del Instituto Colombiano Agropecuario — ICA.

e Incidente de seguridad de la Informacidon: Un evento o serie de eventos de seguridad de la
Informacién no deseados o inesperados, que tiene una la probabilidad significativa de comprometer las
operaciones del negocio o amenazar la seguridad de la informaciéon de los activos criticos que
almacenen, procesen y/o gestionen informacion.

e Integridad: Propiedad de Salvaguardar la exactitud y estado completo de los activos.

e Inventario de activos: Listado de recursos (fisicos, de informacién, software, documentos, servicios,
personas, reputacién de la organizacion, etc.)

e Impacto: son las consecuencias que genera un riesgo una vez se materialice.

e Lineamientos: Describe en orden numérico y de acuerdo a su importancia las directrices especificas
establecidas para la aplicacion de la politica.

e Medio Removible: Dispositivos de almacenamiento independientes del computador que pueden ser
transportados libremente. Los dispositivos méviles mas comunes son: Memorias USB, discos duros
extraibles, DVD y CD.

e Politica de seguridad de lainformacién: Establece a alto nivel los objetivos y metas relacionados con
la seguridad de la informacion.

e Probabilidad: Es la posibilidad de que la amenaza aproveche la vulnerabilidad para materializar el
riesgo.

e Programas Utilitarios: Los utilitarios o utilidades, son programas disefiados para realizar una funcién
determinada, por ejemplo, un editor, un depurador de cédigo o un programa para recuperar datos
perdidos o borrados accidentalmente en el disco duro.

5 Fuente: Definiciones Ley 1581 de 2012
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e Propietario de la Informacion: Es el responsable de definir el nivel de clasiticacion de la informacion,
dar las directrices de uso del activo, autorizar privilegios y definir el ciclo de vida del mismo.

e Responsable del Tratamiento®: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Riesgo: Es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad generando un
impacto negativo al negocio evitando cumplir con sus objetivos.

¢ Rol: El papel que desempefia un individuo o un grupo en una actividad determinada.

e Seguridad de laInformacién: Es el conjunto de medidas preventivas y reactivas de las organizaciones
y de los sistemas tecnolégicos que permiten resguardar y proteger la informacién buscando mantener
la confidencialidad, la disponibilidad e integridad de la misma.

e Servidor Publico: Es una persona que desempefia un empleo publico. Se trata de un trabajador que
cumple funciones en el organismo del estado.

e Sistema de procesamiento de informacion: Es un sistema que transforma los datos en informacion
organizada, significativa y util.

e Teletrabajador: Es la persona que utiliza las tecnologias de la informacion y comunicacién como medio
para realizar su actividad laboral fuera del local del empleador, en el marco de un contrato de trabajo o
de una relacion laboral dependiente, en la cual le sean garantizados todos sus derechos laborales.

e Teletrabajo: Es una forma de organizacion laboral, que consiste en el desempefio de actividades
remuneradas o prestacién de servicios a terceros utilizando como soporte las tecnologias de la
informacion y la comunicacion — TIC para el contacto entre el trabajador y la empresa, sin requerirse la
presencia fisica del trabajador en un sitio especifico de trabajo”.

e Titular® Persona natural cuyos datos personales sean objeto de Tratamiento.

e Token de seguridad: (también token de autenticacién o token criptografico) es un dispositivo
electrénico que se le da a un usuario autorizado de un servicio computarizado para facilitar el proceso
de autenticacion. Los tokens electronicos se usan para almacenar claves criptograficas como firmas
digitales o datos biométricos, como las huellas digitales.

e Transporte de datos: Considera las diferentes formas en la que se transporta la informacién de un lado
a otro y los cuidados que se debe tener en este proceso, segln su nivel de clasificacion.

e Tratamiento® Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.

e Usuario: Es un individuo que utiliza una computadora, un sistema operativo o cualquier sistema
informéatico. Por lo general es una Unica persona.

6 Fuente: Definiciones Ley 1581 de 2012
7 Fuente: Definiciones Ley 1221 de 2008
8 Fuente: Definiciones Ley 1581 de 2012
% Fuente: Definiciones Ley 1581 de 2012
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e Vulnerabilidad: es una talencia o debilidad que puede estar presente en la tecnologia, las personas o
en las politicas y procedimientos.

e VPN: (Virtual Private Network) Es una tecnologia de red que se utiliza para conectar una 0 mas
computadoras a una red privada utilizando Internet.

2. OBJETIVO

o Definir y aplicar los lineamientos para tratar de manera integral los Riesgos de Seguridad y Privacidad
de la informacién, Seguridad Digital y continuidad de la Operacién de los Servicios de la Entidad, que
pueda afectar al Instituto Colombiano Agropecuario “ICA”, con el fin de alcanzar los objetivos, la
mision y la visién institucional, preservando la Confidencialidad, Integridad y Disponibilidad de la
informacion.

e Gestionar Riesgos de Seguridad y Privacidad de la informacion identificados de acuerdo al tratamiento
establecido.

e Fortalecer y apropiar el conocimiento al interior de los procesos referente a la gestion de Riesgos
Seguridad y Privacidad de la informacion.

e Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacién colombiana.

3. ALCANCE

El alcance del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacién, Seguridad
Digital y continuidad de la Operacion de los Servicios de la Entidad y eventos de seguridad debe gestionarse
a través de la integracion de los procesos de la entidad para adoptar buenas practicas que contribuyan a la
toma de decisiones con el fin de prevenir eventos e incidentes que se tornan en riesgos que puedan afectar
el cumplimiento de los objetivos de Instituto Colombiano Agropecuario “ICA”.

Estos lineamientos deben poder identificar, analizar, tratar, evaluar y monitorear los Riesgos de Seguridad
y Privacidad de la Informacién en la Entidad.

El Plan de Tratamiento de Riesgo tendra en cuenta aquellos niveles definidos en la Guia para la
Administracién de Riesgos adoptada por la entidad al igual que los Riesgos seran aceptados por la Entidad.

4. POLITICA DE ADMINISTRACION DE RIESGOS

La alta direccién del Instituto Colombiano Agropecuario ICA, manifiesta su compromiso con la identificacion,
evaluacion y administracion de los riesgos que se encuentran presentes en el desarrollo de las actividades
establecidas para el cumplimiento de los objetivos encomendados y su misién institucional.

La alta direccion designara un lider responsable por el monitoreo y control de los riesgos que se identifiquen
en la entidad a través de los métodos establecidos como la matriz de riesgos por proceso y el mapa de
riesgos de la entidad, el lider de riesgos tendra las siguientes funciones generales; divulgar a todos los
funcionarios del Instituto a través de los medios masivos de comunicacion, charlas informativas, sesiones
de capacitacion y socializacion de la metodologia y politica de administracion de riesgos establecida.
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De Ta misma forma dara Tos lineamientos para que al interior de cada uno de [0S procesos, se aplique la
metodologia y se actualice la matriz y mapa de riesgos en periodos establecidos por la alta direccion.

Los niveles de riesgo de la entidad estaran controlados de la siguiente manera:

* Nivel de riesgo EXTREMO. Se debe informar a la alta direccidon, se requiere accidén inmediata y son
controlados por el Comité de Coordinacién del Sistema de Control Interno y del Sistema de Gestion de la
Calidad.

* Nivel de riesgo ALTO. Se debe informar a los responsables de proceso y/o subgerentes y se deben
establecer planes para tratar el riesgo y para su control.

* Nivel de riesgo MODERADO. Se deben establecer puntos de control que permitan mitigarlo. Para el control
y seguimiento, es trabajo y compromiso de los responsables de proceso y/o subgerentes.

* Nivel de riesgo BAJO. Se deben controlar por los responsables de cada una de las actividades.

Todos los funcionarios del Instituto Colombiano Agropecuario deben conocer la metodologia para la
identificacién y evaluacion de riesgos de la entidad y se formaran los analistas de riesgos que se encargaran
de aplicar y actualizar las herramientas para la administracién y control de los riesgos.

La Administracién de Riesgos en el ICA, tendra un carécter prioritario y estratégico, fundamentada en el
modelo de operacion por procesos. Son los responsables de los procesos los encargados de implementar
los controles, verificar su efectividad, proponer cambios, velar por su adecuada documentacién y
socializacién al interior de cada proceso para disminuir la vulnerabilidad ante los factores de riesgo.

El ICA mantendra el control adecuado sobre los procesos del Instituto, para esto incorporard gradualmente
los principios, conceptos y criterios de las mejores practicas internacionales aplicables a la administracién
de los riesgos con el fin de adaptarlos a la naturaleza y realidad de la entidad, con la disponibilidad de
recursos necesarios para este fin.

A través del mejoramiento continuo de los procesos definidos en el Sistema de Gestion de la Calidad,
buscard la eficacia de los controles que conlleven a la eliminacion y mitigacién de los riesgos identificados
para dar cumplimiento a los lineamientos estratégicos del Instituto Colombiano Agropecuario.

Los lideres de los procesos son los responsables de mantener actualizados los registros relativos al reporte
y la evaluacion de los riesgos, la necesidad de efectuar actualizacién y/o modificacion a los procedimientos
y planes de accibn, reportarlos al lider de los riesgos semestralmente o en el evento que se materialice un
riesgo para su revision de los controles para identificar los posibles cambios en la entidad.

Los responsables del manejo de los riesgos de la institucion son todos los funcionarios de la entidad a través
del ejercicio del autocontrol a sus actividades.

El ICA provendra siempre con la participacion de todos los funcionarios por dar cumplimiento a los requisitos
ambientales y sanitarios establecidos, para garantizar un ambiente de trabajo seguro, para proteger la salud
e integridad fisica del equipo humano y que conlleven a la proteccion del medio ambiente.
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5. METODOLOGIA

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y

continuidad de la Operacion de los Servicios del Instituto colombiano Agropecuario “ICA”, contempla la
definicién de las actividades a desarrollar en aras de mitigar los riesgos sobre los activos, estas
actividades se estructuraron de la siguiente manera:

Gestion
Riesgos.

GESTION

de

ACTIVIDAD

Definir
lineamiento para
la identificacion
de Riesgos de
Seguridad.

Identificacion  de
Riesgos de
Seguridad Digital.

Aceptacion y
aprobacion de
Matriz de Riesgos
de Seguridad
Digital y Planes
de Tratamiento.

Publicacion de la
Matriz de Riesgos
de Seguridad
Digital.

Seguimiento  al
Tratamiento  de
Riesgos de
Seguridad Digital.

Evaluacion de
Riesgos

residuales de
Seguridad Digital.

Actualizaciéon de la Guia
para la Administracion en
el capitulo de Riesgos de

Seguridad Digital y el
instrumento para
diligenciamiento de
Riesgos de Seguridad
Digital.

Aprobaciéon y publicacién
de la Guia para la
Administracion  en el
capitulo de Riesgos de
Seguridad Digital.

Identificaciéon, Analisis y
Evaluacion de Riesgos de
Seguridad Digital.

Aceptacion y aprobacion
de la Matriz de Riesgos de
Seguridad Digital.

Publicacion del Plan de
Tratamiento de Riesgos de
Seguridad y Privacidad de
la Informacion.

Seguimiento al estado de
los planes de tratamiento
de Riesgos de Seguridad
Digital identificados vy
verificacion de evidencias.

Evaluacion de Riesgos
residuales de Seguridad
Digital.

RESPONSABLE
DE LA TAREA

Oficina de
Tecnologias de
la Informacién.

Oficina Asesora
de Planeacion -
OAP.

Oficina de
Tecnologias de
la Informacion.

Duefios y lideres
de los Procesos.

Duefios y lideres
de los Procesos.

Oficina Asesora
de Planeacion -
OAP.

Oficina de
Tecnologias de
la Informacion.

Oficina de
Tecnologias de
la Informacion.

Oficina Asesora
de Planeacion -
OAP.

RECURSOS

Recursos
Humanos

Recursos
Técnicos

Recursos
Humanos

Recursos
Humanos

Recursos
Humanos

Recurso
Financiero

Recursos
Humanos

Recursos
Humanos
Recurso
Financiero
Recursos

Humanos

Recurso
Financiero

FECHAS

PROGRAMADAS
FECHA FECHA
INICIO FIN
Marzo Abril 2022

2022
Marzo Abril 2022

2022

Abril 2022 Junio
2022
Abril 2022 Junio
2022
Julio 2022 | Julio 2022
Julio 2022 Diciembre
2022
Julio 2022 Diciembre
2022
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' Identificar las = Oficina de

oportunidades de mejora, Tecnologias de Recursos Julio 2022 = Diciembre

acorde a los resultados la Informacion. Humanos 2022
Mejoramiento obtenidos  durante la

evaluacion de riesgos Oficina Asesora

Residuales de Planeacion -

OAP.

Generacion, presentacion | Oficina de Recursos Julio 2022 Diciembre
Monitoreo y  yreportes de indicadores. = Tecnologias de Humanos 2022
Revision la Informacion.

Tabla 1 Metodologia

Los controles seleccionados seran confrontados con los estandares ISO 27001:2013 y su anexo A; a fin
de determinar las falencias del Instituto Colombiano Agropecuario “ICA”.

5.1. METODOLOGIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL

La metodologia para la identificacion, andlisis, valoracion y tratamiento de los riesgos de seguridad digital,
al igual que los riesgos de corrupcion, de calidad y ambientales, se enmarca en la estructura establecido
por la Norma Técnica Colombiana NTC-ISO 31000:2018 (Figura 1).

e IDENTIFICACION DEL RIESGO DE SEGURIDAD DIGITAL

Para la gestion de Riesgos de Seguridad Digital se requiere realizar un conjunto de actividades coordinadas
dentro del ICA para abordar los riesgos. Estas actividades ayudan a asegurar que las medidas de gestion
de riesgos de seguridad digital sean apropiadas para el riesgo y los objetivos del proceso. Los Riesgos se
identifican por procesos y no por activos.

a. ldentificacion de tipo de proceso.

b. Identificacion del proceso.

c. ldentificacién del subproceso/direccion técnica.
d. Identificacion del tipo de vulnerabilidad

e. Vulnerabilidad o causa raiz

f. Identificacion del tipo de amenaza

g. Amenaza o causa inmediata.

h. Tipo de riesgo

i. Descripcion del riesgo

j- Clasificacion del riesgo.

e IDENTIFICACION DEL RIESGO DE SEGURIDAD DIGITAL
Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin de
estimar de estimar la zona de riesgo inicial (RIESGO INHERENTE).

a. Andlisis de probabilidad

b. Analisis de impacto

c. Evaluacién del riesgo inherente
d. Nivel del riesgo inherente
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e EVALUACION DEL RIESGO DE SEGURIDAD DIGITAL
Se busca confrontar los resultados del andlisis de riesgo inicial frente a los controles establecidos, con el
fin de determinar la zona del riesgo final (RIESGO RESIDUAL).

a. Descripcion de los controles existentes.
e b. Valoracion de los controles.
c. Nivel del riesgo residual.

e PLAN DE TRATAMIENTO DEL RIESGO DE SEGURIDAD DIGITAL

a. Opcion de tratamiento

¢ MONITOREO Y REVISION DEL RIESGO

La entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos negativos relacionados con
la gestién de riesgos de la entidad. El modelo integrado de planeacion y gestion (MIPG), en la dimension 7
“Control interno”, desarrolla a través de las lineas de defensa la responsabilidad de la gestion del riesgo y
control. Las lineas de defensa son un modelo de control que establece los roles y responsabilidades de
todos los actores del riesgo y control en una entidad, este proporciona aseguramiento de la gestién y
previene la materializacion de los riesgos en todos sus dmbitos.

5.2. OPORTUNIDAD DE MEJORA

No sélo debera centrarse en los riesgos identificados, sino que este analisis del riesgo debe ser la base para
identificar oportunidades. Por lo anterior la oportunidad debera entenderse como la consecuencia positiva
frente al resultado del tratamiento del Riesgo.

6. RECURSOS
En el marco de la Gestion de Riesgos de Seguridad y Privacidad de la Informacién se establece los
siguientes recursos para abordar la gestion de riesgos:

RECURSOS DEFINICION

La Oficina de Tecnologias de la Informacién “OTI” a través del personal de Seguridad de la
Informacién serdn los responsables de:

Humanos | - coordinar, implementar, modificar y realizar seguimiento a las politicas, estrategias y
procedimientos en la Entidad en materia de Seguridad y Privacidad de la Informacién lo cual
contribuye a la mejora continua.

Se basa en los instrumentos definidos como:

- Guia para la administracién de riesgos.

- Instrumento para la gestidn de riesgos (Matriz de riesgos SGSI).

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas.

- Manual Operativo del Modelo Integrado de Planeacidn y gestién — Politica de Seguridad
Digital y Politica de Gobierno Digital.

Técnicos

Logisticos Gestidn de recursos para realizar socializaciones, transferencia de conocimientos y
seguimiento a la gestidn de riesgos.
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Gestion financiera para la adquisicion de logisticos, recursos humanos, técnicos, entre
otros.

Financiero

7. PRESUPUESTO

La estimacion y asignacion del presupuesto para el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, correspondera al duefio del riesgo, quien es el responsable de contribuir con
el seguimiento y control de la gestién, ademas de la implementacion de los controles definidos en el Plan
de Tratamiento.

8. NORMAS APLICABLES
e NTC/ISO 27001:2013.
NTC/ISO 27005:20009.
GTC/ISO 27002:2015.
NTC-ISO 31000:2018.
Modelo de Seguridad y Privacidad de la Informacién V.3.0.2 — MPSI y Politica de Gobierno Digital.
Guia para la administracion del riesgo y disefio de controles en entidades publicas.
e Manual Operativo del Modelo Integrado de Planeacion y Gestidon — Politica de Seguridad Digital y
Politica de Gobierno Digital

9. DOCUMENTOS ASOCIADOS

e Procedimiento de Identificacion, Valoracion y Clasificacion de Activos de Informacion.
e Guia Administracion de Riesgos.
e Manual de Politicas de Seguridad y Privacidad de la Informacion.
o Manual del Sistema de Gestion de Seguridad de la Informaciéon — SGSI.
e Plan de Cultura y Sensibilizacion de Seguridad y Privacidad de la Informacion.
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