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ABREVIATURAS Y SIGLAS

AE Arquitectura Empresarial

Al Arquitectura de Informacion

AMP Acuerdo Macro de Precios

BPMN Business Process Model and Notation (Notaciéon y modelamiento
de procesos de negocios)

clo Chief Information Officer - Director o Jefe de Tecnologias de la
Informacion.
(Integracion de modelos de madurez de capacidades o Capability

CMMI Maturity Model Integration. Modelo para la mejora y evaluacion de
procesos para el desarrollo, mantenimiento y operacion de
sistemas de software.

COBIT Control Objectives for Information and related Technology -
Objetivos de Control para Informacién y Tecnologias Relacionadas

CONPES Consejo Nacional de Politica Econémica y Social

CTH Ciencia, Tecnologia e Innovacién

MADR Ministerio de Agricultura y Desarrollo Rural

DNP Departamento Nacional de Planeacion
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ICA

Instituto Colombiano Agropecuario

GOBIERNO DIGITAL

Una Politica del Modelo Integrado de Planeacién y Gestién. Antes
Gobierno en Linea

International Organization for Standardization - Organizacion
Internacional de Estandarizacion
ISO
IGC indice Global de Competitividad
INC Informe Nacional de Competitividad
Modelo de Gestidn Estratégica de Tecnhologias de la Informacion del
T4+ o
Ministerio de las TIC.
TIL Information Technology Infrastructure Library — Biblioteca de
Infraestructura de Tecnologias de la Informacién
NTCGP Norma Técnica de Calidad de Gestion Publica
MinTIC Ministerio de Tecnologias de la Informacién y las Comunicaciones
OCDE Organizacién para la Cooperacion y el Desarrollo Econémico
OoDSs Objetivos de Desarrollo Sostenible de las Naciones Unidas.
ONU Organizacion de las Naciones Unidas
PND Plan Nacional de Desarrollo
PNUD Plan de las Naciones Unidas para el Desarrollo
RGC Reporte Global de Competitividad
PETI Plan Estratégico de las Tecnologias de Informacién
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Guia de los Fundamentos de Gestion de Proyectos (del inglés Guide

PMBOK to the Project Management Body of Knowledge, es un libro en el que
se presentan estdndares, pautas y normas para la gestion de
proyectos.

PMI Project Management Institute

PMO Project Management Office - Oficina de Gestién de Proyectos

TICs Tecnologia de la Informacién y las Comunicaciones

Fuente: Elaboracidn propia del ICA.
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Estdndares y Buenas practicas de referencia

Tabla 1 Estandares y buenas prdcticas de referencia

ICA¥

Instituto Colombiano Agropecuario

ISO/IEC 20000

Norma Técnica para la administracién del servicio de tecnologias de
la informacion.

ISO/IEC 38500

Norma Técnica para el gobierno corporativo de las tecnologias de
Informacion

NTCGP 1000:2004

Norma técnica de calidad para la Gestién Publica

ISO 27001:2013

Norma de sistemas de gestion de la seguridad de la informacién.

ISO 27005:2011

Estandar con las guias para la gestion de riesgos de la seguridad de
la informacion.

ISO 27002:2015

Cddigo para la practica de la gestion de la seguridad de la
informacién

ISO 27031:2011

Guia de seguridad para la continuidad del negocio.

ISO/IEC 31000

Norma técnica para la administracion de Riesgos

ISO/IEC 9001:2008

Norma técnica con los requerimientos para un sistema de
administracion de la calidad.

ACEM

Arquitecturas de Software

ISO 15489

Documentacién y administracion de registros de Informacion
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ISO 15925

Estandar de uso y descripcién de informacion semantica.

ISO 19108

Esquema de Informacién Geogréfica

ISO 19119:2005

Identifica y define patrones de arquitectura para las interfaces de un

servicio usado para informacion geografica.

ISO 19139

Esquema para la implementacion de Metadata y XML

ISO 23950:1998

Defuncién de servicios y protocolo de especificacion de informacién

ISO

ISO/IEC 11179:2004

Modelado de Metadatos y datos

ISO/IEC 25012:2008

Modelo de Calidad de Datos

ISO/TS800

Calidad de Datos

IEEE 42010:2007

Estandar IEEE practicas recomendadas para la descripcién de
arquitecturas de software.

IEEE 828:2005

Estandar del plan de gestién de los planes de Configuracion de
software.

ISO 12207:2008

Procesos del ciclo de vida del software.

TOGAF The Open Group Architecture Framework.

ZACHMAN Arquitectura Empresatrial

COBIT Control Objectives for Information and Related Technologies
ITIL Information Technology Infrastructure Library

PMI Project Manager Institute

Fuente: elaboracion propia del ICA.
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1. INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que deberan adoptar las entidades
pertenecientes a la administracién publica, encaminados hacia la transformacién digital y el mejoramiento de las capacidades TIC.
En la politica se detalla el Habilitador de Arquitectura, que contiene las tematicas y productos que desarrollaran las entidades en el
marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, y el Marco de Referencia de Arquitectura
Empresarial V 3.0 es uno de los pilares de este habilitador.

El drea de Tl del ICA, através de la definicion del Plan Estratégico de Tecnologias de la Informacién (PETI 2024), tendré la oportunidad
de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestién de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia,
liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacién esta alineado con la Estrategia Nacional y la Estrategia Institucional, el
documento contempla los resimenes a alto nivel del analisis de la situacion actual, la arquitectura actual de gestion de TI, la
arquitectura destino de gestion de Tl, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de TI, el portafolio
de proyectos y su hoja de ruta a corto, mediano y largo plazo, asi como los indicadores para hacer seguimiento al cumplimiento de la
estrategia y la gestion de Tl
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y tacticos para el ICA:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que estén alineados con los objetivos
y metas de la alta gerencia, de tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el
corto, mediano y largo Plazo.

Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y modelo operativo de la entidad
Identificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones y permitan el desarrollo y
mejoramiento de la entidad.

Adquirir e implementar buenas practicas de gestion de TI.

Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad, identificar las oportunidades de
la Oficina de Tecnologia y finalmente proponer un camino de crecimiento alineado con el cumplimiento de los objetivos del Plan
Estratégico Plan 2023-2026, ICA Mas Cerca del Campo, en el marco del cumplimiento de la politica de Gobierno Digital.

2. OBJETIVO Y ALCANCE

2.1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por el Instituto Colombiano Agropecuario
(ICA), durante el periodo 2024 y recoge las preocupaciones y oportunidades de mejoramiento de la organizacion en lo relacionado
con la gestidn de TI, para apoyar la estrategia y el modelo operativo de la organizacion apoyados en las definiciones de la Politica de
Gobierno Digital, el Plan Nacional de Desarrollo 2023-2026 “Colombia Potencia Mundial de la Vida”, La Estrategia Nacional Digital
2023-2026 vy el Plan Estratégico Institucional (2023-2026),” ICA Mas Cerca del Campo”.
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2.2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la guia para la construccion del PETI
definida en el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de
Informacion, Infraestructura de T, Uso y Apropiacion y Seguridad.

ElI PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion actual y objetivo de la gestion
de TI, la identificacién de brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara
la transformacion digital de la entidad.

3. NORMATIVIDAD

A continuacion, se relaciona la normativa clave que sirve como guia para la estructuracion del Plan Estratégico de Tecnologias de la
Informacion.

Tabla 2. Marco Normativo
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MGGTI.GE.ES.03 - Guia
para la Construccion del
PETI 2023

Estrategia Nacional Digital
de Colombia 2023-2026

Decreto 1649 de 2023

Plan Estratégico
Institucional 2023 - 2026

Norma Técnica ISO 27001
de 2022

Ley 2294 de 2023

Guia para la construccion del PETI que hace parte de los instrumentos y
herramientas del Marco de Referencia de Arquitectura definido por MinTIC
y reune la descripcion de la metodologia, estructura, técnicas y
herramientas que pueden ser utilizados en la construccién de los Planes
Estratégicos de TI, garantizando su alineacion con la Politica de Gobierno
Digital.

Es el instrumento que contiene y coordina todas las iniciativas de politica
publica del Gobierno nacional relacionadas con conectividad vy
transformacion digital para los proximos afios proporcionando la vision de
Colombia con respecto al acceso, uso y apropiacion de los datos y las
tecnologias digitales.

"Por el cual se reglamenta el articulo 348 de la Ley 2294 de 2023, que
crea el Programa Nacional Jévenes en Paz"

El ICA establece su ruta estratégica para el periodo 2023 — 2026 a través
del Plan Estratégico Institucional, orientando la formulacién, seguimiento
y evaluacién institucional, en el marco de los objetivos y ejes estratégicos
previamente definidos.

Norma técnica de Seguridad de la Informacién.

‘POR EL CUAL SE EXPIDE EL PLAN NACIONAL DE DESARROLLO
2022- 2026 “COLOMBIA POTENCIA MUNDIAL DE LA VIDA”.
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El Decreto 767 de 2022

Decreto 088 de 2022

Resolucion 746 de 2022

Resolucion 448 de 2022

Directiva Presidencial 003
de 2021

Sistema Integrado de
Conservacion (SIC) 2021

Establece los lineamientos generales de la Politica de Gobierno Digital
gue deberan adoptar las entidades pertenecientes a la administracion
publica, encaminados hacia la transformacién digital y el mejoramiento de
las capacidades TIC. En la politica se detalla el Habilitador de
Arquitectura, que contiene las tematicas y productos que desarrollaran las
entidades en el marco del fortalecimiento de las capacidades internas de
gestién de las tecnologias, y el Marco de Referencia de Arquitectura
Empresarial V 3.0 es uno de los pilares de este habilitador.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3,
5Y 6 delaLey 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizaciéon y automatizacion de tramites y
su realizacion en linea.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la
Resolucion No.500 de 2021.

Por la cual se actualiza la Politica General de Seguridad y Privacidad de
la Informacién, Seguridad Digital y Continuidad de la Operacién del
Ministerio/Fondo Unico de Tecnologias de la Informacion y las
Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucion 2256 de 2020.

Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
seguridad digital y gestion de datos.

Modelo que orienta las estrategias y lineamientos encaminados a
garantizar la prevencion y el control del material documental en aras a su
preservacion indefinida en el tiempo.
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Decreto 620 de 2020

Resolucion 924 expedida
por el MinTIC de 2020

Resolucion 1519 expedida
por el MinTIC

Decreto 2106 de 2019

Ley 1978 de 2019

Documento CONPES
3975 de 2019

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078
de 2015, para reglamentar parcialmente los articulos 53, 54, 60, 61 Y 64
de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.

Por la cual se actualiza la Politica de Tratamiento de Datos Personales
del Ministerio/ Fondo Unico de Tecnologias de la Informacion y las
Comunicaciones y se deroga la Resolucion 2007 de 2018.

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién
publica.

Por la cual se moderniza el Sector de las Tecnologias de la Informacién y
las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Politica Nacional para la Transformacién Digital e Inteligencia Artificial.
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Norma Técnica ISO 22301
de 2019

Manual del Sistema de
Gestion 2018

Manual de Gobierno
Digital 2018

Decreto 1008 de 2018

Documento CONPES
3920 de 2018

Decreto 612 de 2018

Norma internacional para sistemas de gestibn de la continuidad de
negocio (SGCN) y proporciona un marco de buenas practicas para ayudar
a las organizaciones a gestionar eficazmente el impacto de una
interrupcién en su funcionamiento.

Manual que especifica las caracteristicas del Sistema de Gestién
implementado, es decir, describe la forma como el ICA cumple, no solo
con los requisitos minimos contenidos en las normas adoptadas por la
institucién, sino también con los requisitos establecidos por la misma
Entidad y los establecidos por su Naturaleza en el marco de la Funcion
Pdblica.

En este documento se desarrolla el proceso de implementacion de la
Politica de Gobierno Digital a través de los siguientes cuatro (4)
momentos: 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar la
politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
gue permitiran desarrollar la Politica en las entidades publicas de nivel
nacional y territorial.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 20 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Politica Nacional de Explotacion de Datos (BIG DATA).

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.
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Decreto 1008 de 2018

Decreto 1413 de 2017

Documento CONPES
3854 de 2016

Decreto 2433 de 2015

Decreto 1083 de 2015

Decreto 1081 de 2015

Decreto 1080 de 2015

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar parcialmente
el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la
Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Politica Nacional de Seguridad Digital.

Por el cual se reglamenta el registro de TIC y se subroga el articulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informaciéon y las
Comunicaciones.

Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Gobierno Digital).

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura y compila entre otros el Decreto 2578 de 2012.
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Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece los lineamientos generales de la
Estrategia de Gobierno en Linea.

Decreto 1078 de 2015

Decreto 103 de 2015 Por el cu.e}l se regl.amenta r.):armeflrn.ente la Lgy 1712 de 2.014 ejn. lo relativo
a la gestion de la informacion publica y se dictan otras disposiciones.

Decreto 1494 de 2015 Por el cual se corrigen yerros en la Ley 1712 de 2014.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de 2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Ley 1712 de 2014 Informacién Pdblica Nacional y se dictan otras disposiciones.

Reglamentar la informacién minima que debe contener el Registro
Nacional de Bases de Datos, creado por la Ley 1581 de 2012, asi como
los términos y condiciones bajo las cuales se deben inscribir en este los
responsables de Tratamiento.

Decreto 886 de 2014

Norma Técnica ISO/IEC Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de
27001 de 2013 Gestion de la Seguridad de la Informacion.
Por el cual se dictan normas para suprimir o reformar regulaciones,
Decreto Ley 019 de 2012 procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo

Ley 1437 de 2011 Contencioso Administrativo.
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Documento CONPES
3650 de 2010

Constituciéon Politica de
Colombia de 1991

Ley 23 de 1982

Fuente: Elaboracion propia del ICA.

Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.

Articulo 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos
y en archivos de entidades publicas y privadas.

Sobre Derechos de Autor.

4, METODOLOGIA

DE LA INFORMACION (PETI) |

Para la elaboracion del PETI V.8, se realiz6 una actualizacion de la V.7 con base en la Guia para la Construccion del PETI
(MGGTIL.GE.ES.03) y la Cartilla PETI V.3 del 23 de noviembre de 2023, expedidas por el Ministerio de Tecnologias de la Informacién

y las Comunicaciones.

La metodologia para construir el Plan Estratégico de Tecnologias de la Informacion (PETI) comienza con un analisis de la normatividad
aplicable a la institucion en este tema, en el marco del articulo 6° de la Constitucion Politica de Colombia, seguido del estudio del
entorno organizacional y tecnol6gico, aunado por la definicion de los objetivos estratégicos de la OTI. Posteriormente, se evaluo el
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estado actual de la infraestructura de TI, se identifican las necesidades y requerimientos, y se desarrolla una vision y mision
especificas para la funcién de TI.

5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

La Estrategia Nacional Digital (END) 2023-2026, plantea que: “Colombia aun tiene retos importantes con respecto al cierre de brechas
en el acceso, uso y apropiacion de las tecnologias digitales, entre hogares, entidades publicas, empresas y territorios que deben ser
abordados con urgencia para avanzar en el desarrollo digital del pais. Por ello, el facilitar el acceso, uso y apropiacion de los datos y
las tecnologias digitales se plantea como un asunto central a lo largo de todo el Plan Nacional de Desarrollo (PND) 2022-2026
Colombia, Potencia Mundial de Vida”.

En ese orden, determina la END 2023 — 2026, que ella es “el instrumento que contiene y coordina todas las iniciativas de politica
publica del Gobierno nacional relacionadas con conectividad y transformacion digital para los proximos afios, proporcionando la vision
de Colombia con respecto al acceso, uso y apropiacion de los datos y las tecnologias digitales.” Plantea la estrategia los diferentes
roles para el sector productivo, el institucional y las personas, hogares y sociedad civil: economia digital, transformacién digital publica
y sociedad digital, un desarrollo digital centrado en el ser humano, basado en un entorno digital inclusivo, equitativo, seguro,
productivo, y sostenible.

ICA™#
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Figura 1 Ejes estratégicos de la END 2023-2026

Conectividad Segunidad y Inteligencia Artificial y otras Economia
Digital confianza digital tecnologias emergentes digital

0 @

@)

Acceso, usoy Habilidadesy Transformacién Sociedad
aprovechamiento de datos talento digital digital pablica digital

Fuente: DNP

La END orienta los Planes Digitales Institucionales, y “proporciona la visiéon de Colombia con respecto al acceso, uso y apropiacion
de los datos y las tecnologias digitales, integrando todas las iniciativas y esfuerzos de politica publica que el pais esta planteando
para los proximos afios relacionados con transformacion digital”.

Figura 2 Articulacion de la END de Colombia

v ] )
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2"} Plan Nacional de Desarrollo 2022 - 2026

Estrategia Nacional
Digital 2023- 2026

Fuente: Blaboracion DNP
Fuente: DNP

La articulacién es un factor determinante para el éxito de la END, como se aprecia en la figura anterior.

Tabla 3 Ejes, objetivos y lineas estratégicas de la END 2023-2026

LINEAS

EJES OBJETIVOS ESTRATEGICAS

IC A v ICA mas cerca del campo | -
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-Conectividad digital
para cambiar vidas.

-Acceso, uso y
aprovechamiento de
datos para impulsar la
transformacion
social.

Seguridad y
confianza digital para
la garantia de las
libertades y el
desarrollo integral de
las personas.

Habilidades y talento
digital como motor de
oportunidades

-Conectar a los habitantes de Colombia,
reconociendo el acceso y uso de las
Tecnologias de la Informacion y las
Comunicaciones como un derecho y no un
privilegio, especialmente en las zonas que no
cuentan con estos servicios o que requieren
mejorar la cobertura y calidad de estos, para
contribuir a la generacion de oportunidades,
riqueza, igualdad y productividad en el pais.

Generar las capacidades necesarias para
fomentar la proteccion de las libertades, la
dignidad y el desarrollo integral de todos los
colombianos frente a las posibles amenazas y
riesgos que puedan surgir en el entorno digital.

Fortalecer las habilidades y el talento digital de
la poblacién colombiana con el fin de promover
la creacion de oportunidades y el desarrollo de
capacidades que potencien su desempefio en
los @mbitos educativo, social y productivo.

- Fomentar la masificacion de
las TIC para contribuir al cierre
de la brecha urbano-rural.

- Garantizar y aumentar la
disponibilidad de datos béasicos
de calidad en el pais.

- Impulsar la adopciéon de la
interoperabilidad como bien
publico digital.

- Proteger y fortalecer a las
personas, las infraestructuras
digitales, y las entidades del
Estado para garantizar la
prestacion de sus servicios en
el entorno digital.

- Acelerar los procesos de
alfabetizacion y apropiacion
digital para desarrollar la

sociedad del conocimiento y la
tecnologia.

- Incrementar el talento digital
como factor clave en la

DE LA INFORMACION (PETI) |
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Transformacién

digital publica para
fortalecer el vinculo
Estado —
Ciudadania

Economia digital para
la transformacion
productiva

Sociedad digital para
un desarrollo
inclusivo, equitativo, y
sostenible.

Fortalecer el vinculo Estado — Ciudadania,
haciéndolo mas eficiente, humano y oportuno,
para dar respuesta a las necesidades de la
poblacién y la resolucién de problemas
sociales a través del uso de tecnologias
digitales, el aprovechamiento de datos, y el
desarrollo innovador de servicios centrados en
el ciudadano.

Impulsar el uso y la adopcion de las
tecnologias digitales para una transformacion
productiva del pais que cierre brechas
tecnoldgicas, fortalezca los encadenamientos
productivos, diversifique la oferta interna y
exportable, y permita pasar de una economia
extractivista hacia una economia del
conocimiento, incluyente y sostenible.

Promover una sociedad que ubique a las
personas y su bienestar como el centro del
desarrollo digital, mediante el uso inclusivo y
equitativo de las tecnologias digitales, la
proteccion de los derechos de las personas en
el entorno digital, y el aprovechamiento de los
datos para hacer

productividad laboral y la
empleabilidad de las personas.

- Impulsar la innovacién publica
para una mejor respuesta a las
necesidades de los ciudadanos.

- Desarrollar una justicia digital
eficiente e incluyente para el
bienestar de las personas en
los territorios.

- Impulsar la utilizacion y
aprovechamiento de las
tecnologias digitales en los
sectores productivos del pais.

- Abordar los desafios alrededor
de las nuevas formas de trabajo
generadas por las tecnologias
digitales.

- Promover un uso inclusivo y
equitativo de las tecnologias
digitales para disminuir las
desigualdades sociales.

ICA™#
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- Abordar los desafios y riesgos
asociados a la desinformacién y
el contenido falso en linea.

- Impulsar el uso de tecnologias
digitales y el aprovechamiento
de datos para responder a los
desafios sociales y
ambientales.

Fuente: Elaboracion propia del ICA.

Tabla 4 Fuentes Motivadores Estratégicos
Motivador Fuente

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Estrategia Nacional Digital 2023-2026
Estrategia Nacional
Pacto por la Transformacion Digital

Documentos CONPES

Plan TIC Nacional

Documentos de Estrategia de los Sectores productivos
Estrategia Sectorial
Plan Nacional de Tecnologias de la Informacién y las Comunicaciones

Estrategia

L Plan Estratégico Institucional 2023-2026, ICA méas Cerca del Campo
Institucional

hIntl  cAnscodiono
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Transformacién Digital

Politica de Gobierno Digital
Lineamientos y

" Modelo Integrado de Planeacion y Gestion
Politicas

Politicas de TI ICA V 3.0

Estrategia ICA 100% Digital V8.0

Fuente: Elaboracién propia del ICA.

Las anteriores fuentes, con el fin de promover el uso y aprovechamiento de las Tecnhologias de la Informacion y las Comunicaciones,
para consolidar un Gobierno Digital y ciudadanos innovadores, que generen valor publico en un entorno de confianza digital.

5.1. CONTEXTO INSTITUCIONAL ICA

5.1.1. MISION

Trabajamos para el crecimiento sostenido del sector agropecuario, el desarrollo rural, la soberania agroalimentaria y nutricional de
los colombianos y la apertura de mercados internacionales, a través de la extension agropecuaria en materia sanitaria y fitosanitaria,
innovacién, prevencion de riesgos sanitarios y fitosanitarios, proteccién y sanidad animal y vegetal, bienestar de los animales y la
inocuidad en la produccion primaria.

ICA™#
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5.1.2. VISION

El ICA serd un eje de la transformacion productiva sostenible del agro colombiano mediante una gestion sanitaria y fitosanitaria
enfocada en el cambio y la innovacién, con reconocimiento nacional e internacional.

5.1.3. OBJETIVOS ESTRATEGICOS

Tabla 5 Objetivos estratégicos ICA
) Objetivo

Fortalecer la gestion de riesgos sanitarios y fitosanitarios en la produccién y
OEl.1 comercializacién de material vegetal, productos pecuarios, insumos, material genético y
semillas para la siembra.

Contribuir a la inocuidad, bienestar de los animales, soberania y seguridad

OE1l.2 agroalimentaria y nutricional a través de la proteccion sanitaria y fitosanitaria de la
produccion agropecuaria.
Desarrollar el programa de extension agropecuaria en materia sanitaria y

OE1.3

fitosanitaria con acompafiamiento técnico y transferencia tecnologica dirigida a pequefios y
medianos productores priorizando poblaciones vulnerables.

Fortalecer la capacidad analitica y diagnostica para cumplir con los requerimientos y retos
OEl.4 sanitarios, fitosanitarios, de inocuidad y verificacién de calidad de los insumos, semillas y
de la condicion sanitaria y fitosanitaria de los productos agropecuarios. para cumplir con los
requerimientos y retos sanitarios, fitosanitarios, de inocuidad y verificacién de calidad de

IC A v ICA mas cerca del campo | -
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ID

Objetivo

los insumos, semillas y de la condicibn sanitaria y fitosanitaria de los productos
agropecuarios.

DE LA INFORMACION (PETI) |

OE1.5

Gestionar los riesgos sanitarios Y fitosanitarios bajo un esquema de perfilamiento de riesgos
en la primera barrera para las importaciones y exportaciones, manteniendo y mejorando el
estatus sanitario del pais, incrementando la admisibilidad de los productos agropecuarios
en mercados de interés.

OE2.1

Asegurar la calidad del modelo integrado de planeacién y gestibn garantizando el
seguimiento y control de los recursos fisicos y financieros y el aumento de la satisfaccién
de los usuarios.

OE2.2

Garantizar la Infraestructura fisica suficiente, moderna y adecuada para el desarrollo de las
actividades misionales y los servicios requeridos por los ciudadanos.

OE2.3

Potenciar y promover el talento humano del ICA para que sea fuente de generacion de
conocimiento y permita responder y afrontar los retos y compromisos con el agro
colombiano, mediante un nuevo modelo de “Escuela ICA”.

OE3.1

Potenciar y promover la interoperabilidad de los sistemas de informacion de la

entidad contribuyendo a la provision de servicios, la automatizacion y sistematizacion de
trAmites y garantizar la cobertura y la accesibilidad.

OE3.2

Potenciar estrategias de comunicacion que contribuyan a la difusion de informacién clara y
accesible para la extension agropecuaria en materia sanitaria y fitosanitaria, prevencion,
control y erradicacion de plagas y enfermedades de animales y vegetales.

OE3.3

Disefar el modelo de informacién para toma de decisiones en el fortalecimiento

I.;kl, .
IC A v ICA mas cerca del campo
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ID Objetivo

del estatus sanitario y fitosanitario en las regiones del pais, como fuente de analisis y
decision para los proyectos productivos del campo.

Potenciar los sistemas de trazabilidad para controlar riesgos y fortalecer la informacion del
OE3.4 sector agropecuario, impactando en la sanidad e inocuidad de los productos agropecuarios,
asi como en la seguridad agroalimentaria.

Fuente: PEI del ICA Mas Cerca del Campo 2023-2026. Elaboracion propia del ICA.

5.2. METAS DE LA OTI.

Las metas especificas de la OTI estan contempladas en los Ejes 1, 2 y principalmente en el 3, del PEI del ICA, que se plantean en la
siguiente tabla:

Tabla 6 Metas ICA 2023-2026

Contribuir a & Reforma Ruml Integral, mediante Ia sanidad e inocuidad
agropecuana del pas  con énfess en la edensdn agropecuaria & materia

sanitaria y fitosanitaria como fuente de Ia tensfomacion productiva sostenible del
campo cwlombiano.

Oilyj et i Meta

hTathely  rsccdono il
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Desarrollar el programa de extension
agropecuaria en materia sanitaria y
fosanitaria con acompafiamiento témico y

ransferenda tecnolégica dirigida a
pequefics y medianos productores 132 Desaroil esyatacixs s meoraminnto d s capaciacks téonicas e 1 poblaciin chjetvo o8 hettuea 8
1.3 | priorizando poblaciones vulnerables. s sl acve it ticn b capactacin, enpenamientoy ormacidn nla ‘ExuelCA"
Eie 2 Transformar la capacidad de gestién institucional del ICA como fuente generadora de conocimiento.

Oilyj et i Meta

2.3, Potenciar y promover el
talento humano del ICA para
que sea fuente de generacion de
conocimiento y permita
responder y afrontar los retos y
compromisos con el agro
colombiano, mediante un nuevo
modelo de "Escuela ICA".

232 Disefiar e implementar la estrategia de capacitacion, entrenamiento y formadaén “Escuela ICA® con énfasis
enextendon agropecuaria en materiasanitaria y fitosanitara
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Objetivos

Meta

3.1 Potenciar y promover la
interoperabilidad de los sistemas de
informacion de la entidad
contribuyendo a la provision de
servicios, la automatizacion y
sistematizacion de tramites y
garantizar la coberturay la
accesibilidad.

3.1.1 Implementar un plan integral de renovadén de equipos tecnolgicosy actualizadén de las redes de datos
en todas las sedes del ICA, as mismo, mejorar los servidos de intemet y soporte témico de equipos para
garantizar un ambiente de trabajo eficiente y seguro, que permita el adecuado fundonamiento de los sistemas
y aplicadones utilizados en el instituto para el servido a la dudadania.

3.2 Implementar la plataforma tecnolégica integrada y armonizada uniCA, que integre tecnologias como big
data, inteligencia artifidal, entre otras, propordonando un canal de entrada Unico y accesble para los usuarios
durante la realizadén de tramites y actividades asodadas a los servidos del ICA; agilizando los procesos y
mejorando la experienda de interaccion con el ICA.

3.13 Avanzar en la automatizadon de tramites bajo un esquema de regulacion sanitaria competitiva, enfocada
en la gestion de riesgo sanitario y fitosanitario, a través de un plan integral de interoperabilidad entre los
aplicativos misionales del ICA (SimplifiCA, entre otros), obteniendo informacdién oportuna y de calidad.

3.2 Potenciar estrategias de
comunicacion que contribuyan a
la difusion de informacion clara
y accesible para la extension
agropecuaria en materia
sanitaria y fitosanitaria,
prevencion, controly
erradicacion de plagas y
enfermedades de animalesy
vegetales.

32.1 Ampliar el alcance de la informadén y los canales de comunicadén fidcos y digitales; a partir de la
aracterizadon de las audiendas del ICA, con enfoques diferencialesy la areadén de contenidos a la medida de
los intereses de las audiendas identificadas.

322 Fortalecer la presenda institudonal en los puntos de atendén del ICA a través de diversos medios
audiovisuales que pemnitan un mayor aprovechamiento de la informacion publicada en los distintos canales
masivos de comunicacién, asegurando la accedbilidad, claridad, integridad y autentiddad de la informacién a los
dudadanos.

PLAN ESTRATEGICO DE TECNOLOGIAS
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323 Establecer nuevas redes y canales de interaccién y comunicacién con pequefios y medianos productores
agropecuarios, asodaciones campesinas, organizadones sodales, jovenes y mujeres rurales, entre otros grupos
pobladonales de especial interés para la politica plblica, con el fin de promover la extersion agropecuaria en
materia sanitaria y fitosanitaria y la promesa de valor “EIICA mds cerca del ampo®.

33 Disenar el modelo de 33.1 Implementar los prindpios de aseguramiento de calidad estadistica en la entidad a través de nomas,

'd"fO.f!"aC'O" para toma de. esténdares y buenas practicas provistos en el marco del Sistema Estadistica Nadional, con el fin de produdr
ecisiones en el fortalecimiento % 5 sl x N 2 %

del estatus sanitario y informadén periddica y entiempo real que fadlite la planeadén y toma de decisiones

fitosanitario en las regiones del

pais, como fuente de analisis y 332 Estructurar y desarrollar la Unidad de Inteligencia Sanitaria y Fitosanitaria, determinando el modelo de

decision para los proyectos datos e implementando herramientas como el Geoportal del ICA basado en la web; para el andlisis y toma

prodistios Celcampa. dedsiones estratégicas orientadas a la prevenddn, vigilanda y control de plagas y enfermedades.

34 Potenchar los sitemas de 3.4.1 Consolidar los Sstemas de trazabilidad existentes, para contar con informacion disponible de la producdén

fracafiial e cuiial riesys y primaria, contribuyendo a la mitigacién de riesgos en a producién de las epedies animalesy vegetales

rio, impactando en la [
?3{.? d e inoasidad de los productos 342 Garantizar el 6ptimo fundonamiento de los sistemas de trazabilidad, potenciando el uso de la informadén ‘
agropeauarios, asi como en la generada para la tomade dedisones en materia sanitaria y fitosanitaria.
seguridad agro alimentaria

Fuente: PEI del "ICA M&s Cerca del Campo 2023-2026".

5.3. ESTRUCTURA ORGANIZACIONAL DEL ICA

El Instituto estd compuesto por una Gerencia General que le rinde cuentas a un Consejo Directivo conformado por 7 consejeros, un
representante del Presidente de la Republica, el Director Nacional de Planeacion, el Ministro de Agricultura, el Director de Colciencias,
el Director de Fedegan, el Presidente de la Sociedad de Agricultores de Colombia - SAC, Presidente de la Asociacion Nacional de
Usuarios Campesinos de Colombia - ANUC e invitados que tienen voz pero no voto, que son el Presidente de Fenavi, PorkColombia
y Asocolflores.

IC A \ 4 ICA mas cerca del campo -
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Cuenta con 3 Oficinas Asesoras: de Planeacion, de Comunicaciones y Juridica, 1 Oficina de Tecnologias de la Informacién y 1 Oficina
de Control Interno. Dependiendo directamente del Gerente General se encuentran 6 Subgerencias 5 de naturaleza técnica:
Subgerencia de Proteccion Animal, Subgerencia de Proteccion Vegetal, Subgerencia de Proteccion Fronteriza, Subgerencia de
Andlisis y Diagnéstico y Subgerencia de Regulacion y 1 de caracter administrativo: Subgerencia Administrativa y Financiera. De estas
Subgerencias Técnicas se desprenden 14 Direcciones Técnicas tal y como se observa en la imagen.

La Subgerencia Administrativa y Financiera cuenta con 11 Grupos de trabajo, que, aunque no aparecen en la estructura dado que no
fueron formalizados por el Decreto 4765 de 2008, su creacion obedece a la necesidad de la Alta Direccion de definir Roles y
Responsabilidades en el marco de la gestion administrativa y financiera e implementar controles relacionados con los temas
especificos de indole administrativo.

A continuacién, se detallan los diferentes actores que hacen parte del contexto interno y externo de la entidad.

IC A v ICA mas cerca del campo -
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Figura 3 Estructura organizacional del ICA

CONSEJO DIRECTIVO
GERENCIA GENERAL
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Fuente: elaboracion propia del ICA.

La Oficina de Tecnologias de la Informacion estd como Oficina Asesora y el CIO reporta directamente a la Gerencia General del ICA,
de igual forma el CIO participa en el Comité Directivo y en el Comité Institucional de Planeacion y Gestion (MiPG). Cumpliendo con
lo establecido en el Decreto 415 de 2016.
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5.4. MODELO OPERATIVO

5.4.1. MAPA DE PROCESOS

El ICA se orienta por procesos por los que desarrolla todas sus actividades y les genera valor agregado. De esta forma garantiza el
cumplimiento de lo definido en sus lineamientos estratégicos y por ende su Mision, redundancia en servicios coherentes para la
ciudadania con transparencia y oportunos. Lo anterior se enmarca en el Sistema de gestién actual basado en la ISO 90001.

En cuanto a jerarquia, la direccién del ICA esta en cabeza del Consejo Directivo y la Gerencia General, apoyados en las diferentes
oficinas, subgerencias y gerencias seccionales.

I C A‘c 33
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Figura 4 Mapa de procesos ICA

ICA¥ MAPA DE PROCESOS

segiens wioley do &

Planezcion y
Dveccionamiento
Estratégico

\/

Proteccion Proteccion Proteccio
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— — — —
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Fuente: Oficina Asesora de Planeacion del ICA
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5.4.2. DESCRIPCION DE LOS PROCESOS

5.4.2.1. Procesos estratégicos

Definir y establecer los lineamientos institucionales para la planeacion
estratégica, comunicacion institucional y del riesgo sanitario y
fitosanitario, gobernabilidad en las TIC y asuntos internacionales de la
Entidad por medio de la aplicacion de metodologias e instrumentos de
planeacién con el fin de asegurar el mejoramiento continuo de la
gestion institucional.

PLANEACION Y
P1.1.1 DIRECCIONAMIENTO
ESTRATEGICO

Fuente: Aplicativo Diamante, elaboracion propia del ICA.

5.4.2.2. Procesos misionales

Gestionar los servicios de los laboratorios del ICA y el sistema de
registro y autorizacion de laboratorios externos, para soportar la
toma de decisiones del Instituto como autoridad del sector
agropecuario.

P.1.2.1 ANALISIS Y DIAGNOSTICO

Disefar, desarrollar e implementar programas sanitarios para la ~

P.1.2.2 PROTECCION ANIMAL prevencion, control y erradicacién de enfermedades, de control de '
insumos pecuarios y de inocuidad en la produccién primaria con el
objeto de detectar con oportunidad y precisién la presencia de
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enfermedades, a fin mantener y mejorar el estatus Sanitario del
pais.

P.1.2.3

PROTECCION FRONTERIZA

Facilitar el comercio internacional asegurando el sistema de
certificacion de las exportaciones para mantener la admisibilidad y
el de importaciones para evitar la introduccion de agentes nocivos
en animales, vegetales y otros productos reglamentados.

P.1.2.4

PROTECCION VEGETAL

Disefar, desarrollar e implementar programas fitosanitarios para la
prevencion, control y erradicacion de plagas, control técnico en la
produccion y comercializacion de insumos agricolas y semillas,
programas de inocuidad en la produccién primaria y detectar con
oportunidad y precision la presencia de plagas, para mantener y
mejorar el estatus fitosanitario del pais.

P.1.2.5

DISENO Y DESARROLLO DE
MEDIDAS SANITARIAS,
FITOSANITARIAS E INOCUIDAD

Realizar las evaluaciones de riesgo, asi como elaborar o adoptar
Medidas Sanitarias y Fitosanitarias y Reglamentos Técnicos para
proteger la salud de las personas, los animales y los vegetales

Fuente: Aplicativo Diamante, elaboracion propia del ICA.

5.4.2.3. Procesos de apoyo

P.1.3.1

GESTION
CONTRACTUAL

Gestionar la adquisicion de bienes y servicios y tramitar los convenios
requeridos por el ICA, mediante la modalidad establecida por ley, acorde con
el Plan Anual de Adquisiciones aprobado para cada vigencia con el fin de

facilitar el cumplimiento de los procesos misionales y de funcionamiento de
la Entidad.

hTathely  rsccdono il
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ID Nombre Objetivo
Administrar, gestionar y controlar la provisién de los recursos fisicos y de
P 132 GESTION DE servicios administrativos necesarios para garantizar la operacion de la
R RECURSOS FisICOS entidad con el uso responsable de los recursos y cuidado del medio
ambiente.
GESTION DE Administrar los recursos financieros de la entidad, garantizando la eficiencia
P.1.3.3 RECURSOS y seguridad en su uso, asi como la confidencialidad y oportunidad de la
FINANCIEROS informacidn registrada en los Sistemas de Informacion.
P134 GESTION JURIDICA Apoyar, g'sesorar y defender. juridicamente los intereses del ICA, a partir de
una gestion oportuna y efectiva.
Gestionar, dentro de los términos de ley, los requerimientos formulados por
las partes interesadas para satisfacer sus necesidades, mediante la
ATENCION AL recepcion, distribucién, seguimiento y orientacion de peticiones, quejas,
P.1.3.5 ) . . o
CIUDADANO reclamos, sugerencias y denuncias, asi como evaluar la percepcion del
ciudadano frente a la atenciéon de los servicios y tramites ofrecidos por la
Entidad.
Suministrar y administrar servicios de Tecnologias de la Informacion y las
P 136 GESTION DE Comunicaciones a partir de la identificacion de necesidades y oportunidades
R SERVICIOS TIC del ICA con el fin de apoyar el cumplimiento de sus objetivos estratégicos y
misionales y la generacion de confianza y valor publico.
GESTION INTEGRAL A_dmlnlsFr,ar el tglen_t,o humgno mediante estrateglas de .s:eleccm_)n,
vinculacion, capacitacion, seguridad y salud en el trabajo, evaluacion y retiro
P.1.3.7 DEL TALENTO . . . . -
para garantizar la competencia y el bienestar de los servidores publicos del
HUMANO
ICA.
Desarrollar las actividades administrativas y técnicas tendientes a la
. planificacion de los procesos archivisticos asi como la organizacion,
P.1.3.8 GESTION administracion, valoracién reservacion de los documentos de archivo
e DOCUMENTAL ! y P

producidos o recibidos en ejercicio de sus funciones con el fin de garantizar
el acceso y uso oportuno de la informacién.

ICA¥
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5.4.2.4. Procesos de evaluacién y control

ID

Nombre

Objetivo

P.1.4.1

CONTROL INTERNO DE
GESTION

Medir y evaluar la eficiencia, eficacia y economia del Sistema de Control
Interno, asesorando a la direccién en la continuidad del proceso administrativo,
la revaluacion de los planes establecidos y en la introduccién de los correctivos
necesarios para el cumplimiento de las metas u objetivos previstos.

P.1.4.2

CONTROL INTERNO
DISCIPLINARIO

Adelantar los procesos disciplinarios que se presenten en contra de los
funcionarios y exfuncionarios del Instituto Colombiano Agropecuario conforme
a la legislacion vigente

Fuente: Aplicativo Diamante, elaboracion propia del ICA.

DE LA INFORMACION (PETI) |

El proceso de “GESTION DE SERVICIOS TIC” es clasificado como de apoyo, no obstante, las TIC tienen un alto componente

estratégico.

5.4.3. ALINEACION DE Tl CON LOS PROCESOS

En la tabla siguiente, se relacionan los aplicativos que ofrecen soporte a las actividades que se realizan en los diferentes procesos
del ICA, al igual que las oportunidades de mejora a partir del apoyo de las Tl de la entidad.

ICA™#
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Tabla 7 Alineacion de Tl con los procesos institucionales.

PLANEACION Y Actualizacion de los
DIRECCIONA- Diamante Transversal para procedimientos de los

P11l MIENTO Estrategico V.8 toda la Entidad. procesos de administracién

ESTRATEGICO documental.

1. Que los laboratorios
cuenten con la
infraestructura tecnolégica
de equipos e internet 2.
Equipos periféricos como
impresoras de etiquetas y
Gestion de lectores de codigo de
Misional SISLAB laboratorios del ICA barras. 3. Equipos mdviles
a nivel Nacional. para ingreso de datos en
las zonas de analisis 4.
Compra de licencias para
funcionamiento correcto de
Sislab en los nuevos
servidores donde se aloja 5.
paso a version 8.

ANALISIS Y

Pl21 DIAGNOSTICO

Objetivo de ir reduciendo su
capacidad operativa, las
guias de las especies
bovinas y bufalinas pasaran
en SINIGAN. N

PROTECCION - Expedicién de GSMI
P.12.2 ANIMAL Misional SIGMA a nivel Nacional.

P123 DISENO Y Misional SISFITO Sistema Nacional de
e DESARROLLO Istona Vigilancia

DE MEDIDAS Fitosanitaria,

A o

En especificacién por parte
del area misional, la
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SANITARIAS,

monitoreo y control,

migracion de procesos de

DE LA INFORMACION (PETI)

tramites del pago de
honorarios a los

FITOSANITARIAS certificacion de algodon a otro aplicativo.
E INOCUIDAD semillas y rutas de
trampeo.
Conexion con SISPAP.
Conexién a Unica,
DISENO Y Conexion con Cancilleria,
DESARROLLO Racionalizacion de
DE MEDIDAS - - tramites de registro Conexion con la VUCE
P.1.2.4 SANITARIAS, Misional SimpliflCA del ICA a nivel Conexién con la
FITOSANITARIAS Nacional Registraduria,
E INOCUIDAD
Integracion de nuevos
tramites dentro del
portafolio de Simplifica.
Ventanilla de
PROTECCION - Trémites para los Mantenimiento y
P1.25 VEGETAL Misional vuT Ciudadanos a nivel actualizacion
Nacional.
. Sistema para la En evaluacién para ser
P.1.2.6 PROTECCION Misional SIRIA Generacion de implementado a través de
VEGETAL . L
estadisticas la plataforma SimpliflCA.
GESTION sSistema de apoyo a Implementar el médulo para
P.1.31 A IGE la gestion de
CONTRACTUAL poyo SIGECO 9 proveedores

A o
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DE LA INFORMACION (PETI)

contratistas a nivel
Nacional.
GESTION DE Gestion de recursos | @ hay necesidades
P.1.3.2 RECURSOS Apoyo SCIAF fisicos planteadas para desarrollar
Fisicos ’ oportunidades de mejorar.
Gestion de
cesmion o it el K ovihRsri
P.1.33 RECURSOS Apoyo SCIAF ago (Jje servicios lanes de viaticos ’
FINANCIEROS hage \ P .
publicos a nivel internacionales
Nacional.
https:/www
-ica.gov.cofo Mantenimiento
P13.4 ATENCION AL ADOVO ferta- Sede Electrénica del actualizacién a}clravés de
e CIUDADANO poy institucional/ | ICA .
o nuevos contenidos
servicios_lin
ea/soea
. - Actualizacion de servidor
GESTION DE Mesa de servicios . '
P.1.35 SERVICIOS TIC Apoyo CERESO CERESO vers!oneg y
funcionalidades.
GESTION Sistema de Captura Actualizacién de
INTEGRAL DEL de informacion funcionalidades, que van a
P.1.36 TALENTO Apoyo SCIAF Administrativa y pasar al SmartView del
HUMANO Financiera - Némina. | aplicativo Kactus.
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Sistema de
GESTION Administracion Mante_nlml_gnto y
P.1.3.7 Apoyo SISAD Documental para el actualizacion de acuerdo
DOCUMENTAL o
Control de con requerimientos de ley
Correspondencia.

Fuente: Aplicativo Diamante, elaboracion propia del ICA.

5.4.4. TRAMITES

“Los tramites son un conjunto de requisitos, pasos, o acciones que deben seguir los ciudadanos, usuarios o grupos de interés en los
procesos esenciales ante una entidad u organismo de la administracion publica o particular que ejerce funciones administrativas, con
el fin de acceder a un derecho, ejercer una actividad o cumplir con una obligacion prevista o autorizada por la ley. Estas son reguladas
por el Estado.™

Ante el ICA se deben realizar 49 tramites, de los cuales 10 estan totalmente en linea en www.gov.co; y parcialmente 24, los 15
restantes se deben realizar manualmente, con una oportunidad de mejora para generar mayor valor en la atencion del campesino y
la ciudadania en general. ~

! Cartilla PETI, Ministerio de Tecnologias de la Informacién y las comunicaciones - MINTIC 2023.

ICA l ICA mas cerca del campo
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Figura 5 Trdmites misionales

Total tramites 49

12

10

e

o

SUBGERENCIA L SUBGERENCIA DE SUBGERENCIA DE SUBGERENCIA DE
ANALISIS Y PROTECCION ANIMAL PROTECCION PROTECCION
DIAGNOSTICO VEGETAL FRONTERIZA
m Totalmente en Linea ® Parcialmente en Linea m Manuales

Fuente: Inventario de tramites ICA. https://www.gov.co/buscador

o WM II in.
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La OTI del Instituto ha venido trabajando desde el 2023, en el aplicativo SimpliflCA, Sistema de servicios de registro en linea que
avanza hacia la transformacion digital del ICA, para prestar un mejor servicio en el campo y a la agroindustria colombiana. Para que
los productores agropecuarios y la agroindustria puedan realizar el registro de sus empresas, negocios y productos que les permite
ejercer su actividad con el cumplimiento de los requisitos. De esta manera, desde el ICA aseguramos la prevencion, vigilancia y

control de los riesgos sanitarios, bioldgicos y quimicos para las especies animales y vegetales.

SimpliflCA ha permitido contar con el registro de empresa de manera automatica y al igual de productos de manera semiautomatica.

Con los siguientes beneficios:

IC A ICA mas cerca del campo
Instituto Colombiano Agropn(uano




Realizar pagos en linea.
Eliminar el uso de papel.

Tener la trazabilidad y seguimiento de las solicitudes.
Disponer de la informacion de los registros en tiempo real.
Focalizar las actividades del Instituto a la inspeccion, vigilancia y control.

PLAN ESTRATEGICO DE TECNOLOGIAS
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El ICA dispone en la web de aplicativos para el cumplimiento de requerimientos legales en el sector agropecuario, que se relacionan

en la siguiente tabla:

Tabla 8 Aplicativos para tramites en linea

SimplifICA

Productores agropecuarios y de la agroindustria puedan realizar el registro de sus
empresas, negocios y productos.

Inscripcion de intencion de siembra
anual de arroz 2024

Propdsitos estadisticos para planificar produccion.

VUT es la ventanilla Unica de tramites, que el Instituto Colombiano Agropecuario,
ha puesto a disposicion de la ciudadania para gestionar en linea los tramites y

VUT - . . : -
servicios, al productor, exportador, importador, investigador y evaluacion
agronémica.

VUCE Ventanilla Unica de Comercio Exterior.

SISPAP Sistema de informacién sanitaria para importacion y exportacion de productos
agricolas y pecuarios

SNRI Sistema Nacional de Recaudo

SINECO Permite registrar las novedades de enfermedades de control oficial. Vigilancia

epidemiologica.

ICA™¥
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SISFITO Sistema de informacion epidemioldgica y Vigilancia Fitosanitaria

Informa sobre embalajes de madera utilizados en el comercio internacional -

NIMF 1 . . . L
° Norma Internacional de Medidas Fitosanitarias NIMF 15

Herramienta disefiada para la elaboracién de las Guias Sanitarias de Movilizacion

SIGMA _
Interna de Animales (GSMI),
Herramienta tecnoldgica via WEB que permite el Registro de plantaciones
Forestales-Registro y Certificados forestales y sistemas agroforestales con fines comerciales y la expedicion de
de Movilizacion certificados de movilizacion de productos de transformacién primaria obtenidos de
areas debidamente registradas.
SISLAB Permite verificar la autenticidad de los reportes de los resultados emitidos por

laboratorios del ICA.

Fuente: https://www.ica.qgov.co/oferta-institucional/servicios linea/soea. Elaboracion propia del ICA.
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https://www.ica.gov.co/oferta-institucional/servicios_linea/soea

PLAN ESTRATEGICO DE TECNOLOGIAS |
DE LA INFORMACION (PETI) |

6. ANALISIS DE LA SITUACION ACTUAL

6.1. ESTRATEGIA DETI

Orientada a la estrategia pais de Gobierno Digital.

6.1.1. LIENZO ESTRATEGICO MODELO DE TI

A continuacion, se puede ver de manera global los aspectos importantes de la gestion de las Tecnologias que realiza la entidad.

IC A v ICA mas cerca del campo -
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Figura 6 Lienzo estratégico
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SOCIOS CLAVE

Estratégicos:
Presidencia de la
Republica, Ministerio
de Agricultura y
Desarrollo Rural,
DNP, Colciencias

Interno:

Gerencia General,
Planeacion,
Subgerencias y
Gerencias
Regionales.

Control interno

Externo: MINTIC,
Sociedad de
Agricultores de
Colombia, SAC.
Asocolflores, ANUC,
FENAVI. FEDEGAN.
PORKCOLOMBIA,
Proveedores de
servicios de
comunicaciones,
Compafiias de
sistemas de
informacion

ACTIVIDADES
CLAVE

Gestion de los
recursos
tecnoldgicos,
Hardware,
Comunicaciones,
Licencias, Gestion
de servicios
tecnoldgicos, Mesa
de servicio y
Gestion de los
sistemas de
Informacion

Recursos clave

Personal
especializado
Licencias de
software
Dispositivos de
hardware (equipos,
redes, etc).

PROPUESTA DE
VALOR

Disponibilidad de
los recursos
tecnoldgicos,
Plataformas,
Comunicaciones,
Personal de
soporte, Calidad de
los servicios que se
prestan a clientes
internos y externos.

RELACIONES
CON EL
CLIENTE

Asistencia
personal, Canales
Institucionales,
Rendicién de
cuentas y Mesa de
servicio.

CANALES

Telefénico
Sede principal,
gerencias
regionales.

WhatsApp.

web institucional,
Email, Mesa de
servicio, Pagina
web.

SEGMENTOS

Internos:

Areas
misionales del
Instituto,
Subgerencias,
Gerencias
Regionales.

Areas de
apoyo:

Recursos
humanos,
Gestién
Financiera,

Externos:

Usuarios
particulares,
Los usuarios
tienen
caracteristicas
diferenciales
como: de zona
rural y urbana.
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ESTRUCTURA DE COSTES FUENTES DE INGRESOS:

Costos Fijos: o
Tasas y Derechos Administrativos.

Licenciamiento, mantenimiento y garantia equipos Servicios Venta de Bienes y Servicios.
(comunicaciones, mesa de servicio). Recursos de Capital. Excedentes

) financieros. Apor la Nacion.
Costos Variables: ancieros. Aportes de la Nacio

Iniciativas proyectos de inversion
Contratistas: personal especializado Adquisicion o renovacion de
hardware

Fuente: Elaboracion propia del ICA.

La OTI presenta la siguiente caracteristica estratégica.

6.1.2. MISION:

Implementar y mantener soluciones de Tecnologias de la Informacion y las Comunicaciones que generen valor a los procesos de la
entidad para el cumplimiento de su visién, misién y objetivos estratégicos, asi como facilitar los tramites, servicios y demas
interacciones con los ciudadanos y grupos de interés.

I C Ats
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6.1.3. VISION:
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En el aflo 2026, la Oficina de Tecnologias de Informacion sera reconocida por su aporte al gobierno digital del ICA y por el
fortalecimiento del vinculo con el campo, impactando positivamente la transformacién productiva sostenible del agro colombiano.

6.1.4. ANALISIS DOFA - PERSPECTIVA TECNOLOGICA

Tabla 9 Andlisis DOFA

ICA™¥

Instituto Colombiano Agropecuario

FORTALEZAS

- El equipo humano actual de Tl cuenta con las competencias
que se requieren para el desarrollo de sus labores en el ICA.

- Alineacion institucional con la dinamica tecnolégica nacional.

- Alineados con la implementacion de la estrategia de gobierno
digital para la transformacion digital del ICA.

El Sistema Gestion de Seguridad de la Informacién “SGSI”
promueve la confidencialidad, Integridad y Disponibilidad de
la Informacién para los Clientes Internos (funcionarios y/o
Contratistas) y Externos (Entidades, agremiaciones).

Se cuenta con servicios y Sistemas de Informacién que
apoyan la mayoria de los procesos misionales, apoyo y
estratégicos de las diferentes areas del ICA.

DEBILIDADES

Adquisicion de Software de acuerdo con las
necesidades particulares de las areas y procesos sin
contar con el debido visto bueno de la oficina de
Tecnologias de Informacion.

Carencia de herramientas y métodos formales de
seguimiento y monitoreo a riesgos informaticos y de
seguridad de la informacion.

Carencia con el recurso humano y financiero a
principios de cada vigencia para los temas de TI.

Las actividades relacionadas con Tl no son lideradas
por la Oficina de Tecnologias de Informacion.

Se cuenta con ambientes distintos a nivel de
produccion, pruebas y desarrollo, lo cual conlleva al
momento de los despliegues de software posibles
fallas.

No se cuenta en todos los proyectos de Sistemas de
Informacion con los ambientes de Desarrollo de
manera independiente.

No se cuenta con una estructura formalizada
internamente a nivel de grupos de trabajo.

Fortalecer el equipo humano con los nuevos roles
definidos por el MINTIC

ICA mas cerca del campo
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Convenios de cooperacién nacional e internacional para tema No contar con la asignacion del recurso financiero

de TI. requerido para la implementacién de los proyectos de
- Apoyo por parte del MINTIC, MADR y entidades adscritas y TI.

vinculadas para temas relacionados con TI. - -Cambios en las politicas agropecuarias. Ataques a las

Sistemas de Gestion en proceso de Integracion. (Calidad, vulnerabilidades en materia de seguridad de la

MECI, Ambiental, Seguridad y Salud en el Trabajo, Seguridad informacion.

de la Informacién) - No contar con el recurso humano que tenga las

Existencia de mecanismos de comunicacion competencias que se requieren a nivel de Tl conforme

interinstitucionales. a las actividades del dia a dia.

Evolucién y fortalecimiento de la legislacién en materia de Tics

en Colombia.

Fortalecer la materializacion de incidentes de seguridad.

Fuente: Elaboracién propia del ICA.

6.1.5. SERVICIOS DE Tl

La OTI en trabajo colaborativo ha desarrollado otras prestaciones de servicios (OPS), aplicando T.I, que se describen a continuacion:

Tabla 10 Servicios Tl

Ingresos. Detalle de los recaudos del instituto teniendo en cuenta que el SIIF

NOVASOFT Nacion no cuenta con este médulo. Control de Activos y Almacenes. Llevar un

ENTERPRISE - ERP control de todos los activos (Bienes) con los cuales cuenta el Instituto teniendo
en cuenta que el SIIF no cuenta con este médulo
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Herramienta para el Control de los Documentos del Sistema (caracterizaciones,

manuales, procedimientos, métodos analiticos, instructivos, formas, etc.) y a
través de ella se ha propuesto mejorar los procesos de administracion
documental.

Mesa de servicios CERESO provee a los funcionarios de la entidad en todas sus
sedes, un punto Unico de contacto por medio del cual se ofrece la posibilidad de
gestionar y solucionar tan rapido como sea posible todas las incidencias y
requerimientos relacionados con las TIC's.

Apoyar a la Subgerencia de Regulacién Sanitaria y Fitosanitaria en la
formulacion, preparacién y desarrollo de los planes, programas, proyectos,
medidas y procedimientos relacionados con la cooperacion técnica internacional,
la participacion en grupos de negociacion internacional, facilitar el acceso real a
los mercados y realizar la difusién de las directrices internacionales en medidas
sanitarias y fitosanitarias.

2 DIAMANTE

3 CERESO

3 ADMISIBILIDAD
4 SIPCO

El Sistema de Informacion de Plagas de Colombia, SIPCO, es un banco de datos
en la que podemos encontrar la situacion fitosanitaria del pais, el cual se
construye a partir de los lineamientos de la Convencion Internacional de
Proteccion Fitosanitaria, CIPF, y de los resultados de la vigilancia general y
especifica realizadas por la comunidad cientifica y el ICA.

El SIPCO estd conformado por cuatro apartados en los que encontraremos
informacion de las plagas presentes, otro para plagas reglamentadas, un tercero
con el estatus por cultivo y el ultimo con la bibliografia que soporta el banco de
datos.

5 CERTIFICACIONES

Servicio para la emision de certificaciones de vinculacién con la entidad como
funcionario o contratista, el cual presta el servicio para las siguientes
certificaciones:

- Certificado Laboral sin funciones (Planta)

»  Certificado Ingresos y Retenciones (Planta)

- Certificado Paz y Salvo Viaticos y Gastos de Viaje
- Certificacion De Contrato

«  Certificado Ingresos y Retenciones (Contratistas)
- Certificado Paz y Salvo SISAD

DE LA INFORMACION (PETI) |
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SNRI

Es una herramienta que proporciona informacion y permite cumplir con la
normatividad tributaria, ejercer control y facilitar a los usuarios la generacion de
las facturas en linea realizando los pagos a través de diferentes medios (Factura
con codigo de barras y PSE). Para realizar los pagos en linea el SNRI se integra
con la pasarela de pagos que es la que facilita los tramites ante PSE, de tal
manera que mediante estos aplicativos Web sea mas facil que sistemas de
informacién del Instituto puedan utilizar diferentes servicios

para optimizar el recaudo en un solo proceso.

CSM WEB - INTRANET

Portal Corporativo e intranet Institucional

SINIGAN

Se encarga de Realizar la identificacion, ubicacion y el registro del ganado
bovino, sus productos y los establecimientos asociados en la cadena, desde el
origen, en cualquier punto y en cualquier momento de la cadena productiva hasta
el consumidor final.

SISAD

Sistema de Administracion Documental para control de correspondencia.

10

SISCOP

Aplicativo de Contrataciéon de Prestacion de Servicios Profesionales y de Apoyo
a la Gestién SISCOP.

11

SINAD

Esta herramienta permite la gestién optima del contenido tanto fisico como
digital. Genera, Implementa y desarrolla una solucion integral de gestién
documental que ayuda al mejoramiento y a la funcionalidad del Instituto
Colombiano Agropecuario, apoyando la Gestion documental, resoluciones,
correspondencia y archivo, PQRS.

12

SCIAF

Sistema que permite administrar comisiones y manejo de formatos de concesion
de viaticos y gastos de viajes, servicios publicos, pre-némina, archivos planos
financieros, cesantias, certificados de Ingresos y Retenciones.

13

QUEJAS Y RECLAMOS

Atencién al Ciudadano

Fuente: Elaboracion propia del ICA.
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Los servicios que se relacionan en la Tabla 10, corresponden a aquellos que ha prestado la Oficina de Tecnologias de la Informacién,
se incluyen los que estan operativos, apagados o proximos a salir.

Tabla 11 Listado de servicios por categoria

SERVICIOS CATEGORIA TIPO
INTRANET — SHAREPOINT Servicio corporativo De cara al usuario
OFFICE 365 ¥ CORREO Servicio corporativo De cara al usuario
ELECTRONICO P
PORTAL CORPORATIVO - CMS Servicio corporativo De cara al usuario
USUARIO DE DOMINIO Servicio corporativo De cara al usuario
CONTROLADOR DE Servicio de aplicaciones De apoyo
VERSIONES GITLAB P poy
SERVICIO DE CHAT ATENCION Servicio de comunicaciones De cara al usuario interno
CIUDADANO
TELEFONIA IP Servicio de comunicaciones De Apoyo
SERVICIOS DE HARDWARE - - L

Servicio de hardware De cara al usuario interno y externo

SERVIDORES

Servicios corporativos — servicios de

MESA DE SERVICIO o
aplicacion

De cara al usuario.

Servicios corporativos — servicios de

SOPORTE TECNICO
software

De cara al usuario

I C Ats
ICA mas cerca del campo -
Instituto Colombiano Agropecuario



PLAN ESTRATEGICO DE TECNOLOGIAS |

ICA™¥

Instituto Colombiano Agropecuario

APLICATIVO SISCOP

Servicios de aplicacion

De cara al usuario interno

DESARROLLO DE SOFTWARE

Servicios de aplicacion

De cara al usuario

REPORTE DE INCIDENTE DE
CcODIGO

Servicios de aplicacion

De Apoyo: Temas aprovisionamiento
de servicios (seguridad, hardware,
software, infraestructura).

SCIAF

Servicios de Aplicacion

De cara al usuario Interno

SISTEMA DE ADMINISTRACION
DOCUMENTAL - SISAD

Servicios de aplicacion

De cara al usuario Interno

SISTEMA DE INFORMACION
PARA GUIAS DE
MOVILIZACION ANIMAL,
SIGMA

Servicios de aplicacion

De cara al usuario

Sistema Nacional de
Identificacion e Informacion de
Ganado Bovino - SINIGAN

Servicios de aplicacion

De cara al usuario

SISTEMA DE LABORATORIOS
- SISLAB

Servicios de aplicacion

De Apoyo

SOPORTE Y MANTENIMIENTO
DE SOFTWARE

Servicios de aplicacion

De cara al usuario interno

MANTENIMIENTO PREVENTIVO

Servicios de hardware

De cara al usuario interno

BASES DE DATOS

Servicios de Infraestructura

De Apoyo

DE LA INFORMACION (PETI) |
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INTERNET Servicios de infraestructura De cara al usuario interno
LAN Servicios de infraestructura De cara al usuario interno
WAN Servicios de infraestructura De cara al usuario

WIFI Servicios de infraestructura De cara al usuario interno
BACKUP DE SERVIDORES Servicios de Seguridad De Apoyo

BACKUP DE USUARIO FINAL Servicios de Seguridad De Apoyo

CONTROL DE ACCESO

Servicio de seguridad

De cara al usuario interno

SEGURIDAD PERIMETRAL -
FIREWALL

Servicio de seguridad

De cara al usuario interno y externo

SERVICIOS DE
AUTENTICACION

Servicio de seguridad

De cara al usuario interno y externo

SERVICIOS DE SEGURIDAD -
VPN

Servicio de seguridad

De cara al usuario interno y externo

Fuente: Catalogo de servicios ICA V.2

6.1.6. CAPACIDADES DE TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de la Informacion de la Entidad.
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Tabla 12 Capacidades de TI

Gestionar arquitectura empresarial NO
Estrategia Gestionar Proyectos de TI NO

Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl Sl

Administrar modelos de datos Sl
Informacion

Gestionar flujos de informacion NO

Definir arquitectura de Sistemas de Informacion NO
Slstemas. Eje Administrar Sistemas de Informacién Sl
Informacion

Interoperabilidad Sl

Gestionar disponibilidad Sl

Realizar soporte a usuarios Sl
Infraestructura

Gestionar cambios Sl

Administrar infraestructura tecnoldgica Sl
Uso y apropiacion Apropiar Tl Sl

Gestionar seguridad de la informacion Sl
Seguridad

Gestionar el control de cambios Sl

Fuente: elaboracion propia del ICA.
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7. GOBIERNO DE TI

Se cuenta con el documento del Plan Maestro de Gobierno de Tl en el cual cumple con los lineamientos dados en Gobierno Digital.
Este documento se encuentra publicado en la Intranet del ICA, Anexo 01 PLAN MAESTRO DE GOBIERNO DE TI.

7.1. INFORMACION

Actualmente no hay un ejercicio de Arquitectura Empresarial actualizado, por lo que su estado a la fecha esta en planeacion.

Esta en fase de implementacién el sistema de Gestion de seguridad de la Informacion, se cuenta con las politicas de SGSI aprobadas
y se esta adelantando el proceso de Uso y Apropiacion.

No existe un diagndstico del dominio de arquitectura de informacién que permita identificar el gobierno de datos, las fuentes, la calidad,
interoperabilidad, seguridad no cuenta con el inventario de componentes de informacion (flujos de informacion, estructuras de datos
y servicios de datos) mapas de informacion y la transformacion de datos, informacion a conocimiento (Analitica de datos).

Se debe contar con un software que permita la implementacion de la arquitectura de informacion (Vistas de datos, flujos de
informacion, interoperabilidad y toda la cadena de valor del dato).

IC Avl %
ICA mas cerca del campo -
Instituto Colombiano Agropecuario



PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION (PETI) |

7.2.  7SISTEMAS DE INFORMACION

El sistema de informacion de la OTI permite ingresar, obtener, almacenar, manipular, administrar, controlar, procesar, transmitir o

recibir datos, para satisfacer las necesidades del cliente interno y externo.

7.2.1. GESTION DE SISTEMAS DE INFORMACION

* La gestion técnica de los sistemas de informacion en el ICA esté liderada por la Oficina de Tecnologia, Las actividades de
desarrollo y mantenimiento, se atienden de acuerdo con las necesidades de las areas funcionales y se orientan a los
mantenimientos y las mejoras del software, realizando las pruebas correspondientes.

* Los sistemas de informacién se encuentran alojados en servidores en el data center de la entidad (Bajo la modalidad de
Collocation — Ubicado en Tocancipa, Cundinamarca) y nube publica de Azure.

* Se cuenta con una estrategia para disponer de ambientes separados para el desarrollo, pruebas y produccion, sin embargo,
se encuentran que las bases de datos y algunos sistemas de informacién no cumplen esta politica.

* Se cuenta con un procedimiento de desarrollo de software publicado y gestionado a través del SIG (Describir el nombre del
documento). No se cuenta con una metodologia agil para el desarrollo de software.

* No se cuenta con la arquitectura de referencia y de solucién que permita orientar y estandarizar el desarrollo y adquisicion de
sistemas de informacién para el Instituto.

» Algunos lineamientos y artefactos del dominio de sistemas de informacion no han sido desarrollados (Guia estilo y usabilidad,
formatos de aceptacion de pruebas y puestas en produccion, formatos de pruebas, listas de chequeo puesta en produccion).

7.2.2. AREA DE DESARROLLO

* El area de desarrollo cuenta con un (1) coordinador de desarrollo y arquitecto de aplicaciones, 16 programadores en .Net,
C#, PHP y Visual Basic, con 6 responsables de liderar los proyectos de Sistemas de Informacion. En el proceso de Desarrollo
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se tiene formalizado a través del documento Plan de Disefio y Desarrollo de Software el cual brinda las pautas para el proceso
de desarrollo.

+ No se cuenta con los siguientes perfiles dentro del Area de Desarrollo:

* 1 lider de Calidad de Software, 3 tester y despliegue

* 1 administrador de la Plataforma Oracle (Weblogic, SOA, BPM)

» 2 desarrolladores de la Plataforma Oracle (Weblogic, SOA, BPM)

* A pesar de que cada uno de los contratistas y funcionarios que lideran los aplicativos manejan en la mayoria de los casos, la
misma metodologia de desarrollo, como lo es casos de uso, nho se cuenta con un Unico estdndar en documentacion de
desarrollo, ni con estandares Unicos que permitan obtener gobernabilidad sobre el area.

* Hay el recurso idoneo para las tareas asignadas al area de desarrollo.

* Para los despliegues de los sistemas de informacién no existe un lider técnico para las publicaciones de Software, esta
actividad la realizan los desarrolladores y un controlador de versiones GITLAB que controla los ambientes de desarrollo,
pruebas y produccion.

7.3. SERVICIOS TECNOLOGICOS

Este aparte describe la situacién actual de los servicios tecnolégicos de acuerdo con las siguientes categorias:

Se analizaron los siguientes elementos:

* La gestion de los servicios tecnolégicos se realiza de manera virtual.

* Lasdiferentes areas del ICA solicitan presupuesto el cual lo usan para temas tecnoldgicos y hacen directamente adquisiciones
de componente de TI, sin consultar a la Oficina de Tecnologias de la Informacion.

* La Oficina de Tecnologias de Informacion se encuentra alineada al decreto 415 de 2016.

* La estrategia para la prestacion de servicios en la OTI cuenta con una mesa de ayuda en la cual se presta el servicio dado el
catalogo de servicios con el que cuenta.

* Existe una infraestructura tecnolégica con redundancia a nivel de:
o Servidores virtuales
o Bases de Datos
o Canal de Internet y de Datos a nivel del CORE
o Aplicativos de mision critica contratados bajo el concepto de nube privada con un tercero.
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* Todo el soporte que se brinda a los usuarios se realiza a través de la Mesa de Ayuda con soporte en sitio y remoto, para lo
cual se cuenta con profesionales, técnicos y tecnélogos en las sedes del ICA contratados por modalidad de prestacién de
servicios y apoyo a la gestion o mediante empresas que prestan estos servicios en algunas seccionales.

* El mantenimiento de los equipos de escritorio e impresoras es realizado por empresas contratadas en las seccionales, asi
como por profesionales, técnicos y tecnélogos en las sedes del ICA gque prestan sus servicios en la Mesa de ayuda bajo los
lineamientos del Jefe de la Oficina de Tecnologias de Informacion.

* Dentro la politica de Tl se contempla que se evallen e implementen las mejores practicas de Tl en cuanto a contratacion y
mantenimiento de la infraestructura de TI.

* Existen tercerizaciones de servicios de acuerdo con los lineamientos de MINTIC bajo los Acuerdos Marcos de Precios, y las
demas modalidades de contratacion establecidas por la ley.

7.3.1. INFRAESTRUCTURA

En este numeral se describen los componentes de infraestructura del ICA, detallando para cada componente los sistemas de
informacion, bases de datos, el hardware y equipos de cémputo y telecomunicaciones, y en general todos los servicios tecnolégicos
que soporta.

Para visualizar el diagrama de red WAN por favor remitase al Anexo 04 Diagrama Red WAN.

Para visualizar el diagrama de red LAN, WAN e Inalambricas por favor remitase al Anexo 06 RED LAN WAN INALAMBRICA.

7.3.2. CONECTIVIDAD

Arquitectura de las redes inalambricas y canales de internet.
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A continuacion, se encontraran los diagramas de la arquitectura de conectividad del ICA:
e Para visualizar el diagrama de la conectividad del ICA por favor remitase al Anexo 02 Conectividad ICA.

e Para visualizar el diagrama de la red WAN por favor remitase al Anexo 04 Diagrama Red WAN.
e Para visualizar el diagrama de red LAN y WAN por favor remitase al Anexo 06 RED LAN WAN INALAMBRICA.

7.3.3. SERVICIOS DE OPERACION

Se catalogan como servicios de operacién aquellos que garantizan la operacion, mantenimiento y soporte de la plataforma
tecnoldgica; de las aplicaciones, de los sistemas de informacion y de los servicios informaticos, asi como temas de cumplimiento.

Se cuenta con contratos de soporte para todos los componentes de infraestructura, su periodicidad de vencimiento y su forma de
contratar es anual.

Se cuenta con proveedores los cuales hacen el proceso de administracion, soporte y mejoras sobre los productos SISPAP, SINECO,
FORESTALES, EMBALAJES, SNRI, SISLAB, SIPCO, DIAMANTE, CERESO y SINAD cuentan con contratos de soporte a las
aplicaciones.

En este aspecto se requiere control y seguimiento a los servicios de operacion de acuerdo con los marcos de gobierno digital de
MINTIC (Arquitectura Empresarial y Gestion de Proyectos.
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Se analiza el proceso de Mesa de ayuda y de acuerdo con este analisis se identifica los siguientes indicadores:

Tabla 13 Estadisticas mesa de ayuda

ESTADISTICAS MESA DE AYUDA ANO 2023
MES SOLICITADOS ATENDIDOS| EFICACIA | CERRADOS |PENDIENTES| EFICIENCIA
EMERO 4,456 3,303 74% 3275 1181 73%
FEERERO 3,703 3,703 IDD%. 3671 32 99%
MARZO 3,352 3,352 100% 3346 B 100%
ABRIL 3,524 3,524 100% 3517 7 100%
MAYOD 3,484 3,484 100% 3475 9 100%
JUNIO 3,278 3,278 100% 3276 2 100%
JuLio 3,244 3,244 100% 3233 11 100%
AGOSTO 3,794 3,794 100% 3794 0 100%
SEPTIEMBRE 3,109 3,109 100% 3106 3 100%
OCTUBRE 3,493 3,493 100% 3491 2 100%
NOVIEMEBRE 3,674 3,674 100% 3665 9 100%
DICIEMBRE 2,804 2,804 100% 2844 20 99%

Fuente: elaboracion propia del ICA.
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El andlisis de los indicadores de la Mesa de Ayuda muestra que la Oficina de Tecnologias de la Informacién cumplié con los
compromisos establecidos, atendiendo todas las solicitudes registradas mediante el aplicativo de Mesa de Ayuda — CERESO,
obteniendo un 97,83% de EFICACIA y un 97,58% de EFICIENCIA en promedio.

Existen situaciones en las que los usuarios luego de generar el caso se ausentan de la entidad, por motivos personales o reuniones
y/o comisiones laborales, lo cual implica dar espera en el cierre de los casos, en espera de contar con la disponibilidad del usuario.

7.3.4.1. Problematicas:
* Soporte atendido de manera remota en algunas seccionales.
7.3.4.2. Recomendaciones generales:

* Fortalecer la Mesa de Ayuda por el continuo aumento del uso del Gobierno en linea.
* Alinear los servicios de la Mesa de Ayuda con los declarados en el catalogo de servicios de Tl y Tecnolégicos.

7.3.4.3. Porcentaje disponibilidad del servicio de internet en la entidad

Conforme a la ejecucion presupuestal y a los ANS estipulados se monitorean con base en lo establecido en el acuerdo marco el
porcentaje de cumplimiento de la red MPLS y el canal de Internet
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Tabla 14 Estadistica de conectividad 2023

MES CATEGORIAS MPLS INTERNET

ORO 100,00% 100%

JuLio PLATA 99,42% N/A
BRONCE 99,18% 100%
ORO 100,00% 100%

AGOSTO PLATA 99,41% N/A
BRONCE 99,96% 100%
ORO 100,00% 100%

SEPTIEMBRE PLATA 99,55% N/A
BRONCE 96,46% 100%
ORO 100,00% 100%

OCTUBRE PLATA 99,85% N/A
BRONCE 99,97% 100%

ORO 99,84% 99,36%

NOVIEMBRE PLATA 99,67% N/A
BRONCE 98,85% 100%

ORO 100,00% N/A
DICIEMBRE PLATA 100,00% 100%
BRONCE 100,00% 100%

Fuente: Elaboracién propia del ICA.
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7.4. USO Y APROPIACION DE LA TECNOLOGIA

A la fecha no se evidencia antecedente de una estrategia para valorar el impacto del uso y apropiacion de Tl al interior de la entidad
a través de alguna estadistica o andlisis sobre el nivel de aceptacion y uso de las tecnologias al interior del ICA. Se cuenta ya con un
instrumento que permitird a nivel de percepcion a través de una entrevista obtener estos datos cuantitativos y cualitativos.

Se identifica como una iniciativa de proyecto la cual se debera ejecutar en los proximos meses con el fin de conocer y evaluar el
resultado de los datos que se obtendran.

Se debera preguntar como minimo por los siguientes temas:

* Principales actividades que se llevan a cabo.

* Productos o servicios que se prestan.

* Herramientas de Tl que apoyan las actividades y la prestacién de los servicios o la generacion de los productos.
* Actividades que no tienen apoyo de TI.

* Perfil del directivo frente a TI.

* Recursos dedicados a Tl: Humanos, financieros y tecnolégicos

7.5. ANALISIS FINANCIERO

A continuacion, se evidencia el Plan Anual de adquisiciones de la Oficina de Tecnologias y sistemas de Informacion:

Para validar el Plan de adquisiciones del ICA por favor remitase al Anexo 07 Plan de Adquisiciones.
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El presupuesto de inversion y funcionamiento asignado para a la OTI la vigencia 2024 fue aprobado por la Alta Gerencia del ICA y el
jefe de la OTl es el encargado de la presentacion para la aprobacion de este, para liderar su ejecucion, a la fecha se viene cumpliendo
con todo lo establecido internamente en el Instituto, este se puede validar en el SIIF NACION.

8. RUPTURAS ESTRATEGICAS

En las Rupturas Estratégicas se identifican que la entidad desarrollara los lineamientos contemplados en la Versién 3.0 del MRAE y
de Arquitectura empresarial de tal forma para identificar las necesidades en las rupturas estratégicas y realizar el Plan de Mejora para
llegar a la Arquitectura objetivo.

Como porcentaje de cumplimiento segun la calificacion del FURAG 2022, se cumple con un 73% con referencia a la arquitectura
objetivo.
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Figura 7 Indice de desempefio institucional 2022

l. Resultados Generales

indice de Desempefio Institucional

Promedio sector adminisfrativo - Puntaje consultado

78.21
73,0
33,3 96.4
minime puntaje maxime puntaje
rEms Escutiva rama eecutiva

Nota 1 : El promedio del sector administrativo coresponde al promedio de puntajes de las enfidades
que hacen parte de dicho sector. Este valor =olo se visualiza cuando se filtra o consulta una sola
entidad.

Fuente: FURAG — DAFP.
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Figura 8 indice de las politicas de gestion y desempefio institucional 2022

1. Indices de las politicas de gestion y desempeiio -
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Fuente: FURAG — DAFP.

8.1. ESTRATEGIA DETI

Establece la Guia Estrategia de Tl expedida por Min Tic, que: "La estrategia de Tl se articula con la Planeacion estratégica de la
entidad, establece la planeacion de la gestion de tecnologia y traza la estrategia general para abordar los diferentes dominios del
Modelo de Gestién y Gobierno de Tl: Gobierno de TI, Gestion de Informacién, Gestion de Sistemas de Informacién, Gestion de
Infraestructura Tecnoldgica, y la Gestion de Uso y Apropiacion de TI.
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A continuacion, se listan los lineamientos en los cuales se deben fortalecer labores para poder cumplir con el 100% en el dominio de
Estrategia de TI:

Tabla 15 Lineamientos estratégicos de arquitectura institucional

MGGTI.LI.LES.01 Entendimiento Las instituciones de la | Estrategia de Tl de la
administracion  publica deben | OTI

Estratégico de contar con una estrategia de TI
que esté alineada con las
estrategias sectoriales, el Plan
Nacional de Desarrollo, los planes
sectoriales, los planes decenales
—cuando existan- y los planes
estratégicos institucionales. La
estrategia de TI debe estar
orientada a generar valor,
desarrollar las  capacidades
institucionales y a contribuir al

TI

logro de los objetivos
estratégicos.

MGGTI.LI.ES.02 Documentacion La direccion de Tecnologias y | GUIA PETIV.3
Sistemas de la Informacién o
de la Estrategia quien haga sus veces debe contar
con una estrategia de TI
documentada en el Plan
Estratégico de las Tecnologias de

de Tl
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la Informacién PETI, el cual debe
contener la proyeccion de la
estrategia de Tl para 4 afios.

A nivel sectorial, la entidad
cabeza de sector debera definir
las directrices, politicas vy
estrategia de TI sectoriales, y
plasmarlos en su Plan Estratégico
de Tecnologias de la Informacién.

MGGTI.LI.ES.03 Gestion de los La direccion de Tecnologias y Gestion de proyectos
Sistemas de la Informacién o | con enfoque de
proyectos con quien haga sus veces debe | metodologias agiles,
participar de forma activa en las
componentes actividades de Co-Creacion,
de TI planeaciéon y ejecucién de los
proyectos de la institucién que
incorporen componentes de TI,
para orientarlos hacia la
habilitacion y contribucion al logro
de las metas y objetivos
estratégicos de la entidad.
MGGTI.LI.LES.04 Gestion del La direccion de Tecnologias y Documentar en la
Sistemas de la Informacién o | cadena de valor de TI
presupuesto de quien haga sus veces debe | los lineamientos
realizar de manera periodica el | relativos a la
Tl seguimiento y control de la | Metodologia de
ejecucion del presupuesto de TI. gestiébn de proyectos )
de TI. SIIF

El presupuesto deberéa identificar
los recursos asignados a la
operacion de Tly a la inversion en
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LINEAMIENTOS % A
NOMBRE DESCRIPCION BSERVACION
(CODIGO) (o) S CIlO OBS ClO
los proyectos con componente de
TI, clasificarlos y gestionarlos
segun los dominios definidos en
el MGGTI.
MGGTI.LI.ES.05 Catalogo de La direccion de Tecnologias y Actualizar ~ Catalogo

servicios de TI

Sistemas de la Informacién o
quien haga sus veces debe
disefiar y mantener actualizado el
catalogode servicios de Tl con los
Acuerdos de Nivel de Servicio
(ANS) asociados.

de servicios de TI.

MGGTI.LI.ES.06

Evaluacion de
la gestion de la

estrategia de TI

La direccion de Tecnologias y
Sistemas de la Informacién o
quien haga sus veces debe
realizar de manera periodica la
evaluacion de la Estrategia de TI,
para determinar el nivel de
avance en el cumplimiento de las
metas definidas en el PETI y
poder tomar las acciones de
mejora que correspondan para su
implementacion.

Documentos de
seguimiento del Plan
de Accién realizado
por Planeacion del
ICA.

MGGTI.LI.ES.07

Tablero de

indicadores de

TI

La direccion de Tecnologias y
Sistemas de la Informacién o
quien haga sus veces debe contar
con un tablero de indicadores,
que permita tener una visién
integral de los avances vy
resultados en el desarrollo de la
Estrategia de TI. A nivel sectorial,
la entidad cabeza de sector, debe

Actualizacion del
tablero de indicadores.

DE LA INFORMACION (PETI) |
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Fuente: Guia Estrategia de Tl V 3.0; Guia Gobierno de TI V3.0
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contar con un tablero de
indicadores del sector.

MGGTI.LI.ES.08

Investigacion e
innovacién en

TI

La Direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
explorar y evaluar el uso de
nuevas tecnologias en bisqueda
de dar solucion a las necesidades
institucionales y brindar servicios
de TI innovadores que permitan
apoyar el desarrollo de los
objetivos estratégicos definidos y
atender las necesidades de los
grupos de interés.

Innovacion en el
diligenciamiento de
formatos en
levantamiento de
informacién in sito.
Chat Bot.

MGGTI.LI.LES.09

Disefio
impulsado con

el usuario

La direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
involucrar activamente a los
grupos de interés en la definicion
de tramites y servicios digitales,
con el fin de asegurar que el
resultado final satisfaga las
necesidades de los usuarios.

Consulta publica para
la  expedicion de

Resoluciones que
establecen
lineamientos que

afectan a diferentes
publicos de interés
externos.
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8.2. GOBIERNO DE TI

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de Gobierno de Tl, dada una escala establecida de

0% a 100%.

El valor obtenido es del 76% con lo cual se refleja una brecha aun por superar dada la arquitectura objetivo para el dominio de
Gobierno de TI. En el dominio de Gobierno de TI, se identifican temas en los cuales se debe profundizar y llevar a cabo diferentes
tareas como Plan de capacidades, retorno de andlisis de inversion, Catalogo de Servicios con ANS establecidos como algunas de las

MAas representativas.

Figura 9 Valoracion gobierno digital

Fuente: elaboracién propia del ICA.

IC A ICA mas cerca del campo
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A continuacion, se listan los lineamientos en los cuales se deben fortalecer en los proximos meses labores para poder cumplir con
el 100% en el Dominio de Gobierno de TI:

Tabla 16 Lineamientos dominio de gobierno Tl

Modelo de Gestion- Dominio de Gobierno,
estructura organizacional de Tl formal y cadena de
valor de Tl formal

Alineacion del gobierno de TI, LI1.GO.01

ICA™¥

Instituto Colombiano Agropecuario

Conformidad, LI.GO.03

No se referencia en la guia

Capacidades y recursos de Tl, L1.GO.05

Plan de Capacidad

Capacidades y recursos de Tl, L1.GO.05

No se referencia en la guia

Optimizacion de las compras de TI,
LI.GO.06

No se referencia en la guia

Criterios de adopcion y de compra de TI,
LI.GO.07

Incluir criterios de adopcion y de compra en el proceso de
Gestién Contractual

Retorno de la inversién de Tl, LI1.GO.08

Incorporar en la metodologia de gestién de proyectos o en el
proceso de gestion contractual, la evaluacion inicial del retorno
de la inversion de Tl a través de la implementacién del caso de
negocio

Liderazgo de proyectos de TI, LI.GO.09

Catalogo de servicios que incluya los de componentes de TI.

Liderazgo de proyectos de TI, LI.GO.09

Catélogo de servicios que incluya el Alcance de los
componentes de TI.

ICA mas cerca del campo l\H
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Lineamientos

Mejor Practica * (Guias de los dominios)

Liderazgo de proyectos de TI, LI.GO.09

Documentar en la cadena de valor de Tl los lineamientos
relativos a la metodologia de gestion de proyectos de TI.

Gestién de proyectos de TI, LI.GO.10

Guia para la administracion de proyectos.

Gestion de proyectos de TI, LI.GO.10

Documentar en la cadena de valor de Tl los lineamientos
relativos a la metodologia de gestion de proyectos de TI.

Gestion de proyectos de TI, LI.GO.10

No se referencia en la guia

Indicadores de gestion de los proyectos
de TI, L1.GO.11

Tablero de control de los proyectos de Tl e indicador.

Indicadores de gestion de los proyectos
de TI, L1.GO.11

Documentar en la cadena de valor de Tl los lineamientos
relativos a la metodologia de gestion de proyectos de TI.

Evaluacion del desempefio de la gestion
de TI, L1.GO.12

Definicién de los acuerdos de nivel de servicio, el cual incluye los
temas, acciones, entregables o resultados que se comprometen
con las areas incluidas en el acuerdo de nivel de servicio

Evaluacion del desempefio de la gestion
de TI, L1.GO.12

Medicion de acuerdos de nivel de servicio: En el cual se
documenta el calculo o medicién de los ANS en un determinado
periodo de tiempo.

Evaluacion del desempefio de la gestion
de TI, L1.GO.12

Evaluacién de resultados TI: Se presenta los resultados
obtenidos de la medicion del desempefio de Tl y del avance en
la consecucion los objetivos de Tl en un determinado periodo de
tiempo.

Mejoramiento de los procesos LI.GO.13

Proceso de mejoramiento continuo

Gestion de proveedores de Tl, LI.GO.14

Actualizar el proceso de Gestion Contractual respecto a la
administracion de los proveedores y contratos para el desarrollo
de los proyectos de TI.

DE LA INFORMACION (PETI) |
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Gestion de proveedores de Tl, L1.GO.14 No se referencia en la guia

Gestion de proveedores de Tl, L1.GO.14 No se referencia en la guia

Transferencia de informacion y Base de conocimiento que dé cuenta de la transferencia de

conocimiento, LI.GO.15 Conocimiento asociado a los bienes y servicios contratados por
la institucion.

Transferencia de informacion y Planes de formacion y de transferencia de conocimiento en

conocimiento, LI.GO.15 caso de cambios del recurso humano interno = PIC

Transferencia de informacién y No se referencia en la guia

conocimiento, LI.GO.15

Fuente: Guia Gobierno de Tl Versién 3.0 mayo 2023.

8.3. INFORMACION

La siguiente figura muestra el resultado de la valoracién de los items del dominio de Informacién, dada una escala establecida de 0%
a 100%.

Instituto Colombiano Agropecuario m



PLAN ESTRATEGICO DE TECNOLOGIAS |

Figura 10 Valoracion dominio de informacion
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Fuente: Herramienta MINTIC

El valor obtenido es del 42% con lo cual se refleja una gran brecha adn por superar dada la arquitectura objetivo para el dominio de
Informacion. En el dominio Informacion, se identifican temas en los cuales se debe profundizar y llevar a cabo diferentes tareas como
Estrategias y Gestion de Informaciéon, Gobierno de Arquitectura de Informacién, Plan de Calidad de Datos, Estrategia de Desarrollo
de Capacidades para el Uso y Apropiacion de las herramientas de TlI como algunas de las mas representativas.
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A continuacion, se listan los lineamientos en los cuales se deben fortalecer en los proximos meses labores para poder cumplir con el
100% en el dominio de Informacion de TI:

Tabla 17 Lineamientos dominio gestion de informacion

ICA™¥

Instituto Colombiano Agropecuario

Lineamientos

Mejor Practica * (Guias de los dominios)

de informacién- LI.INF.01

Responsabilidad y gestion informacién de Componentes

Estrategia de Gestion de Informacion

LLINF.01

Responsabilidad y gestion de Componentes informacion -

Portafolio de proyectos de gestion de informacion

Gobierno de la Arquitectura de Informacién - LI.INF.03

Arquitectura de Informacién de alto nivel

Gobierno de la Arquitectura de Informacién - LI.INF.03

Mapa de Informacion

Plan de calidad de los componentes de informacion -
LI.INF.02

Plan de calidad de datos

Plan de calidad de los componentes de informacion -
LL.INF.02

No se referencia en la guia

Gestion de documentos electrénicos - LI.INF.04

Politica de documentos electrénicos

Definicion y caracterizaciéon de la
georreferenciada - LI.INF.05

informacion

Inventario de datos geograficos

Lenguaje comin de intercambio de componentes de
informacion - LI.INF.06

Mapa de Intercambio de Informacion
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Lineamientos

Mejor Practica * (Guias de los dominios)

Directorio de servicios de Componentes de informacion

- LLLINF.O07

Directorio de Componentes de Informacion

Publicacion de los servicios de intercambio de
Componentes de informacion, LI.INF.08

Mapa de Intercambio de Informacion

Canales de acceso a los Componentes de informacion

- LLINF.09

Directorio de Componentes de Informacion

Acuerdos de intercambio de Informacién - LI.INF.11

Acuerdos de Intercambio de Informacion

Fuentes unificadas de informacion - LI.INF.12

Directorio de Componentes de Informacion

Mecanismos para el uso de los Componentes de
informacion - LI.INF.10

Estrategia de Desarrollo de Capacidades para el Uso y
Apropiacion de las herramientas de TI

Proteccion y privacidad de
informacién - LI.INF.14

Componentes de

Matriz de cumplimiento de la politica y procedimientos
de seguridad y privacidad de la informacion

Auditoria 'y trazabilidad de
informacién - LI.INF.15

Componentes de

Matriz de cumplimiento de la politica y procedimientos
de seguridad y privacidad de la informacién

Hallazgos en el acceso a los Componentes de
informacion - LI.INF.13

Procedimiento de reporte de hallazgos

Fuente: Guia General Dominio de Gestion de Informacion Version 1.0 mayo 2023
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8.4. SISTEMAS DE INFORMACION

La siguiente figura muestra el resultado de la valoracion de los items del dominio de Informacion, dada una escala establecida de 0%
a 100%.

El valor obtenido es del 48% con lo cual se refleja una gran brecha aun por superar dada la arquitectura objetivo para el dominio de
Sistemas de Informacion. En el dominio Sistemas de Informacion, se identifican temas en los cuales se debe profundizar y llevar a
cabo diferentes tareas como Metodologia de referencia para desarrollo de sistemas de informacion, Metodologia de referencia para
mantenimiento de sistemas de informacion, Base de datos del ambiente de pruebas independiente de la base de datos productiva y
de desarrollo como algunas de las mas representativas.
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Figura 11 Valoracion sistemas de informacion
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Fuente: Herramienta MINTIC

A continuacion, se listan los lineamientos en los cuales se deben fortalecer en los préximos meses labores para poder cumplir con el
100% en el dominio de Sistemas de Informacion:

ICA ! ICA mas cerca del campo ]_
Instituto Colombiano Agropecuario A




PLAN ESTRATEGICO DE TECNOLOGIAS

Tabla 18 Lineamientos estratégicos sistemas de informacion

ICA™¥

Instituto Colombiano Agropecuario

Lineamientos

Mejor Practica * (Guias de los dominios)

Definicion estratégica de los sistemas
de informacion - LI.SIS.01

Vista de primer nivel de los sistemas de informacion de la arquitectura
actual: Diagrama con las categorias de los sistemas de informacion, en
el cual se muestran visualmente

la comunicacion entre ellas, y los principales servicios que usan unas de
otras.

Definicion estratégica de los sistemas
de informacion - L1.SIS.01

Vista de segundo nivel de los sistemas de informacion de la arquitectura
actual: Diagrama con los sistemas de informacion por cada categoria, en
el cual se muestran visualmente la comunicacién entre ellos, y los
principales servicios que usan unos de otros.

Metodologia de referencia para el
desarrollo de sistemas de informacion -
LI.SIS.05 (contemplando el desarrollo
seguro)

Metodologia de referencia para desarrollo de sistemas de informacion

Metodologia de referencia para el
desarrollo de sistemas de informacion -
LI.SIS.05 (contemplando el desarrollo
seguro)

Metodologia de
informacién

referencia para mantenimiento de sistemas de

Derechos patrimoniales sobre los
sistemas de informacion - LI.SIS.06
(derechos de autor contemplando

normatividad frente a seguridad)

Documento gue demuestre la obligacion de cada contrato en la cual se
exija al contratista y empleados a suscribir acuerdos de cesién
patrimonial.

Interoperabilidad - LI1.S1S.09

Lista de chequeo de interoperabilidad: Caracteristicas que deben seguir
los sistemas de informacion en la entidad, para

asegurar la interoperabilidad requerida.

DE LA INFORMACION (PETI) |
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Lineamientos

Mejor Practica * (Guias de los dominios)

Ambientes independientes en el ciclo de
vida de los sistemas de informacion -

LI.SIS.11 controles

Base de Datos: Base de datos del ambiente de pruebas independiente
de la base de datos productiva y de desarrollo

Ambientes independientes en el ciclo de
vida de los sistemas de informacion -
LI.SIS.11 controles

Servidores de aplicaciones: Servidores de aplicaciones de pruebas
independientes de los servidores productivos y de desarrollo

Ambientes independientes en el ciclo de
vida de los sistemas de informacion -

LI.SIS.11 controles

Procedimientos de  actualizacion de  ambientes:
Procedimientos y politicas para actualizar la informacion y las

aplicaciones en los distintos ambientes

Ambientes independientes en el ciclo de
vida de los sistemas de informacion -
LI.SIS.11 controles

Procedimientos de proteccion de informacion: Procedimientos y politicas
para evitar que los datos productivos que son considerados
confidenciales pases a los

demas ambientes.

Manual del usuario,
operacion de los
informacion - L1.SIS.16

técnico y de
sistemas de

Manual Técnico de cada sistema de informaciéon

Andlisis de requerimientos de los
sistemas de informacioén - LI.SIS.12

Metodologia: La metodologia para la administracién de requerimientos
debe estar incluida dentro del lineamiento “Metodologia de referencia
para el desarrollo de sistemas de informacién - LI.SIS.05".

Analisis de requerimientos de los
sistemas de informacion - LI.SIS.12

Documento-plantilla de especificacion funcional

Analisis de requerimientos de los
sistemas de informacion - LI.SIS.12

Documento-plantilla de especificacion no funcional
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Lineamientos

Mejor Practica * (Guias de los dominios)

Integracion continua durante el ciclo de

vida de los sistemas de informacion -
LI.SIS.13

Repositorio de integracion continua

Integracion continua durante el ciclo de

vida de los sistemas de informacion -
LI.SIS.13

Servidor de integracién continua

Integracion continua durante el ciclo de
vida de los sistemas de informacion -
LI.SIS.13

Politicas y procedimientos de integracién continua: permitiran

implementar las mejores préacticas de la integracion continua

Estrategia de mantenimiento de los
sistemas de informacion - L1.SIS.18

Lista de chequeo apertura de datos por sistema de informacion:
Verificacion en cada sistema de informacion del cumplimiento de las
caracteristicas definidas para la interoperabilidad requerida.

Plan de calidad de los sistemas de
informacion - L1.SI1S.20

Los entregables de este lineamiento se encuentran incluidos dentro del
lineamiento Plan de pruebas durante el ciclo de vida de los sistemas de
informacion - LI1.SIS.14

Seguridad y privacidad de los sistemas
de informacion - LI1.SIS.22

Lista de chequeo seguridad y privacidad de los sistemas de informacién:
Caracteristicas que deben seguir los sistemas de informacion en la
entidad respecto a los componentes de seguridad para el tratamiento de
la privacidad de la informacién, la implementacion de controles de
acceso, asi como los mecanismos de integridad y cifrado de la
informacién

Seguridad y privacidad de los sistemas
de informacién - LI.SIS.22

Lista de chequeo apertura de datos por sistema de informacion:
Verificacion en cada sistema de informacion del cumplimiento de las
caracteristicas definidas para la seguridad y privacidad de la

informacién, la implementacién de controles de acceso, asi como los
mecanismos de integridad y cifrado de la informacién.
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Fuente: Guia del dominio de Sistemas de Informacion V.1.
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Lineamientos

Mejor Practica * (Guias de los dominios)

Criterios no funcionales y de calidad de
los sistemas de informacién - L1.SIS.21

Documento de especificaciones no funcionales: debe hacer parte de los
entregables del lineamiento Metodologia de referencia para el desarrollo
de sistemas de informacion - LI.SIS.05.

Adicionalmente los entregables de los siguientes lineamientos entregan
requerimientos no funcionales que deben cumplir los sistemas:

Apertura de datos - LI1.SIS.08 Interoperabilidad - LI.SIS.09 Accesibilidad -
LI.SIS.24

Guia de estilo y usabilidad - LI.SIS.07

Auditoria y trazabilidad de los sistemas
de informacion - LI.SIS.23

Mecanismos de trazabilidad y auditoria: Se debe disefiar e implementar
un modelo de datos de auditoria y trazabilidad transversal a todos los
sistemas de informacion.

La guia de referencia para la definicion del modelo de auditoria y
trazabilidad se encuentra en el documento

E.SI.01. Especificacion Técnica-Sistemas de Informacion Trazabilidad.

Auditoria y trazabilidad de los sistemas
de informacion - LI1.SIS.23

Lista de chequeo de auditoria y trazabilidad diligenciada para cada
sistema de informacion
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8.5. SERVICIOS TECNOLOGICOS

El siguiente gréfico muestra el resultado de la valoracion de los items del dominio de Informacion, dada una escala establecida de
0% a 100%.

El valor obtenido es del 53% con lo cual se refleja una gran brecha aun por superar dada la arquitectura objetivo para el dominio de
Servicios Tecnolégicos. En el dominio Servicios Techologicos, se identifican temas en los cuales se debe profundizar y llevar a cabo
diferentes tareas como Arquitectura de los servicios que estan en alta disponibilidad, Documentacién asociada al procedimiento de
Gestion de Niveles de Servicio, Documentacién asociada al procedimiento de Gestién de la Demanda, Gestién de Eventos, como
algunas de las mas representativas.
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Figura 12 Valoracion de dominio de servicios tecnoldgicos
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Fuente: Herramienta MINTIC

A continuacion, se listan los lineamientos en los cuales se deben fortalecer en los préximos meses labores para poder cumplir con el
100% en el dominio de Servicios Tecnologicos:

Tabla 19 Labores de dominio de servicios tecnoldgicos

Directorio de servicios tecnolégicos, LI.ST.01 Directorio de servicios tecnolégicos e infraestructura.
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Lineamientos

Mejor Practica * (Guias de los dominios)

Elementos para el intercambio de informacion,
LI.ST.02

Capa de tecnologia que incluya los elementos para el
intercambio de informacién.

Documentacién asociada a los procedimientos de gestiéon de
los servicios tecnoldgicos (ITIL):

Acceso a servicios en la Nube, LI.ST.04

Disefio de Arquitectura de nube

Tecnologia verde, LI.ST.16

Plan de gestién de servicios de Tl

Tecnologia verde, LI.ST.16

No se referencia en la guia

Continuidad y disponibilidad de los Servicios
tecnoldgicos, LI.ST.05

Plan de gestion de servicios de TI

Continuidad y disponibilidad de los Servicios
tecnolégicos, LI.ST.05

No se referencia en la guia

Alta disponibilidad de los Servicios tecnolégicos,
LI.ST.06

Arquitectura de los servicios que estan en alta disponibilidad

Capacidad de los Servicios tecnolégicos, LI.ST.07

Plan de gestion de servicios de TI

Capacidad de los Servicios tecnoldgicos, LI.ST.07

No se referencia en la guia

Acuerdos de Nivel de Servicios, LI.ST.08

Documentacion asociada al procedimiento de Gestién de
Niveles de Servicio

Plan de gestion de niveles de servicio

Mesa de servicio, LI.ST.09

Mesa de servicio

Planes de mantenimiento, LI.ST.10

Plan de mantenimiento

Planes de mantenimiento, LI.ST.10

No se referencia en la guia

DE LA INFORMACION (PETI) |
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Lineamientos

Mejor Practica * (Guias de los dominios)

Control de consumo de los recursos compartidos
por Servicios tecnolégicos, LI.ST.11

Documentacién asociada al procedimiento de Gestion de la
Demanda

Gestion preventiva de los Servicios tecnoldgicos,
LI.ST.12

Gestion de eventos

Respaldo y recuperacioén de los Servicios
tecnoldgicos, LI.ST.13

Documentacién asociada al procedimiento de Gestion de la
Seguridad.

Respaldo y recuperacién de los Servicios
tecnolégicos, LI.ST.13

Mecanismos de respaldo y recuperacion de los Servicios
Tecnoldgicos.

Andlisis de vulnerabilidades, LI.ST.14

Mecanismos de respaldo y recuperacion de los Servicios
Tecnolbgicos

Andlisis de vulnerabilidades, LI.ST.14

Procedimiento de gestion de vulnerabilidades

Andlisis de vulnerabilidades, LI.ST.14

No se referencia en la guia

Monitoreo de seguridad de infraestructura
tecnologica, LI.ST.15

Documentacién asociada a la Politica de seguridad y
privacidad de la informacion.

Monitoreo de seguridad de infraestructura
tecnologica, LI.ST.15

No se referencia en la guia

Fuente: Guia del dominio de servicios tecnoldgicos V.1 MinTic.

8.6. USO Y APROPIACION

DE LA INFORMACION (PETI) |

La figura No 13, muestra el resultado de la valoracién de los items del dominio de Informacion, dada una escala establecida de 0% a

100%.
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El valor obtenido es del 76% con lo cual se refleja una gran brecha adn por superar dada la arquitectura objetivo para el dominio de
Uso y Apropiacion. En el dominio Uso y apropiacion, se identifican temas en los cuales se debe profundizar y llevar a cabo diferentes
tareas como Plan de Gestién del Cambio: debe indicar las fases, actividades, tiempos de ejecucion, alineados con la estrategia de
gestion del cambio institucional, Evidencias aplicacion de indicadores: Evidencia de la aplicacion periédica de indicadores, como
algunas de las mas representativas.

Figura 13 Valoracién dominio de informacidn
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Fuente: Herramienta MINTIC

A continuacion, se listan los lineamientos en los cuales se deben fortalecer en los préximos meses labores para poder cumplir con el
100% en el dominio de Uso y Apropiacion.
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Tabla 20 Fortalecimiento dominio uso y apropiacion

Lineamientos

Mejor Practica * (Guias de los dominios)

Plan de formacioén, LI.UA.05

Plan de formacion de Tl. Documento que refleja el objetivo de
cambio identificado, articulado previamente con el PIC de la
entidad.

Plan de formacién, LI.UA.05

Evidencias de la ejecucion: Se debe organizar la
documentacion soporte de estos entrenamientos, a través de
listados de asistencia, evaluaciones de talento humano,

encuesta de satisfaccién, materiales de entrenamiento.

Preparacién para el cambio, LI.UA.06

Plan de Gestion del Cambio: debe indicar las fases,
actividades, tiempos de ejecucion, alineados con la estrategia

de gestion del cambio institucional.

Preparacién para el cambio, LI.UA.06

No se referencia en la guia

Evaluacion del nivel de adopcion de TI, LL.LUA.07

Evidencias aplicacion de indicadores: Evidencia de la
aplicacién periédica de indicadores.

Evaluacion del nivel de adopcion de TI, LL.LUA.07

Analisis de resultados de aplicacion de indicadores.

Fuente: Guia del dominio de servicios tecnoldgicos V.1 MinTic.

8.7. SERVICIOS CIUDADANOS DIGITALES

DE LA INFORMACION (PETI) |

Busca que los servicios ciudadanos digitales sean integrados a los procesos, trdmites, servicios, sistemas de informaciéon y demas
gue lo requieran, buscando racionalizar recursos, estandarizar y armonizar la administracion publica en pro de mejorar los servicios

del Estado.
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8.7.1. INTEROPERABILIDAD.

En el momento que este documento se esta actualizando, el MINTIC ha definido como plataforma de interoperabilidad la
herramienta Open X-ROAD.

Todos los desarrollos que se realicen desde ahora en el ICA de webservices y/o APIs para interoperabilidad tendran en
cuenta para su implementacion el uso de X-RAOD.

8.7.2. AUTENTICACION

Servicio de autenticacion biométrica. Es aquel que permite verificar y validar la identidad de un ciudadano colombiano por
medio de huellas dactilares contra la base de datos biométrica y biografica de la Registraduria Nacional del Estado Civil, dando
pleno cumplimiento a la Resolucién 5633 de 2016 emitida por la Registraduria Nacional del Estado Civil o cualquier otra norma
gue la adicione, modifique, aclare, sustituye o derogue.

Servicio de autenticacion con cédula digital. Es aquel que permite la validacion de la identidad de los ciudadanos
colombianos por medios electronicos, a través de la cédula de ciudadania digital que para tal efecto expida la Registraduria
Nacional del Estado Civil.

Servicio de autenticacion electronica. Es aquel que permite validar a los usuarios por medios electronicos, en relacion con
un mensaje de datos y provee los mecanismos necesarios para firmarlo electronicamente, en los términos de la Ley 527 de
1999 y sus normas reglamentarias sin perjuicio de la autenticacion notarial.
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8.7.3. CARPETA CIUDADANA.

Es aquel que permite el almacenamiento y conservacion electrénica de mensajes de datos en la nube para las personas
naturales o juridicas, en donde éstas pueden recibir, custodiar y compartir de manera segura y confiable la informacién
generada en su relacion con el Estado a nivel de trdmites y servicios. En ningln caso la carpeta ciudadana hard las veces de
sistema de gestién de documentos electrénicos de archivo.

9. MODELO DE GESTION DE TI

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado con la estrategia institucional y la de su entorno
(sectorial o territorial) y permitir desarrollar una gestion que genere valor estratégico para la comunidad, el sector, las dependencias
y para el direccionamiento de la institucion publica. De igual manera la tecnologia debe contribuir al mejoramiento de la gestion
apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, debe facilitar la administracion y el control
de los recursos publicos, y brindar informacién objetiva y oportuna para la toma de decisiones en todos los niveles.

9.1. ESTRATEGIA DETI

Los objetivos estratégicos de TI correspondientes al subproceso de Gobernabilidad de Tl y al proceso de Gestion de Servicios TI
fueron desarrollados y enfocados en cumplir con las perspectivas plasmadas en el Plan Estratégico Institucional 2023-2026,” ICA Mas
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Cerca del Campo “, que se soporta en tres ejes transformadores, los cuales seran los soportes de los objetivos estratégicos, la Oficina
de Tecnologias de la Informacion su accionar es transversal en todos los Ejes, tiene mayor incidencia en el tercero, que determina
“Fortalecer la cultura de la gestion de la informacién como fuente de innovacién para la toma de decisiones para el campo
colombiano”.

A continuacién, se describe la estrategia de Tl, garantizando la generacion de valor estratégico para el ICA, el sector y la nacion. La
estrategia de Tl orienta las acciones que le permitiran a la entidad cumplir con sus objetivos estratégicos. La estrategia debe cumplir
con los siguientes principios:

Figura 14 Principios de TI
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Adicional a estos principios se alinea con el nuevo decreto Gobierno Digital los cuales enumeramos a continuacion:

1) Innovacién: Segun este principio el Estado y los ciudadanos deben propender por la generacion de valor publico
introduciendo soluciones novedosas que hagan uso de TIC, para resolver problemas o necesidades identificadas.

2) Competitividad: Segun este principio el Estado y los ciudadanos deben contar con capacidades y cualidades idoneas para
actuar de manera agil y coordinada, optimizar la gestion publica y permitir la comunicacién permanente a través del uso y
aprovechamiento de las TIC.

3) Proactividad: Con este principio se busca que el Estado y los ciudadanos trabajen de manera conjunta en el disefio de
politicas, normas, proyectos y servicios, para tomar decisiones informadas que se anticipen a los acontecimientos, mitiguen
riesgos y atiendan a las necesidades especificas de los usuarios, buscando el restablecimiento de los lazos de confianza a
través del uso y aprovechamiento de las TIC.

4) Seguridad de la Informacion: Este principio busca crear condiciones de uso confiable en el entorno digital, mediante un
enfoque basado en la gestion de riesgos, preservando la confidencialidad, integridad y disponibilidad de la informacién de
las entidades del Estado, y de los servicios que prestan al ciudadano.

9.2. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

Se definieron los objetivos estratégicos para las Tecnologias de la Informacién en el ICA para una vigencia minima de cinco afios.
Para cada objetivo estratégico se indican las actividades a desarrollar para su cumplimiento y el resultado final de cada actividad.

Alineados a la nueva version de la Politica de Gobierno Digital (PGD), el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), que corresponde a la Versién 3.0 del Marco de Referencia de Arquitectura Empresarial (MRAE), que
presenta tres (3) modelos que son:

e El Modelo de Arquitectura Empresarial (MAE), el cual se convierte en un instrumento para implementar el habilitador de
Arquitectura de la PGD del Estado Colombiano.

¢ El Modelo de Gestion y Gobierno de Tl (MGGTI) y

e El Modelo de Gestion de Proyectos de Tl (MGPTI)
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En tema de aplicacion para el ICA, nos concentraremos en la alineacion con el MAE — Modelo de Arquitectura Empresarial, con
excepcién de la parte de Gobierno, para lo cual tendremos en cuenta algunos lineamientos del MGGTI — Modelo de Gestidén y Gobierno

de TI.

1) Alinear la estrategia de Tl con la estrategia del ICA y del sector agricultura, asi como del Gobierno Nacional.

Actividades para realizar:

e EI PND dado los cambios de gobierno, el PETI deber& estar actualizado conforme a los lineamientos establecidos por el
gobierno en el Plan Nacional de Desarrollo, definido en el documento “Estrategia Nacional Digital 2023-2026".
¢ Asi mismo se debe estar validando las modificaciones que se hagan en los lineamientos de la

e OCDE.
e Actualizacién constante y periddica del PETI (1 vez al afio).

Dominio Marco de Referencia a trabajar:

= Dominio de Arquitectura Institucional.

2) Maximizar el aporte de las TIC a los procesos internos para la transformacion del ICA.

Actividades para realizar:

» Realizar ejercicios de Arquitectura Empresarial.
= Cubrir las necesidades identificadas en cada uno de los dominios del Marco de Referencia.

Dominio Marco de Referencia a trabajar:
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= Dominio de la Arquitectura de Sistemas de Informacién
= Dominio de la Arquitectura de la Informacién (Datos)

= Dominio de la Arquitectura de Tecnologia

= Dominio de Arquitectura de Seguridad

= Uso y Apropiacion de la practica de AE.

3) Ejercer el Gobierno de las TIC del ICA.

Actividades para realizar:

= Divulgar y apropiar las politicas de TI.

* Actualizar el documento de Gobierno de Tl de manera periédica

* Seguimiento a los Indicadores, asi como la generacion de Planes de Mejora.
= Monitoreo de las capacidades de TI.

* Implementacion de la Metodologia de Proyectos

* Fortalecer el Area de Calidad

= Fortalecer el Area de Proyectos

Dominio Marco de Referencia a trabajar:

= Dominio de Gobierno de Tl
4) Posicionarse como aliado estratégico de todos los procesos internos del ICA.

Actividades para realizar:

» |dentificacion de Necesidades Tecnolégicas
= Socializar politicas de Tl
» Catélogo de servicios tecnolégicos actualizado
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= Seguimiento a indicadores de TI

» Estrategia de Calidad de Tl

* Monitoreo de los recursos tecnologicos

= Plan de pruebas con criterios de aceptacién

» Estrategia de sensibilizaciones segun grupo de interés

Dominio Marco de Referencia a trabajar:

= Dominio de Gobierno de Tl

= Dominio de Arquitectura Institucional

= Dominio de Arquitectura de Informacion

= Dominio de Arquitectura Sistemas de Informacion
= Dominio de Arquitectura de Seguridad

= Dominio de Gestién de Servicios de Tl

= Dominio de Uso y Apropiacion de Tl

5) Mejorar la satisfacciéon de los usuarios, asi como la del ciudadano que utiliza los servicios del ICA.

Actividades para realizar:

* Encuestas de satisfaccion como mecanismo de retroalimentacion
= Seguimiento a indicadores de Tl
= Estrategia de Calidad de TI

Dominio Marco de Referencia a trabajar:
* Dominio de Uso y Apropiacion de Tl

= Dominio de Arquitectura Sistemas de Informacién
= Dominio de Gobierno de Tl
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6) Proveer informacién oportunay de calidad paralatoma de decisiones en los procesos internos del ICA.

Actividades para realizar:

= Metodologia de Desarrollo de SW y lineamientos de Desarrollo seguro.
* Acuerdos entre las areas que establezcan criterios de calidad

= Mediciones de indicadores de Calidad de TI

= Estrategia de Calidad de Tl

* Planes de capacitacion y entrenamiento

= Gestion de Cambios

Dominio Marco de Referencia a trabajar:

= Dominio de Arquitectura de Informacion
= Dominio de Arquitectura Sistemas de Informacién

7) Entregar oportunamente sistemas de informacion de calidad, funcionales, eficientes y confiables fortaleciendo los
procesos internos del ICA.

Actividades para realizar:

= Arquitectura de los sistemas de Informacion

» Catélogo de los sistemas de Informacién

* Metodologias de Desarrollo y Proyectos de Tl
= Plan de pruebas con criterios de aceptacion

= Gestion de Cambios

ICA™#
ICA mas cerca del campo -
Instituto Colombiano Agropecuario




PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION (PETI) |

Dominio Marco de Referencia a trabajar:

= Dominio de Arquitectura Sistemas de Informacion

8) Fortalecer la Gestion de las TIC y de la seguridad de lainformacion en los procesos internos del ICA.

Actividades para realizar:

* Actualizacién de las politicas de TI

= Actualizacion de las politicas de Seguridad en TI

= Plan de Comunicacion actualizado

» Catélogo de servicios actualizados

= Seguimiento Indicadores de TI

= Planes de mejora a indicadores de Tl

= Plan de Mejora de la Infraestructura (ambientes independientes para desarrollo, pruebas y produccion)
* Fortalecimiento del Sistema de Seguridad y Privacidad de la Informacién

= Fortalecimiento Interoperabilidad

* Fortalecimiento Apertura de Datos

Dominio Marco de Referencia a trabajar:

= Dominio de Arquitectura Institucional.
= Dominio de Gobierno de TI
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9) Fortalecer las competencias y desarrollo profesional del equipo de Tl del ICA.

Actividades para realizar:
= Desarrollar competencias de Tl en los funcionarios
= Seguimiento a indicadores de Uso y Apropiacion
Dominio Marco de Referencia a trabajar:

*= Dominio de Uso y Apropiacion de Tl

10) Fortalecer las competencias y desarrollo profesional del equipo de Tl del ICA.

Actividades para realizar:

= Gestion de la Vision de Tl
= Desarrollar competencias de Tl en Innovacion
= Desarrollar competencias de Tl en herramientas de 4RI

Dominio Marco de Referencia a trabajar:

= Dominio de Uso y Apropiacion de Tl
= Dominio de Arquitectura Institucional.
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9.3. DOMINIO DE GOBIERNO DE TI

La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas organizacionales del ICA. Las entradas
fundamentales de este componente son el marco normativo y legal que le afecta, las politicas organizacionales del Instituto, los
procesos internos del ICA, el modelo de gobierno de la entidad y los mecanismos de compras y contratacion internos.

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de Tl que contemple los siguientes aspectos:

1) Marco legal y normativo
2) Estructura de Tl y procesos
Esquemas o instancias de relacionamiento o toma de decisiones.

Para fortalecer el gobierno de Tl, se busca generar las instancias donde el area de Tl lidere la toma de decisiones sobre los proyectos
y la gestidon de los recursos tecnolégicos; también se debe contar con la participacion de las areas involucradas con el fin de lograr
acuerdos y establecer las responsabilidades de cada una de las partes.

La gobernabilidad de los recursos tecnolégicos debe estar en su totalidad bajo la administracion del area de Tl para mantener un nivel
excelente en la prestacion de servicios y de configuracion que facilite los procesos, la administracion y la efectividad de la tecnologia,
como agente potenciador del desempefio de la organizacion.

Es clave encontrar el equilibrio entre la centralizacion de la administracion de la tecnologia y la descentralizacion de su uso, asi como
la busqueda del equilibrio entre la mediacion del area de Tl en el desarrollo de funcionalidades y el conocimiento funcional que tienen
las areas alrededor de los procesos.
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En el modelo de gobierno de Tl se definen claramente los procedimientos, las instancias y las personas que intervienen en la toma
de decisiones de TI, al igual que las personas encargadas de manejar las relaciones con las areas que se constituyen en lideres
funcionales o areas usuarias de los servicios de Tl. La OT]I fortalecera estos enlaces con las areas usuarias de acuerdo con su modelo
de Gobierno de Tl establecido.

9.4. CADENA DE VALOR DE TI

El modelo de gestion de Tl propone una cadena de valor en Tl, que genera valor adicional para la ICA; al integrar los procesos de Tl
necesarios para adelantar la gestion del servicio tecnoldgico y de los sistemas de informacién. La cadena de valor de Tl se integra a
los macroprocesos de apoyo de la institucién y a los procesos de gestion de Tl. Lo mas importante consiste en definir los
procedimientos, productos, indicadores y mecanismos de control para garantizar que se desarrollen adecuadamente, luego de surtir
una etapa rigurosa de implantacién de procesos.

En la cadena de valor de gestion de Tl se retnen diferentes aspectos tomados de las mejores practicas y normas técnicas disponibles.
De ITIL V3 se incluyen aspectos como parte de la Estrategia de TI, que consideran los lineamientos y politicas para crear y mantener
los servicios ofrecidos, ademas de la gestion financiera. También se introducen procesos y actividades de disefio, transicion y
operacion de los servicios de TI. El disefio y la transicién podrian ser consolidados, pero la operacion deberia manejarse de forma
separada por su naturaleza reactiva.

De la Norma ISO/IEC 20000 - Administracién de servicios, se incorporan en los procesos aspectos que permiten el despliegue,
resolucion, control y entrega de los servicios tecnoldgicos.
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De COBIT se consideran en los procesos algunos apartados del dominio planear y organizar como es el Plan Estratégico de Tl y se
amplia con procesos para la gestién de proyectos, arquitectura de sistemas de informacion y gestion financiera.

De la norma ISO/IEC 38500 - Gobierno TI, se obtuvo el tema de los procesos que ayudan a cumplir los principios de responsabilidad
y estrategia. Finalmente se incluyen algunos aspectos relacionados con la norma ISO/IEC 27000 - Marco de gestion de seguridad de
la informacion, en el proceso de gestién de seguridad.

El proceso de Gestion de la Informacion y Tecnologia esta completamente documentado y publicado en el SIG.

La cadena de valor de Tl contempla los siguientes procesos: Planear y dar lineamientos de Tl, Gestidn de informacién, Desarrollo y
mantenimiento de los sistemas de informacion, y la Gestidn de los servicios tecnolégicos.

Porter (2007) considera que la cadena de valor es un modelo teérico que describe el desarrollo de las actividades de una organizacion
empresarial; es esencialmente una forma de analisis de la actividad empresarial mediante la cual se descompone una empresa en
sus partes constitutivas, buscando identificar fuentes de ventajas competitivas en aquellas actividades generadoras de valor.

Charles y Gareth (2006) mencionan que la cadena de valor se refiere a la idea de que la empresa es una cadena de actividades para
transformar las entradas en materiales, en productos que los clientes valoran tales como produccion, comercializacion, investigacion
y desarrollo, servicio de sistemas de informacion, administracion de materiales y recursos humanos.

En este numeral el ICA plantea la cadena de valor de Tl, se describen los siguientes elementos:

> Entradas
o Recursos Humanos
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Recursos Financieros
Proveedores
o Subprocesos
+ Planeacion del Servicio de TI
* Suministro y Soporte del servicio de TI
Cargos responsables
+ Jefe de OTI
* Responsable de Aplicaciones
* Responsable de Programacion
* Responsable de Servidores Windows, Virtualizacién, Consola de antivirus y Firewall
* Responsable del Office 365, Directorio Activo y Videoconferencia
* Responsable Administrador de Backups, Plataforma IP, Administrador de Ancho de Banda y servicio de impresion
* Responsable de Administracién de Servicios de Datos e internet y Plataforma IP
* Responsable de servidores Linux
* Responsable de Seguridad de la Informacién o lider de Seguridad de la Informacién
* Responsable de Soporte Técnico
* Responsable de Gobierno Digital
* Responsable de Cumplimiento
o Clientes
+ Clientes internos
+ Ciudadanos
+ Entidades del estado

O O

O

A continuacion, se muestra la cadena de valor del ICA:
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Figura 15 Cadena de valor de Tl
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Fuente: elaboracion propia del ICA.

9.5. ESTRUCTURA ORGANIZACIONAL DE TI

A partir del analisis de la estructura organizacional existente en el area de Tl realizado para los Servicios Tecnolbégicos se debe
estructurar o mantener una estructura de funciones y roles que permita cumplir con los objetivos estratégicos de TI.

De acuerdo con la definicion de procesos de la cadena de valor de Tl, se determina una estructura organizacional que garantice la
implementacion de los procesos, la gobernabilidad y la gestién de Tl con calidad y oportunidad. Para ello, el modelo de gestion de Tl
IT4+, propone una estructura organizacional orientada al logro de la estrategia definida y a mantener la operacién, con robustas
competencias técnicas complementadas con conocimientos especializados en el funcionamiento de la entidad y el sector. A
continuacion, se presenta una estructura de organizacion propuesta con base en las mejores practicas sefialadas por el Marco de

Referencia.
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Figura 16 Estructura propuesta de Tl
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Fuente: elaboracion propia del ICA.

Se define como responsable de la gestion de Tl un CIO (Chief Information Officer) que debe estar en capacidad de proveer la visién
estratégica tecnoldgica y el liderazgo para desarrollar e implementar iniciativas de Tl capaces de alinearse y fortalecer la gestion de
la entidad y el sector dentro de un contexto altamente complejo y en constante cambio. Por lo tanto, debe tener profundo conocimiento
de la entidad y del sector en el que labora; debe conocer el funcionamiento del sector publico con sus reglas y el arreglo institucional,
poseer habilidades gerenciales para liderar equipos, gerenciar proyectos y orientarse al logro de resultados; debe tener habilidades
de negociacion, resolucion de conflictos y comunicacion para lograr acuerdos “gana — gana” con los diferentes usuarios y areas.
Finalmente, debe tener suficientes y sélidos conocimientos técnicos para definir las herramientas que apoyaran el cumplimiento de la
estrategia misional y sectorial, pudiendo elaborar una estrategia de Tl ganadora.
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En cuanto a roles y responsabilidades, el CIO es responsable de cumplir el Dominio de Institucional y lo relacionado con la gestion
de gobierno.

Dependiendo del CIO se conformaran Equipos de trabajo, lo anterior es una propuesta que dependera de las capacidades de planta
existentes en la OTI, la ampliacién de esta y la actualizacién de funciones para llevar a cabo la estrategia mencionada. lgualmente,
se podrd iniciar con una alternativa basica que incluya tres grandes grupos de trabajo: Sistemas de Informacién e Informacion (todo
el ciclo de vida de desarrollo de software y a gobernabilidad de la informacion), Infraestructura y servicios Tecnolégicos que incluye
gestion de comunicaciones Tl y soporte técnico y una ultima y transversal denominada gestién estratégica y seguridad de informacion
arquitectura que incluye (la gestion de gobierno, arquitectura Empresarial, transformacion digital, gestion de proyectos y seguridad de
informacion).

De acuerdo con lo anterior los grupos podrian articularse en los siguientes temas TI:
1) Equipo de gestidon de Sistemas de Informacién e Informacion.

a) Sistemas de Informacion
¢ Responsable de la Definicién, Seguimiento y evaluacion del Catalogo de Sistemas de Informacion.
¢ Responsable del ciclo de vida de desarrollo de nuevos sistemas de informacion.
e Responsable por la configuracion, parametrizacion e implantacion de soluciones de software del mercado.
¢ Responsable de la Definicion, Seguimiento y evaluacién de los criterios de calidad y aceptabilidad del software (pruebas
de aceptacion).
Responsable por el mantenimiento evolutivo y correctivo de sistemas de informacion.
Responsable por la definicidbn y mantenimiento de la arquitectura de los sistemas de informacion.
¢ Responsable por la definicion de estandares y politicas de desarrollo de software y su documentacion. Responsable
por el mantenimiento y seguridad de repositorios de codigo, disefios, modelos de datos y deméas documentacion de
aplicaciones.
¢ Responsable de coordinar el registro de los desarrollos (Obras) de propiedad patrimonial del ICA ante la Direccion
nacional de derecho de autor.
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b) Gobernabilidad de datos e informacion

Responsable de la Definicion, Seguimiento y evaluacion del catalogo de componentes de informacion.

Responsable de la gobernanza de la informacion que cubre principios de responsabilidad, transparencia, integridad,
proteccion, cumplimiento, disponibilidad, retencién y disposicion.

Responsable de la Definicion, Seguimiento y evaluacion de la gestion de datos y ciclo de vida de la informacion.
Responsable de la Definicién, Seguimiento y evaluacion de las politicas, herramientas y soluciones de calidad de datos.
Responsable de la Definicién, Seguimiento y evaluacion de la gestion de custodia de los datos.

Responsable de la Definicién, Seguimiento y evaluacion de la gestion andlisis de datos e informacion.

Responsable de la Definicién, Seguimiento y evaluacién de herramientas y soluciones de Bodega de Datos, Data
Marts, Inteligencia de negocios y Analitica estdndar y avanzada.

2) Equipo de Gestion de Infraestructura y Servicios Tecnolbgicos

a) Servicios Tecnolégicos

Responsable de la Definicién, Seguimiento y evaluacién del Catalogo de Servicios Tecnoldgicos. Responsable por la
configuracion, parametrizacion e implantacion de servicios, equipos y software de infraestructura, Conectividad y
Seguridad TI.

Responsable por la administracibn y mantenimiento de los servicios, equipos Yy software de infraestructura,
Conectividad y Seguridad TI.

Responsable por monitorizacion de los servicios, equipos y software de infraestructura, Conectividad y Seguridad TI.
Responsable por la definicion y mantenimiento de la arquitectura de la infraestructura tecnolégica. Responsable por la
definicion de estandares y politicas para los servicios e infraestructura de conectividad, datacenter, respaldo de
informacion y su documentacion.

Responsable de Coordinar el inventario de software (licenciamientos) y de equipos de infraestructura, Conectividad y
Seguridad TI.

Responsable por el mantenimiento y seguridad de las configuraciones de equipos y software de infraestructura y
seguridad informatica.

Responsable por la ejecucién de cambios en la configuracion, parametrizacion de servicios, equipos y software de
infraestructura, Conectividad y Seguridad Tl y Datacenter.
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b) Soporte a Usuarios

Responsable de la Definicién, Seguimiento y evaluacion del Arbol de categorizacion de servicios en la herramienta de
gestién de servicios TI.

(Mesa de Ayuda) a partir del Catélogo de Sistemas de Informacion y el Catalogo de Servicios Tecnoldgicos.
Responsable de Coordinar el inventario de software (licenciamientos) y de equipos de cémputo de Usuario final.
Responsable de Coordinar el mantenimiento preventivo y correctivo de equipos de computo de usuario final.
Responsable de la atencion de requerimientos, incidentes y problemas.

Responsable por la ejecucién de cambios de software y de equipos de computo de usuario final.

3) Equipo de gestion Estratégicay seguridad de Informacion Ti

a) Gobierno de Tly Proyectos

Responsable junto con el jefe de la oficina de TI de definir e implementar las politicas y estrategias TI.

Responsable de temas administrativos de la Oficina TI, como Apoyar al CIO en la definicién de Planes y Proyectos,
Responder por Planes de mejoramiento, responder por seguimiento y control de los Planes internos como Plan de
Accion y Plan de Adquisiciones, coordinar los procesos de contratacién de bienes y servicios TI.

Responsable de la Coordinacién, Seguimiento y Control de los Proyectos — PMO.

Responsable con el seguimiento y control de la operacion con el tablero de indicadores TI.

Responsable de la Definicién, Seguimiento y evaluacion del PETI.

Responsable de la Coordinacion, Seguimiento y Control de la implementacién de Politicas de Tl del Gobierno y del
Sector, como son las Politicas de Gobierno Digital.

b) Seguridad de TI

Responsable de la Definicion del modelo de Seguridad y Privacidad de la Informacion.

Responsable de la Definicion del Plan de gestion de riesgos de Seguridad de la Informacion.

Responsable de la Coordinacion del Sistema de Gestion de Seguridad de la Informacion.

Responsable de la atencion de requerimientos, incidentes y problemas de Seguridad de la Informacion.

Responsable de la definicion de activos de informacion del ICA junto con las demas dependencias.

Responsable de seguridad digital, transparencia y acceso a la informacion publica, proteccién de datos personales,
coordinacion de definicion de procesos y procedimientos, planes de gestion de riesgos, entre otras
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c) Transformacion Digital

¢ Responsable de la Definicion, Seguimiento y evaluacién del Plan de Transformacion Digital. Responsable de la
evaluacion y aplicacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la prestacion de
servicios del Estado a través de nuevos modelos incluyendo, entre otras, tecnologias de desintermediacion,
Blockchain, DLT (Distributed Ledger Technology), andlisis masivo de datos (Big data), Inteligencia Artificial (Al), Internet
de las Cosas (I0T), Robdtica y similares.

¢ Responsable de la implementacion de politica de gobierno digital en sus tres marcos de trabajo.

¢ Responsable de la implementacion de ejercicios de arquitectura empresarial para la transformacion de la OTl y el ICA.

Estos equipos se sugieren en el marco de dos macroprocesos: el Estratégico y el de Apoyo, el primero “Gobernabilidad de TIC”, que
comprende “Definir los lineamientos para el uso efectivo, eficiente y adecuado de la informacion, garantizando la integridad,
disponibilidad y confidencialidad de la misma a través de su ciclo de vida,” y como proceso de apoyo, “Gestién de Servicios TIC”, que
es responsable de “Administrar los servicios tecnoldgicos del ICA, cumpliendo con los niveles de servicio establecidos en cada uno
de ellos, procurando su optimizacién e innovacion para garantizar el uso de la informacion, de los sistemas de informacion y la
plataforma tecnoldgica.”

9.6. MODELO DE GESTION DE PROYECTOS

La gestion de proyectos de Tl debe realizarse teniendo en cuenta cinco procesos: Inicio, Planeacion, Ejecucion, Control y Cierre. En
todos los proyectos y en cada uno de estos procesos deben tenerse en cuenta las siguientes dimensiones, las cuales deben ser
estructuradas y gerenciadas de manera integral: Alcance, Costos, Tiempo, Equipo Humano, Compras, Calidad, Comunicacion,
Manejo de Personas interesadas (Stakeholders) e Integracion. Adicionalmente a los conocimientos basicos de gerencia de proyectos,
éstos se deben complementar con: Conocimientos y habilidades gerenciales, conocimientos en normas y regulaciones del area de
aplicacion, habilidades interpersonales, comprensién del entorno del proyecto, orientacién al logro, entre otras competencias.
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Un procedimiento relacionado con las metodologias de gestion de proyectos (Tradicional y/o agil) debe ser desarrollada e
implementada en la OTI, que permita realizar de manera eficaz la planeacion, ejecucién, seguimiento y control de cualquier proceso
TI, igualmente para desarrollar esta capacidad se debe capacitar a los funcionarios OTI en estas herramientas.

Una vez establecido el alcance inicial considerando las condiciones de calidad, tiempo, costos y recursos; los cambios que surjan
deben evaluarse segun las implicaciones en cada dimensién mencionada. De ser necesario realizar un cambio en el proyecto que
afecte la calidad de los entregables, el tiempo de ejecucion, los costos financieros o los recursos involucrados, el cambio debe
revisarse y debera documentarse y acordarse entre las partes y se formalice en la documentacién de los proyectos y, si aplica, en las
condiciones contractuales.

9.6.1. INDICADORES DE GESTION DE TI Y DE PROYECTOS.

Para establecer el avance y la ejecucion normal de los proyectos se debe contar con un conjunto de indicadores que permitan
registrar y monitorear el estado del proyecto. Se deben definir indicadores que permitan medir el avance de los entregables,
el gasto que se ha causado, el valor ganado y los resultados obtenidos. De esta manera se adelantara el proceso de control
gue permita medir la eficiencia, la eficacia y la efectividad del proyecto. Estos indicadores se utilizaran para medir la gestion
de los procesos de TI. Por lo anterior, se debe construir un tablero de control soportado en alguna herramienta Tl que permita
el seguimiento a la operacion y proyectos de Tl, garantizando una gestién de Tl acorde con el aporte de valor al ICA.
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9.6.2. GESTION DE PROVEEDORES

Los proveedores de Tl se vinculan a la entidad mediante los procesos contractuales. La gestion de los proveedores se rige
por las politicas y los procesos de contratacion definidos para el ICA. Los requerimientos y especificaciones técnicas y del
servicio que prestan se definen, controlan y evaluan por el area de TI, mediante lineamientos y artefactos implementados de
MINTIC. La seleccion de proveedores estara dada por las condiciones, la calidad de los productos y servicios que ofrecen; la
curva de aprendizaje obtenida en procesos anteriores.

9.6.3. SEGUIMIENTO DE PROYECTOS

En el contrato de cada proveedor se establecen las instancias y responsables de seguir el avance de los proyectos; los
acuerdos de niveles de servicio para verificar el recibo a satisfaccién del desarrollo y los bienes y servicios contratados. Dentro
de las instancias podrian establecerse: los procedimientos de contratacion definidos en el Sistema Integrado de Gestidn, lo
anterior apoyado en los diferentes artefactos implementados en la OTI de gobierno digital.

9.6.4. DEFINICION DE METODOLOGIAS DE SUPERVISION TECNICA

Si bien las entidades establecen el método de supervision, se recomienda definir e incluir un modelo para la supervision técnica
de los proyectos de Tl que contemplen los requerimientos de medicion de indicadores y niveles de servicio establecidos en
los procesos de gestion de TI. Esto con el fin de que el seguimiento a los indicadores de cada proyecto de Tl que ejecute el
area contribuya con la medicion de indicadores de la gestién de Tl en general. Se contempla la supervision técnica, con
personal técnico especializado en los temas especificos de los proyectos, que entrega el recibo a satisfaccion técnica de los
productos al supervisor contractual.
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9.6.5. CONTROLY SEGUIMIENTO A OBLIGACIONES CONTRACTUALES

El control y seguimiento a las obligaciones contractuales de los proyectos de Tl se lleva a cabo de acuerdo con los métodos
de supervision e interventoria definidas en los procedimientos del ICA.

9.6.6. DEFINIR DE CRITERIOS DE ACEPTACION

El éxito de los proyectos de Tl que se desarrollan con el apoyo de proveedores o terceros en parte se asegura con una buena
definicion de los criterios de aceptacién de los entregables. Aungque el método de interventoria y supervision define los criterios
generales, los criterios en un segundo nivel de actividades deberian ser definidos y acordados entre las partes.

9.6.7. ACUERDOS DE NIVEL DE SERVICIO Y DE DESARROLLO

Las necesidades de informacién y de sistematizacién de los procesos, ademas de la estrategia del instituto, se formalizan
mediante los acuerdos de servicio y desarrollo que se establecen a alto nivel con las areas del ICA. Con los acuerdos, desde
la OTI, se formaliza el compromiso y las responsabilidades de las areas involucradas en el desarrollo de los proyectos de TI.
De igual manera se establecen las prioridades de desarrollo segun las necesidades del ICA y los recursos disponibles. En el
plan de accion de la OTI, en consecuencia, se incluyen los proyectos que se deriven de los acuerdos realizados.

En los acuerdos, el enfoque de la responsabilidad de las areas debe ser el del mejoramiento de los procesos y de la generacion
del valor con el apoyo de las tecnologias y no el de la gestién o control del proyecto o desarrollo de actividades que requieren
algun conocimiento y especialidad técnica.
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Se recomienda disponer de reuniones periddicas, trimestrales o semestrales, para establecer los acuerdos o hacer
seguimiento al desarrollo de acuerdos previos.

9.7. DEFINICION DE APOYO TECNOLOGICO A LOS PROCESOS

Los sistemas de informacién se crean para soportar los procesos del ICA y en ese sentido, la alineacion con los procesos de la entidad
es primordial. Es frecuente encontrar que los sistemas de informacion no responden a los procesos 0 se quedan cortos en sus
funcionalidades o tienen médulos Utiles, no se utilizan, aunque estén disponibles, por la desalineacion de los sistemas con los
procesos, deficientes procesos de levantamiento de los requerimientos y analisis de necesidades. La inexistencia de procesos hace
muy complejo desarrollar los sistemas, pues su desarrollo requiere de unos fines comunes que sean adecuados a las actividades
diarias.

En un proceso de arquitectura empresarial o institucional, el éxito de la implementacion depende de la forma como se integran los
procesos con el apoyo tecnolégico que requieren. Los dos aspectos son abordados en paralelo para que se disefien de manera
articulada y se realicen los ajustes necesarios en cada uno de ellos durante los momentos clave del proceso, tomando las decisiones
oportunamente.

Se requiere establecer un levantamiento de necesidades de informacion actualizado que le permita a los usuarios evaluar nuevas y
existentes servicios y sistemas de informacion, dandole paso o no al crecimiento o continuidad de estos, ademas implementar
herramientas de la cuarta revolucion industrial que aporten a los objetivos estratégicos y generen valor agregado al ICA.
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9.8. APOYO EN PLANES DE MEJORAMIENTO DE LA ORGANIZACION CON TI

En el compromiso de mejoramiento continuo de la administracion publica, el area de Tl debe incluir en su planeacion actividades que
conduzcan a corregir, mejorar y controlar los procesos que se hayan establecido en estado de no conformidad en el marco de las
auditorias de control internas y externas. En la medida que la tecnologia apoye los procesos del sector y de la entidad, la participacion
del &rea de Tl en la implementacion y seguimiento a los planes de mejoramiento de la entidad es mayor. Por tanto, el liderazgo que
ejerce el area en estos procesos también es necesario para el cumplimiento de los planes establecidos.

e Procesos de Tl e indicadores de gestiéon de TI
e Esquema de transferencia de conocimiento
e Definicion de liderazgos y lineas de reporte

El modelo IT4+ plantea que el area de Tl sea responsable de liderar los proyectos y el desarrollo de las iniciativas de Tl en el sector
o entidad, centralizar los recursos financieros, tecnol6gicos, humanos técnicos y de informacion, y administrarlos buscando ofrecer el
mayor valor estratégico y la mejor calidad en los servicios de TI. EI CIO es el lider del &rea de Tl y le reporta directamente a la maxima
autoridad de la entidad, a su vez el equipo humano encargado de los procesos de gestion de Tl debe pertenecer a esta area y en
consecuencia reportar al CIO.

Como producto del componente de Gobierno de Tl se hace la formalizacion de politicas, estandares y lineamientos de TI, la definicion
de la forma de relacionarse con las areas funcionales, la definicion de acuerdos de desarrollo y de servicio y los mecanismos de toma
de decision para la gestion de TI.

Se recomienda estar constantemente actualizando el documento Plan Maestro de Gobierno de TI.
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9.9. EVALUACION

En virtud de lo establecido dentro del Modelo Integral de Gestidn de la entidad, el area de Tl realiza la evaluacion de desempefio de
la gestidn a partir de las mediciones de los indicadores del proceso y a partir de ello determina el nivel de avance y cumplimiento de
los procesos y establece las oportunidades y acciones de mejoramiento necesarias.

9.10. MEJORAMIENTO CONTINUO

Como parte del ciclo de mejoramiento de la calidad del proceso, el area de Tl y en virtud de lo establecido en el modelo integral de
gestion de la entidad debe buscar el mejoramiento en el cumplimiento de las metas y un mayor control de los indicadores de proceso
y de resultado y la gestion preventiva de los riesgos.

Por lo anteriormente expuesto este seguimiento como Plan de Mejora establecido para el ICA a través de la Mesa técnica institucional
de Gobierno Digital, la Oficina asesora de Planeacion del ICA realiza seguimiento a las tareas que se identificaron durante el
diagnéstico realizado a la Politica de Gobierno Digital.

9.10.1.RIESGOS

A continuacion, se enumeran los riesgos asociados a los procesos de Tl y el plan de mitigacién de los mismos.
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En el Anexo 05 Matriz de Riesgos ICA se podran encontrar los riesgos identificados a nivel de corrupcion y de operacion, asi
como los planes de mitigacién.

9.11. GESTION DE INFORMACION

Las necesidades de la Gestion de Informacién seran identificadas una vez finalice el ejercicio de Arquitectura Empresarial que se
esta planeando realizar.

9.11.1.HERRAMIENTAS DE ANALISIS

Las necesidades de la Gestion de Informacion seran identificadas una vez finalice el ejercicio de Arquitectura Empresarial que
se esta ejecutando en este momento.

9.11.2.ARQUITECTURA DE INFORMACION

Las necesidades de la Gestion de Informacion seran identificadas una vez finalice el ejercicio de Arquitectura Empresarial, en
proceso de implementacion.
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9.12. SISTEMAS DE INFORMACION

Las necesidades de los sistemas de Informacion fueron plasmadas en los proyectos de desarrollo de la OTI.

9.12.1.ARQUITECTURA DE SISTEMAS DE INFORMACION

La Arquitectura de Sistemas de Informacion sera identificada una vez se finalice el ejercicio de Arquitectura Empresarial. Se
ajustara a la version V.3.

9.12.2.IMPLEMENTACION DE SISTEMAS DE INFORMACION

Las necesidades de los sistemas de Informacion fueron plasmadas en los proyectos de desarrollo de la OTI.

9.12.3.SERVICIOS DE SOPORTE TECNICO

El proceso de soporte técnico (primer, segundo y tercer nivel) que se desea a los sistemas de informacion y servicios
tecnolégicos del ICA estan soportados y documentados en el Procedimiento de Soporte a Usuarios el cual esté publicado en
la herramienta de gestion de calidad.
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9.13. PROCEDIMIENTOS DE GESTION

Los procedimientos de Gestion de Tl estan publicados en sistema de gestion de calidad y son los que se listan a continuacion:

Procedimiento de Disefio y Desarrollo de software

Procedimiento de Administracion de la Infraestructura Tecnolégica
Procedimiento de Administracion Portal WEB e Intranet
Procedimiento de Soporte a Usuarios

Procedimiento Mantenimiento preventivo

Procedimiento Backups y recuperaciéon de la informacion
Procedimiento de Identificacion valoracion y clasificacion de activos de informacion
Procedimiento de cuentas privilegiadas

Procedimiento Gestion de incidentes de seguridad de la Informacion
Procedimiento de Administracion de Bases de Datos

Procedimiento de Gestién de Cambios

9.14. USO Y APROPIACION

Para la Estrategia de Uso y Apropiacion por favor remitase al Anexo 08 Estrategia de Uso y Apropiacion.

ICA™#
ICA mas cerca del campo -
Instituto Colombiano Agropecuario




PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION (PETT) |

10. MODELO DE PLANEACION DE TI

En la dltima fase de definicion del PETI, se establece el modelo de planeacién a partir del cual se establecen los planes de accién
para implementar la estrategia y lograr los objetivos de la misma.

El modelo de gestién propone algunas definiciones para facilitar el desarrollo del modelo de planeacion, dentro del cual se deben
tener en cuenta la elaboracion de las siguientes herramientas:

Para cada uno de los componentes de la estrategia, se establecen los productos mas significativos y las actividades en las que se
debe comprometer la organizacion para alcanzarlos.

Este mapa de ruta define el norte de accién estratégica en materia de Tl y a él se deberan alinear el plan de inversiones, la definicion
de la estructura de recursos humanos y todas las iniciativas que se adelanten en el mediano y largo plazo.

10.1. MAPA DE RUTA

Para la vigencia 2024 se definird un mapa de ruta de seguimiento a la Politica de Gobierno Digital el cual contemplara los lineamientos
0 preguntas que incluya el FURAG vigente sobre aspectos TIC y las politicas de Gobierno y Seguridad Digital. Al igual que los
lineamientos definidos por MinTic de la version 3.0 del MRAE.
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10.2. SEGUIMIENTO A LA EJECUCION DEL PETI

Para la vigencia 2024 el seguimiento al PETI se homologaréa al seguimiento del plan de accién anual por cuanto se contempla que
este afio es un afio de transicion y que se debera formular un nuevo PETI para la vigencia 2024-2027, alineado con el nuevo Plan
Nacional de Desarrollo que determina la Estrategia Nacional Digital de Colombia 2023-2026, los correspondientes planes subsidiarios
gue apliquen para la gestién del ICA y para la gestion de Tecnologias de la Informacion.

La siguiente lista muestra los indicadores que se contemplan para seguimiento del PETI en el 2024.

Tabla 21 Matriz de indicadores OTI 2023-2026

Eje = Objetivo | Meta Indicador - Responsable 1 inea base 2023 2024 202% | . 2026 .. Meta cuatrii .
Escuela ICA OFICIrA DE
1 13 132 TECMOLOGIAS DE LA MEA o B0z an 002 002

implemnentada INFORMACIEN

Médulos  desarrollados OFICING DE

para la  capacitacion,

2 2.2 232 entrenamienta y TECMOLOGIAS DE LA MEA a 25 25 25 75
o INFORR ACION
formacion “Escuela
Equipos  tecnoldgicos OFICIMA OE
asignados a las| TECMOLOGIAS DE LA D 100 350 350 300 1100
diferentes sedes INFORMACION
Sedes actualizadas OFICINA, . DE
tecnologicamente TECMOLOGIAS DE LA MO 1z 27 42 &7 &7
INFORMACION
gerulcl? de Centro de OFICING DE
Sz;f;':;es [soce] TECMOLOGIAS DE LA VI3 0% 603 805 1003 1003
: INFORMACION
implementada
Flan de recuperacian de OFICIMA OE
dezastres implementado TECMOLOGIAS DE LA 1228 14 114 a0 0024 100
y con soporte INFORRACION
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311
Tecnologia de  Mube OFICINS, DE
a1 Piblioa adoptada TECMOLOGIAS DE LA hta, 0 803 0% 1002 1002
) INFORMACIEN
3 Mugvos  planes  del OFICIMA DE
sistemna redundantes TECMOLOGIAS DE LA =% 14 14 a0 100 0
implementadas INFORMACION
Sit deint .| OFICINA DE
e oo M TECNOLOGIAS  DE LA 2 0 10 0 10 30
INFORMACION
Médulo de
sz interoperabilidad de e OFICINA DE
- plataformas del ICA4 «n| TECNOLOGIAS DE LA A, o 0% s0% 1005 00%
la  plataforma  unlCa | INFORMACIGN
implementada
‘o QFICINA OE
w13 Plataferma méuil Gt peoyn ngias DE LA Nk o% B0 a0 fo0 fo0
implementada INFORMACIGN
M}odulo de mensajeria OFICING DE
321 intantancs e B Teruningiaz DE LA T 0% B0% Et 100z 1o0x
plataforma unlCay INFORMACIGN
32 implementada
Equipes  periféricos | OFICINA DE
asignades 3 ls| TECNOLOGIAS DE LA HiD 100 100 100 100 400
. difarentes sedes INFORMACION
o Equipas mévilez | OFICINA DE
33 asignades 3 ls| TECNOLOGIAS DE LA o o 00 i 200 1000
diferentes sedes INFORMACISN
aplicative de OFICINA DE
34 5.4 trazabilidad integrads o TEGNOLOGIAS DE LA Hla 0% 0% H0% 100% 100%

unlCA implementada INFORMACION

Fuente: PEI 2023-2026, “ICA Mas Cerca del Campo”.
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Tabla 22 matriz de indicadores OTI 2023

Fuente: Elaboracién propia del ICA.
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institucional.

Conzolidado

OBJETIVO DEL FLAN - . [ A¥YANCE A META o -
ESTRATEGICO | . PRODUCTO ALIAS [identificacion k7 YARIABLE! INDICADODR - 2022 . 2022 . Justificacion de la meta
SCIaF
CERESO - MESA DE SERWICO
Fortalecer la gestion B2, Servicios de informacion E2.05.00.01 Sistemnas de informacion SISCOF
institucional. actualizados e (LS S actualizados Consolidado v 8 SIGECO
CERTIFICAIONES
ANMALITICA
Fortalecer la prevencion, . . a2 . . o
e §3. Servicios de informacion IND_OTI_COM_POE3_S00_01 _83.05.00.01 Sistemasz de_lnformaclon 1 1 riararga,
implementados implementados Consolidado
wcontrol de plagas y
SIMPLIFICA
SISLAE
Fartalecer la qestitn 00.05.00.04 Dezarrallas Infarmaticos SIEPAF
institucional B B8, Servicios Tecnologicos IND_OTI_COr_PO0_S00_W04  [Adquiiidos o Actualizados - 22 7| SIGMA
. Frevencidn Consolidada SINIGAN
FORESTALES
AGUACATE HASE
2 5CIAF
Fortalessr la qestitn 00.05.00.03 Desarrollos Informaticos ;CSESFEIEDSFD' GLESLEEESRED
P g B, Servicios Tecnaoldgicos IND_OTI_COR_P0O0_S00_v03  [Adquiiidos o Actualizados - it 10
inztitucional. - - - = Meioramients Consolidada 2 SIGECO
l 1CERTIFICAIONES
2 AMALITICA
Fartalecer la qestitn 00.05.00.02 Equipos de Hardware Mota: Cormesponde a equipos de tecnalogia
P B B8, Servicios Tecnologicos IND_QTI_COr_PO0_S00_W02  |adquiridos - Mejoramienta 0 0| Mo se dispone de presupuesto para la vigencia
institucional. "
Conzolidado 2023,
forFaleF:er s 5. Servicios Tecnoldgicos IND_OTI_COR_Fo0_S00_W01 00'05.'.00'01 s de Hardwarg i} 230(Mota: Corresponde a equipos de tecnolagia
inztitucional. adquiridos - Frevencidn Consalidada
Fortalecer la gestion CallBiminEe doeepahiian( Mota: Sujeto a verificacion y consulta,
B B8, Servicios Tecnologicos IND_OTI_COM_POES SO0 W01 |prestacion de servicios de tecnologia 99,9 985 S 4 )

E=te presupuesto sale por Funcionamiento.
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Tabla 23 Metas del cuatrienio del ICA
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indicador

EQupon O] ios agnados 2 lm
& fararam so0e s

Sedies actuslizaces tecnoligcama t s

Serco de Canmio de Operacones de
Segurkiad (30C) implament ado.

Pran de recuperacon de des astres
mglementado y Con supone

Teonoiogia de Nube Poblia sdoptada

Nurvol plamses del sltems re dundarntes
Implemon

Sutamat de Informadian actusizados

Mackiio de interoger atalidad de lm
P mtatormas el 1CA en la plstsdarma
WICA rglementadn

E"e 3 Fortalecer & cumaa de a grastn ae B nformaciin come feente de Inosacdn pam 4 toma de
l deckiones dal camipo codambiane:. :
| Meta cuatrenio Indicador Meta ceatrenio
Espacios nuevos en los progr smas de
100 radio, TV e impresas y desmds mediox, con 2
andoguo de Sitenuon nrdl agropecisna
£
Plarws de cresnicacidn del flewgo
fraundtaric sjeutadol 1
100%
Moo e mensajerls imsantanes en la
phataforms uniCA imglementado 100%
100% Par arual de medos de comunicacon y
wherrm 6 grahOeiiuales en los punt s de
100% wencdn (on snfoque Yentanal y medios
aMarativon, Comunitanos «
indeperclientes ol sorOoneie e pen
mplementado 100%
100%
Equiptn pet (Mricol atignados & las
0 il aren e dacked A0
™ ded tw e
imphertsentada que conolde rede y
100% Ganales de lraeraction con las pobilaciones
fowlisadas para fortalecer by
COMUPCACION B1) MaTeris saniana y
100% frosartaria. 100%

Matal Gl wuniCA ada
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Indicador Meta cuatrenio

Operacones saladiaticas conificadas en (s
Normu Técnica de by Calidad el Froomo
Eytadtico NTC PF 1000 2000 3

PForcectae de Implemenacion Gef
Geoponal Sanitaria y Ftosanitario del ICA 100%

Porcertaje de imolementacion Gl plan y
modelo de irformacion del ecostems de
Waics para @ forleciments del estatis

saniterio y fhosaniterlo dei ICA

1mgsermenitaca 100%

Soprpon movikes atignadon # las diferentes

wdes 1000

Aghicativg de trazsbsli ded mtegrado »
WICA mglementaco 100%

Sutemas de varabilided de produceos
agrupecuancs imglementadas

Teblwros ge informaed on pars toma de
o asones pubiicsday 10

Fuente: PEI 2023-2026, “ICA Mas Cerca del Campo”.

10.3. PRESUPUESTO TI 2024

Se debe realizar la planeacién de los recursos financieros necesarios para llevar a cabo la implementacion del PETI.

En todo momento la planeacion de los recursos financieros debe estar actualizada y se debe realizar seguimiento a su ejecucién
minimo cada mes.
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Informes de seguimiento presupuestal sobre la ejecucion de los proyectos definidos en el PETI deben cumplir la periodicidad
establecida en la metodologia de Gestién de Proyectos definida en la entidad.

Tableros de control con indicadores de desempefio de presupuesto sobre los proyectos definidos en el PETI.

En caso de que se presenten desviaciones en la ejecucion de los proyectos definidos en el PETI, los informes o reportes deben incluir
un plan de accién para corregir las desviaciones identificadas.

A continuacion, se muestra el presupuesto para la vigencia 2024 del PETI:

Tabla 24 Presupuesto OTI 2024

DESCRIPCION MONTO COP$
Bienes y servicios $ 43.069.700.977
Viaticos y tiquetes aéreos $ 530.797.971
Servicios Personales Oficinas Nacionales $ 4.099.331.111
Servicios Personales otras Seccionales $ 1.297.099.999
Total Presupuesto OTI - 2024 $ 48.996.930.058

Fuente: elaboracion propia del ICA.
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El Plan Anual de Adquisiciones de la OTI con las compras proyectadas de Tl de otras dependencias del ICA, se relacionan a
continuacion:

Tabla 25 PAA OTI 2024

BIENES Y SERVICIOS-INVERSION

PRESUPUESTO | PRESUPUESTO

PROCESOS PRESUPUESTO OTI
SUBGERENCIAS TOTAL

Servicio qle mantenimiento actualizaciéon y soporte del programa Suite Vision 0 $137.113.863 $137.113.863
Empresarial
Reestructuracion de la sede electronica (pagina web institucional) y la intranet del
ICA .m.edlante la licencia de ur} n_uevo 5|§tema Qe gestlo.rl de cpnteqlfio (CMS), con $150.000.000 $0 $150.000.000
servicios de soporte, mantenimiento, ajustes, integracion, migracion y desarrollo
de nuevas funcionalidades.
Suscripcién bases de datos CABI (Cabi Compedium Crop Protection) $0 $140.000.000 $140.000.000

Adquisicibn de computadores y/o periféricos para el Instituto Colombiano

. $725.403.333 $2.184.627.177| $2.910.030.510
Agropecuario ICA

Adquisicién de créditos para complementar los servicios del Instituto Colombiano

. . $1.800.000.000 $0| $1.800.000.000
Agropecuario en la nube publica Oracle
Adquisicién de los certificados de SSL Y PJEE $100.000.000 $0 $100.000.000
Adquirir bolsa de horas de capacitacion para usuario del aplicativo KACTUS HCM $0 $94.385.355 $94.385.355
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BIENES Y SERVICIOS-INVERSION

PRESUPUESTO PRESUPUESTO
PROCE PRESUPUESTO OTI
OCESOS SUPUESTO 0 SUBGERENCIAS TOTAL

Prestacion de servicios de soporte, mantenimiento, ajustes y mejoras del aplicativo $715.023.400 $0 $715.023.400
SIMPLIFICA.

Implementacién de nuevos médulos y funcionalidades del aplicativo SIMPLIFICA $0 $1.000.000.000{ $1.000.000.000
Adquisicién de dispositivos moviles para la captura de informacion en campo $200.000.000 $0 $200.000.000
Servicio de actualizacién, mantenimiento y soporte del aplicativo Kactus HCM $0 $405.614.645 $405.614.645

Adquisicién de licenciamientos de la solucion de seguridad

Adquisicion de licenciamientos del DRP

$1.750.000.000

$1.600.000.000

$3.350.000.000

Prestacién de servicios de soporte, mantenimiento, ajustes y mejoras de los

aplicativos misionales SISPAP, SINECO, FORESTALES Y EMBALAJES $288.000.000 $0 $288.000.000
Prestacion de servicios Suite Oracle para soporte técnico y actualizacion de las

licencias de los productos Oracle licenciados por el ICA para el nivel de servicios $574.783.103 $0 $574.783.103
denominado Software Update License y Support

Prestar el servicio de soporte técnico especializado de Microsoft $0 $450.000.000 $450.000.000
Renovauon_ de créditos para gomplementar los servicios del Instituto Colombiano $0 $750.000.000 $750.000.000
Agropecuario en la nube publica Azure

Renovacion del licenciamiento del sistema Labware Lims y contrato de soporte $62.108.590 $800.000.000 $862.108.590
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BIENES Y SERVICIOS-INVERSION

PRESUPUESTO PRESUPUESTO
PROCESOS PRESUPUESTO OTI

SUBGERENCIAS TOTAL
Suscripcion a la plataforma de Elsevier- ScienceDirect que permite el acceso a
revistas cientificas de areas como Agricultural & Biological Sciences y Veterinary $0 $90.000.000 $90.000.000
y Compra de software (Rpro)
F.Eenov:?\c.lon del IlcenC|am|eqto, soporte y garantia del compo,ne.nte centralizado de $60.000.000 $0 $60.000.000
firma digital con sus respectivos tokens y estampado cronol4gico
Rengyamon del .soporte tecr.uco para la her.ramlenta tecnolégica de mesa de $100.000.000 $200.000.000 $300.000.000
servicios del Instituto Colombiano Agropecuario
Servicio de Centro de Operaciones de Seguridad (SOC) $2.000.000.000 $0| $2.000.000.000
Suministro _y dIStrIbUCIOI.’] de repuestos y acce_:sorlos _de elementos tecnologicos, $550.000.000 $0 $550.000.000
para el Instituto Colombiano Agropecuario a nivel nacional
Suscrlpuon de Ilcer]uamlento de serV|C|os. de Office 365 para funcionarios Y| $2.163.593.497 $0|  $2.163.593.497
contratistas de las diferentes areas de la Entidad
Mantenimiento y soporte del aplicativo NOVASOFT $0 $50.000.000 $50.000.000
Apoyar el fortalecimiento y renovacion de la infraestructura tecnoldgica a nivel $7.150.000.000 $248.000.000  $7.398.000.000

nacional del ICA.

Prestar los servicios asociados a la transformacién digital para procesos de campo
del Instituto Colombiano Agropecuario.

$3.160.000.000

$1.567.259.727

$4.727.259.727
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BIENES Y SERVICIOS-INVERSION
PRESUPUESTO PRESUPUESTO
PROCESOS PRESUPUESTO OTI
SUBGERENCIAS TOTAL

Adquisicion, instalacion y puesta en marcha de sistema de Videoconferencia,
conformado cc_)n ,camara, equipo de video cor_1ferenC|a, |ntegrac!on con el S|st_ema $550.000.000 $0 $550.000.000
de sonido y micréfono implementado en las diferentes salas de juntas del Instituto
Colombiano Agropecuario ICA ubicado en Oficinas Nacionales.
C.ontratar I? adquisicion y renovacion de licenciamientos ARCGIS y SUITE para $300.000.000 $150.000.000 $450.000.000
diferentes areas del ICA
Contratar los servicios de soporte y acompafiamiento para la salida en vivo del

$200.000.000 $0 $200.000.000
gestor documental del ICA
Servicio de Interpet y ganales de datos, mediante acuerdo marco de conectividad, $6.893.432.248 $0 $0
para respaldar vigencias futuras (VF)
Servicio de renovacion al almacenamiento del Datacenter-Nube Privadal
(ADICION A LA OC DEL ANO 2023) $88.455.028,00 %0 30
Suscrlpmon de Ilcep0|am|ent? de serwcnos. de Office 365 para funcionarios y $1.462.585.268 $0 $0
contratistas de las diferentes areas de la Entidad
Servicio de renovacion al almacenamiento del Datacenter-Nube Privada (VF) $450.000.000 $0 $0
Suscripcién Server para aplicaciones del ICA $1.709.315.743 $0| $1.709.315.743
SUBTOTAL $33.202.700.210 $9.867.000.767| $43.069.700.977

Fuente: elaboracion propia del ICA.
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CONTRATACION SERVICIOS PERSONALES OTI
NACIONAL

$4.099.331.111 v,

CONTRATACION SERVICIOS PERSONALES OTI

SECCIONALES $1.297.099.999

VIATICOS Y TIQUETES $530.797.971

SUBTOTAL $5.927.229.081

Fuente: Subgerencia Administrativa y financiera ICA, elaboracion propia del ICA.
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Tabla 26 Proyectos OTI 2024

11. PROYECTOS 2024

DE LA INFORMACION (PETI) |

DOMINIO PROYECTOS 2023 | 2024 CONTROL
Cumplimiento de Politicas de Gobierno Digital y
T fi ion Digital (M de Rut X X
ESTRATEGIA v | Transformacion Digita (Mapa de Ruta)
SIS Adquisicién servicios asociados a la transformacion digital X
para procesos de campo
Analitica de Datos y Big Data (Tableros, Analitica descriptiva) X SEGUIMIENTO INTERNO OTI
Adquisicién acceso a plataforma de Elsevier- ScienceDirect
INFORMACION [Acces_o a re_wstas C|ent|f|9as de &reas como Agricultural & X
Biological Sciences y Veterinary y Compra de software (Rpro)]
Adquisicién acceso a bases de datos CABI (Cabi Compedium X
Crop Protection)
Actualizacién, mantenimiento y soporte
del Sistemas de Informacion de apoyo X X SEGUIMIENTO SOBRE EL PLAN DE ACCION
a TALENTO HUMANO: KACTUS HCM
Implementacién de nuevos madulos y
funcionalidades del Sistemas de
SISTEMA DE Sistemas de Informacion SIMPLIFICA. X
INFORMACION | Informacién (Ajustes, mejoras, servicios de soporte y
mantenimiento) SEGUIMIENTO INTERNO OTI
Ajustes, mejoras, servicios de soporte y
mantenimiento, para los sistemas X
misionales SISPAP, SINECO,
FORESTALES Y EMBALAJES.
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DOMINIO PROYECTOS 2023 | 2024 CONTROL
Reestructuracion de la Sede Electrénica
(pagina web institucional) y la Intranet X X
del ICA
Actualizacion y soporte del programa X
S Suite Vision Empresarial
Aplicaciones y/o
Paginas Web Mantenimiento y soporte del aplicativo X
NOVASOFT
Adquisicién de servicios de soporte y
acompafiamiento  aplicativo  Gestor X
Documental
Adquisicién de equipos y/o periféricos
para el ICA (Of. Nacionales vy X X
Seccionales) SEGUIMIENTO SOBRE EL PLAN DE ACCION
Migracion de Conectividad a la red X X
corporativa del ICA
Servicio de Internet y canales de datos X
o n
SERVICIOS mgg‘;rsr::iizﬁg dela Renovacién de la infraestructura X X 8
TECNOLOGICOS - tecnoldgica sedes del ICA C
tecnolégica =
Aprovisionamiento de servicios en la AL
: X X 3
nube publica en Oracle y Azure o
=z
Servicio de almacenamiento del X H
Datacenter-Nube Privada g
(@)
Adquisicién de dispositivos méviles para X 9
la captura de informacién en campo -
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DOMINIO PROYECTOS 2023 | 2024 CONTROL
Adquisicién e instalacion de sistema de
Videoconferencia, para Oficinas X
Nacionales.
Adquisicién de suscripcién Server para X
aplicaciones del ICA
Actualizacién  licenciamiento  Suite
Oracle y soporte técnico, para el nivel de X
servicios (Software Update License &
Support) o
O
Renovacion licenciamiento del sistema X c
Labware Lims y contrato de soporte =
. . . E
Licenciamiento Renovacién del soporte técnico para la 8
herramienta tecnolégica de mesa de X =
servicios r_n|
Py}
5
Adquisicién servicios de Office 365 X @)
|
Renovacién licenciamientos ArcGIS & X
SUITE User Types
Capacitaciones, transferencia de conocimiento X X
Uso Y
. SEGUIMIENTO INTERNO OTI
APROPIACION | Adquisicion de horas de capacitacion para usuario del
Sistemas de Informacién de apoyo a TALENTO HUMANO: X
KACTUS HCM
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DOMINIO PROYECTOS 2023|2024 CONTROL

Implementacion Servicio Centro de
Operaciones de Seguridad - SOC

Adquisicién de los certificados de
SSLY PJEE

Consultoria para Mapa de Ruta del
DRP / BCP (Diagndstico)

Cumplimiento de | Adquisicion de licenciamientos de

SEGURIDAD Politicas de la solucidén de seguridad
Seguridad Digital

Adquisicion de licenciamientos del
DRP

ILO ONY3ILNI OLNIININD3S

Suministro y aprovisionamiento de
Firmas digitales, con soporte y
garantia del componente| X X
centralizado (tokens y estampados
cronoldgico)

Fuente: elaboracion propia del ICA.

NOTA: El responsable directo de cada uno de los proyectos planteados en esta plantilla, son las areas funcionales, los cuales son
gestionados por la Oficina de Tecnologia, de acuerdo con los requerimientos suministrados por cada una de las areas
funcionales.
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12. PLAN DE COMUNICACIONES PETI

Hacia la ciudadania y partes interesadas externas, como todos los Planes de la Entidad, el PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION — PETI ICA V.8.0, debera ser publicado en la pagina web de la entidad.

Hacia el interior del ICA el plan debe ser divulgado dentro de las politicas de gestién y desempefio administrativo.

En las capacitaciones institucionales se deben incluir aspectos para conocimiento general de las politicas de Gobierno Digital y
Seguridad Digital, especialmente deben incluirse estos temas en las capacitaciones de Inducciéon y Reinduccién de todos los
funcionarios y de manera similar que los contratistas y otros colaboradores de la Entidad, al momento de iniciar la prestacién de
servicios al ICA, tengan conocimiento de las Politicas de Gobierno Digital y Seguridad Digital, en general y de las politicas y
lineamientos que en esas materias le apliquen para su rol y las labores que desempefiara.

El Plan de comunicaciones se establecié un documento el cual estad desarrollado en el Anexo 03 PLAN DE COMUNICACION.
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13. RUTA HACIA LA TRANSFORMACION DIGITAL DEL ICA

De acuerdo con los lineamientos del MINTIC, se inicia la ruta hacia la Transformacion Digital del ICA que pretende dar cumplimiento
a lo establecido en las Politicas Gubernamentales como el PND, la politica de Gobierno Digital y la politica de Transformacion Digital
para construir el plan de transformacion Digital ICA 100% Digital.

El ICA debe establecer un equipo humano interdisciplinario para liderar este proceso de acuerdo con el marco de trabajo y las
herramientas, para construir un documento que defina la ruta de trabajo para el afio 2024. Inicialmente, esta iniciativa esta liderada
por la Oficina de Tecnologias de la Informacién, mientras se define el equipo de transformacion digital de la entidad por las diferentes
dependencias.

Figura 17 Marco para la transformacion digital

MARCO DE LA TRANSFORMACION DIGITAL PARA EL ESTADO COLOMBIANO

QUE QUEREMOS LOGRAR
Habilitar capacidades en las entidades publicas para apalancar su transformacién digital y el uso de tecnologias
emergentas, a través de la reinvencion o modificacion de los procesos, productos o servicios para asegurar la
eneracion del valor de lo pablico

ENTENDAMOS DE QUE PREPAREMOS LA
SE TRATA LA TRANSFORMACION DE NUESTRA
TRANSFORMACION DIGITAL

CREEMOS NUESTRO CAMINO DE PONGAMOS EN MARCHA LA
TRANSFORMACION TRANSFORMACION DIGITAL

b
Transtormacion digital y Conforme Evakie estado Vision Digital Ejecute ruta Prepare y
cuartn revolucion el actual & & e evalie ¢
industrial ° climine barreras Hoja de Ruta Implemente Dia D

Fuente: MINTIC
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Tabla 27 Herramientas para la transformacion digital

KIT DE HERRAMIENTAS PARA LA TRANSFORMACION DIGITAL

Herramienta Guia para el uso de Guia para el diseno de Guia para la automatizacion
de medicion tecnologias emergentes servicios digitales de procesos
Orientaen &l uso y Desarrolia Eneamientos
@Faﬂmmpmrmomue .m*“’"""" g para transformar la gt&mmmwm
heramientas digitales [ 1 de lon ° 'de |a automatizacion
procesos para la - | experiencia
transh 5 dioital de Para Crear senicios, ciudadanos 3 traves da inteligente con capacidad
las entidades piblicas PROOSKDS SHBETICN NG interacoones digtales Para ariapar ok de
efientas, intuitivos y cantradas en eios trabajo 100% precisos
Segus

Fuente: MINTIC

Figura 18 Resumen de ruta hacia la transformacion digital

% §

Evalie estado actual Vision Digital & Ejecute ruta e Prepare y evalie
& efimine barreras Hoja de Ruta Implements elDiaD

Resumen de la Ruta hacia la Transformacion Digital de las entidades publicas en Colombia
MinTIC, 2020.

Fuente: MINTIC, 2020
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13.1. ANTECEDENTES

El ICA como autoridad que trabaja por la sanidad agropecuaria y la inocuidad agroalimentaria del campo y en su rol de aliado
estratégico del agronegocio Colombiano debe encaminar sus acciones al posicionamiento como autoridad referente nacional e
internacional, la satisfaccion de usuarios y partes interesadas y el constante aprendizaje e innovacion en todos sus procesos, por lo
gue es fundamental disponer de herramientas tecnolégicas que permitan apalancar el desarrollo de las actividades propias de la
entidad.

En la ejecucion de las funciones a cargo de la Oficina de Tecnologias de Informacion (OTI) cuya responsabilidad es garantizar la
disponibilidad y uso de las tecnologias de la informacién y las comunicaciones para la conservacion del conocimiento, gestion y uso
de la memoria Institucional, y con el objetivo de atender de manera eficaz y eficiente dichas necesidades, durante el segundo semestre
del 2019 se plantearon una serie de tesis tomadas tanto de usuarios internos, como externos, y bajo las cuales se realizé un
diagnostico del real estado de la OTI, en los distintos frentes de trabajo y estructura bajo la cual debe operar una oficina de tecnologia
de una entidad del estado del sector agropecuario.

La falta de articulacion entre la misién del ICA y el desarrollo de sus procesos y procedimientos en conjunto con la tecnologia que los
apoya ha generado una brecha entre las actividades ejecutadas por el instituto y el cumplimiento de sus objetivos estratégicos como
entidad responsable de la sanidad agropecuaria y la inocuidad agroalimentaria del campo colombiano. Esta situacion afecta
directamente la generacion de valor a los ciudadanos y gremios a los cuales el instituto les presta sus servicios.
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La necesidad de abordar de manera urgente las debilidades identificadas evitar4 poner en riesgo las iniciativas publicas y privadas
tendientes a mejorar la competitividad del pais en el escenario hacional e internacional como productor y comercializador de productos
agropecuarios.

Desde el Gobierno nacional se ha establecido un camino hacia la transformacién digital, que busca el crecimiento econdémico,
reduccion de la desigualdad y la competitividad y desarrollo. Para tal fin, se ha incorporado una serie de lineamientos y politicas
publicas, reflejadas, entre otras, en normas y actos administrativos, que se enunciaron en el marco normativo

Ellgobierno nacional dentro de sus objetivos sectoriales ademas ha dirigido esfuerzos para promover el desarrollo rural y agropecuario
colombiano en condiciones de legalidad y equidad, elevando la competitividad, fomentando la sostenibilidad y fortaleciendo las
capacidades de la poblacion rural con el fin de cerrar brechas territoriales y mejorar las condiciones de vida y cuya vision es para el
2030 ser un sector competitivo, transformado tecnol6gicamente, articulado, incluyente y sostenible, que promueva la provision de
bienes y servicios rurales para la poblacién, en condiciones de legalidad, formalizacion y emprendimiento.

Conscientes de los retos y la necesidad de transformacién digital se han venido implementado estrategias para fortalecer las
tecnologias de la informacién dentro de la entidad, es asi como en los Ultimos afios se ha incrementado el presupuesto total
(incluyendo presupuesto propio y de otras dependencias para proyectos con componente TIC) para este tema como se observa en
la siguiente figura.
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Figura 19 Presupuesto OTl 2019-2024

2025

2024

2023

2022

2021

2020

2019

Fuente: Elaboracién propia del ICA.

2

Presupuesto OTI

3

B Fecha

4

5 6

s Presupuesto

$55.000.000.000,00

$45.000.000.000,00

$35.000.000.000,00

$25.000.000.000,00

$15.000.000.000,00

$5.000.000.000,00
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A pesar de que los recursos han aumentado significativamente estos solo satisfacen necesidades basicas como el mantenimiento de
la plataforma existente y el desarrollo fraccionado de nuevas aplicaciones que si bien han mejorado aspectos problematicos no logran
cubrir aquellos criticos que deben abordarse mediante intervenciones integrales que permitan interrelacionar los diferentes aspectos
tecnolégicos al interior de la entidad, con usuarios y clientes externos.
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13.2. PROBLEMATICA

Basado en los requerimientos de transformacion digital establecidos por el gobierno nacional, las prioridades sectoriales y a partir de
un analisis realizado al ecosistema digital del ICA se identificaron las principales deficiencias que aquejan a sus plataformas
tecnoldgicas y que se ven reflejadas en problemas en el cumplimiento de la misionalidad del Instituto.

Para realizar el diagnéstico se tom6 como base el Marco de Referencia de Arquitectura Empresarial y Arquitectura TI del gobierno
nacional, encontrando una ausencia total de un modelo base de arquitectura y de estructura de TI moderna, que le impide al ICA ser
una entidad eficiente, eficaz y productiva, ademas de estar alejada y aislada de la gestién de Tecnologias de la Informacion como
una estrategia del Estado, con vision de servir y facilitar las actividades de cara al ciudadano y a la industria en general, ademas de
no tener en cuenta los principios y politicas definidas en el Plan Nacional de Desarrollo, ni los planes de arquitectura Tl sectorial,
territorial, de orden agropecuario, ni contemplar modelos de interoperabilidad, de simplificacion de tramites, o un Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones alineado con los objetivos estratégicos de la entidad, que marque una hoja de
ruta a seguir para una entidad como el ICA.

De acuerdo con lo anterior se ha determinado como problema central el bajo nivel de competitividad de la entidad en la prestacion
de servicios y las causa y efectos que se derivan de esta situacion.
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Tabla 28 Problemdticas de competitividad

BAJO NIVEL DE COMPETITIVIDAD DE LA ENTIDAD EN LA PRESTACION DE SERVICIOS

ICA™¥

Instituto Colombiano Agropecuario

CAUSAS

EFECTOS

® Modelo de gobierno TI sin incorporacién de
elementos como Analitica y Big Data, Innovacion,
Interoperabilidad, Transformacién Digital, Tramites
digitales y en Linea, Gestion de Proyectos mediante
metodologias Agiles, Gobierno Digital,
Infraestructura TIC en la Nube y como servicio,
Soporte TIC virtualizado 24/7, tecnologias de la
4RI, entre otros.

® Alto grado de obstaculos y barreras para realizar tramites.

® Bajos niveles de confianza y satisfaccion de los ciudadanos
en la entidad.

® Aumento de costos en cuanto a uso de papel y tiempos
para tramitar los servicios solicitados.

® Hechos de corrupcion e ilegalidad en el tramite de
servicios.

® Planes estratégicos en temas de Tecnologias con
cumplimiento de aspectos minimos frente a los retos
y planteamientos de transformacion digital actuales
del gobierno y de las mejores practicas a nivel
mundial de cara a las posibilidades de tecnologias y
de innovacion que ofrece y requiere
actualmente la sociedad, el pais y la 4RI

® Formulacién de proyectos e iniciativas sin alienacion y
articulacion nacional y sectorial que no dan respuesta a las
necesidades reales del pais.

® Uso, gestion y divulgacién de datos y de
informacién de forma precaria

® Dificultad para determinar el responsable del dato y si este
es correcto 0 seguro.

® Toma de decisiones inoportunas e ineficaces.

® Desarrollo atemporal de aplicaciones sin una logica
misional, bajo distintos lenguajes de programacién
y motores de Bases de Datos

® Deficiencias en la interoperabilidad entre aplicaciones, su
escalabilidad acorde a las necesidades de la entidad y la
interaccion con el usuario final (Ciudadano, Industria).

® Metodologia de desarrollo y gestién de proyectos
tradicional.

® Proyectos con  periodos de
prolongados y /o sin finalizar.

® Soluciones atemporales y con pérdida de vigencia
rapidamente.

ejecucion
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BAJO NIVEL DE COMPETITIVIDAD DE LA ENTIDAD EN LA PRESTACION DE SERVICIOS

CAUSAS

EFECTOS

atil.

Infraestructura en estado de obsolescencia y
utilizacion superior al 99% con tecnologias de la
informacion fuera de soporte, mantenimiento y vida

® Dificultad para soportar al negocio.

® \/ulnerabilidades en temas de seguridad de la informacion.
® Poca flexibilidad para extender la funcionalidad.

® Alta complejidad de gestion.

® Falta de habilidades tecnolodgicas y poco apoyo de los
proveedores.

® Incumplimientos de disponibilidad, contratos no soportados
y sin garantia.

® Debilidad en el proceso de soporte

® Generacion de acciones puntuales sin solucion de
problemas de raiz.

® Herramientas de comunicacion, de procesos de
autogestion y de escalamiento limitadas.

Fuente: elaboracion propia del ICA.

13.3. ALTERNATIVA DE SOLUCION

DE LA INFORMACION (PETI) |

Una vez finalizado el diagnostico base, se concluye que es necesario profundizar éste andlisis en cada uno de los aspectos que se
tuvieron en cuenta inicialmente y adicionalmente formalizar un proyecto, el cual debe examinar con mayor detalle a la OTI desde un
punto de vista estratégico y estructural y formular soluciones a cada uno de los problemas identificados y por identificar, ademas de
determinar una serie de planes, programas y proyectos para los proximos 5 afios y que conviertan al ICA, en una institucion moderna,
agil, y util de cara al ciudadano, la industria y el pais, y que utilice las tecnologias que la cuarta revolucién industrial (4RI) que otorga

en beneficio de la sociedad.
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13.4. OBJETIVO GENERAL

Fortalecer los niveles de competitividad de la entidad en la prestaciéon de los servicios

13.5. OBJETIVOS A ALCANZAR:

a. Disefiar un plan de trabajo que adopte los lineamientos y politicas en temas de Tecnologias de la Informacion.

Dentro de este plan de trabajo se debe contemplar lineamientos del Plan Nacional de Desarrollo, del Ministerio de Agricultura
y Desarrollo Rural, del Ministerio de Tecnologias de la Informacién y las Comunicaciones, de las consultorias realizadas por
el Banco Mundial al ICA y a otras entidades del sector agropecuario, convirtiendo los tramites del ICA en procesos agiles,
automaéticos y sistematizados, logrando objetivos en términos de politicas, planes y programas a través de la Tecnologia, y
mejorando la competitividad del sector.

b. Disefiar e implementar un nuevo modelo de gobierno Tl

Dicho modelo debe incorporar elementos que actualmente no existen en el Instituto (Analitica y Big Data, Innovacion,
Interoperabilidad, Transformacion Digital, Tramites digitales y en Linea, Gestion de Proyectos mediante metodologias Agiles,
Gobierno Digital, Infraestructura TIC en la Nube y como servicio, Soporte TIC virtualizado 24/7, tecnologias de la 4RI, entre
otros), que se resume en cambiar el modelo del tipico ingeniero que sopla computadores y arregla cables o un Gestor de
cambio que agilice los trdmites del estado, optimice los procesos con tecnologia y aproveche los datos para la toma de
decisiones con datos Unicos oportunos y confiables.
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13.6. RESULTADOS ESPERADOS:

Este proyecto de transformacion digital aportard a incrementar la competitividad de la agroindustria colombiana, preservando el
estatus sanitario y fitosanitario del pais y la calidad de los insumos agropecuarios, para que el sector agropecuario y agroindustrial
sea competitivo en términos de comercializacién, productividad y que nuestros funcionarios se focalicen en su rol sanitario y no
documental.

13.7. PROGRAMA ICA 100% DIGITAL

Se propone un Programa denominado “ICA 100% digital” donde los sistemas de informacién sean la fuente de emprendimiento e
innovacion del sector y que la oficina de Tecnologias de la informacidn se ponga al servicio de los ciudadanos con un Instituto abierto
y transparente; con servicios y tramites agiles y efectivos; informacién precisa y de alta calidad; y seguridad de los datos y los procesos
publicos. Para que esto sea realidad, se definieron seis (6) frentes de trabajo (Proyectos) sobre los cuales se basa el programa:

a. ESTRATEGIA Y GOBIERNO TI: Este frente de trabajo hace referencia al grupo de proyectos encaminados a la implementacién
de una Arquitectura empresarial y de Tl, con enfoque de transformacion digital, interoperabilidad, simplificacion de tramites,
optimizacion de procesos y que esté alineada con el marco de referencia de arquitectura empresarial de MINTIC.

= Proyectos propuestos:

» Disefio, implementacion y evolucion del Marco de Referencia y Arquitectura Tl para la institucion.
» Alineacion con las estrategias organizacionales y de arquitectura sectorial agropecuaria.
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Despliegue de proyectos estratégicos de Interoperabilidad y su entrega para la operacion de la institucion, de acuerdo
con el marco de Gobierno Digital colombiano.

Hoja de ruta de uso y apropiacion de iniciativas, proyectos y la definicion de la oferta de servicios de Tl con base en los
objetivos misionales del ICA, bajo el Modelo de Gestion de Proyectos de TI.

Asegurar el cumplimiento de la regulacién y politicas de seguridad de la informacién de TI.

Disefio y definicion del modelo de gestién y de gobierno de Ti

vVV VYV 'V

b. GOBIERNO DE DATOS (Analiticay BIG DATA): Este proyecto hace referencia al gobierno de datos, entendido como la gestién
de la disponibilidad, integridad, usabilidad y seguridad de los datos utilizados en el ICA. Un buen programa de Gobierno de Datos
incluye un conjunto de procedimientos definidos, y un plan para ejecutar dichos procedimientos.

= Proyectos propuestos:

Proyecto de Gobierno de Datos: Gestidn de controles para alcanzar niveles de seguridad, privacidad y trazabilidad
Actividades de gestién del ciclo de vida del dato, haciendo énfasis en la calidad del mismo

Proyecto de migracion e integracion de la informacion, que incluye entre otros (ETL, Silos de Informacion, BI,
visualizacién, Data Lakes)

Uso estratégico de la informacion (Divulgacion mediante componentes dinamicos de reporteria Bl)

Caracterizacion y estructuracion de componentes para el usuario (Sistema de Informacién unificado, donde por medio
de usuario y login, se accede a repositorios de informacion en linea que hoy son inaccesibles).

Procesos de analitica, inteligencia artificial y toma de decisiones mediante analitica prospectiva.

YV VV VVY

Cc. ARQUITECTURA Y DESARROLLO: Este frente de trabajo hace referencia al disefio y arquitectura de sistemas estandarizados,
interoperables, escalables y usables, bajo una misma I6gica de negocio, que tiene como objetivo, trazar un plan para el desarrollo
futuro del panorama tecnolégico, tomando en consideracion la Estrategia del Servicio del ICA y las nuevas tecnologias
disponibles.
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= Proyectos propuestos:

» Implementacion de un programa estratégico general para el desarrollo e implementacion de infraestructura y
aplicaciones de TI. La Arquitectura de Tl también incluye los estandares y las guias que orientan el uso de tecnologias
y el disefio y evolucién de aplicaciones y componentes de infraestructura de Tl. Los subcomponentes de la Arquitectura
de Tl son las arquitecturas de aplicacién, de infraestructura y de informacion.

Proyecto de gestién unificada de aplicaciones en uso (misional, de apoyo, portales digitales y de direccionamiento
estratégico).

Disefio y arquitectura de sistemas estandarizados, interoperables, escalables y usables.

Gestionar las etapas desde requerimientos hasta el despliegue, puesta en funcionamiento y uso.

Implementacion de la adopcion de la modernidad de los lenguajes Tl

VVYV V

d. GESTION DE PROYECTOS: Este frente de trabajo hace referencia al proyecto de implementacion de un modelo de gestion de
proyectos de tecnologias de informacion (T1) que se encarga para definir los procesos de planear, organizar y delimitar la
responsabilidad de la realizacién de las metas especificas de Tl del ICA. La gestion de proyectos de Tl incluye la supervision de
los proyectos de desarrollo de software, instalaciones de hardware, actualizaciones de red, despliegues de computacién en nube
y virtualizacion, proyectos de gestion de datos y andlisis de negocios, y la implementacion de servicios de Tl, bajo metodologias
agiles, que entre otras permiten el desarrollo de proyectos que precisan de una especial rapidez y flexibilidad en el proceso.

= Proyectos propuestos:

Creacion de un HUB de Innovacion con énfasis en el ciudadano, para que los desarrollos de tecnologia, primero se
discutan en estos clisteres mediante modelos de innovacion, antes de ser iniciados.

Proyectos de Interoperabilidad e Integralidad de Sistemas de Informacion, buscando que las soluciones hagan parte de
toda un arquitectura y marco légico de negocio y ademas se entiendan como parte de un sector y una sociedad integrada.
Definicion de Objetivo, alcance, tiempo e impacto mediante la adopcion de metodologias agiles.

Proyecto de creacion de la Gestion de aplicaciones como un proceso de mejora continua de los Aplicativos (Software)
para que no pierdan vigencia dentro del ICA

VV VY V¥V
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» Proyecto de fabrica de software y Gobernanza en el Desarrollo, teniendo en cuenta que la OTI no debe convertirse en
una fabrica de software y los procesos de desarrollo deberian terminar siendo tercerizados.

e. INFRAESTRUCTURA Y SERVICIOS TECNOLOGICOS: Este aspecto del proyecto hace referencia al servicio que ofrece el
conjunto de dispositivos y aplicaciones necesarios para el ICA. Este sistema se gestiona a través de la monitorizacién mediante
el despliegue de los equipos suficientes, maquinas y software para el negocio son cuatro los elementos que forman la
infraestructura tecnoldgica IT (Servidores, Almacenamiento y Bases de Datos, Networking, conectividad, Telefonia, y Seguridad
de la Informacion)

= Proyectos propuestos:

» Renovacion de la Infraestructura del ICA basados en los conceptos de Infraestructura en nube como servicio (laaS), que
basicamente es un proyecto como una oferta automatizada y estandarizada, donde recursos de cémputo,
complementados con opciones de almacenamiento y capacidades de red, son propiedad del proveedor y son ofrecidos
al consumidor para que los consuma cuando quiera (Almacenamiento, Conectividad, Telefonia, Ofimatica, Bases de
Datos y Seguridad de la Informacion)

» Es un proyecto con un modelo de dltima generacion que permite responder al crecimiento de del ICA de forma agil, y
disminuye costes IT, dejando atras las falencias causadas por la obsolescencia.

f. SOPORTE: Este Ultimo frente de trabajo ésta enfocado en un proyecto que permite la gestiéon del servicio de mantenimiento y
solucion de problemas (Equipos de Computo, usuarios, Impresoras, Telefonia, y aplicativos en general) bajo un esquema de
soporte 24/7 estandarizado y virtual, con elementos de inteligencia artificial y chatbots para responder a usuarios tanto internos
COmo externos.
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= Proyectos a trabajar:

» El proyecto de Soporte esta fundamentado en gestionar todas las actividades necesarias para asumir todos los desafios,
como mantener los equipos seguros y garantizar que ellos funcionen adecuadamente. Ademas de eso, es el principal
responsable por la configuracion de los servidores que almacenan datos y sistemas importantes distribuidos en la red
de computadores organizacional.

» Para ello se debe establecer una nueva herramienta de administracién de casos de soporte, ademas de la creacion
mediante inteligencia artificial de un chatbot que permita la autogestion de problemas y el redireccionamiento de los
casos.

Por ultimo, se debe trabajar en el soporte proactivo, mediante un Gnico punto de contacto multiservicio para el normal entorno de TI
del ICA, con un software de cddigo abierto, en nube que cubra 24/7 tanto sistemas como redes.
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