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MEMORANDO

JORGE HERNAN PALACINO CORDOBA
Direccion Técnica de Sanidad Vegetal

OFICINA ASESORA JURIDICA

Concepto Juridico No. 007-2020. Entrega de Bases de Datos a otras entidades
dentro del proceso de "Inscripcion de intencion de siembra anual de arroz". Su
memorando No.20193113655

Apreciado doctor Palacino:

Para dar respuesta a la solicitud del asunto, recibida para tramite mediante memorando No.
20193113655; se emite el siguiente Concepto Juridico.

I. TESIS CONCLUSIVA.

Si es necesario suscribir un acuerdo de confidencialidad entre el Instituto Colombiano
Agropecuario- ICA y las entidades adscritas al proceso de inscripcion de intencion de siembra anual
de arroz para garantizar el derecho fundamental al habeas data.

Il. PROBLEMA JURIDICO.

:Se debe implementar un acuerdo de confidencialidad entre el Instituto Colombiano Agropecuario
ICA, con las entidades que conforman las mesas de trabajo dentro del proceso de "Inscripcion de
intencion de siembra anual de arroz" para garantizar la proteccion de bases de datos?

Ill. NORMA(S) CONTROLANTE(S).

« Constitucion Politica de Colombia.

« Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la proteccion de datos
personales- Ley de habeas data.

o Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

« Ley 1755 de 2015, Por medio de la cual se regula el Derecho Fundamental de Peticion y se
sustituye un titulo del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

IV. APLICACION AL CASO CONCRETO.

e
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El derecho fundamental al habeas data se encuentra consagrado en el articulo 15 superior que
dispone que todas las personas tienen derecho a la intimidad personal, al buen nombre, a conocer,
actualizar y rectificar la informacion que se haya recogido sobre ellas en los diferentes bancos de
datos y en los archivos de entidades pUblicas y privadas. Adicionalmente, establece la obligacion
que tiene el Estado de hacer respetar tales derechos. Asimismo, de conformidad con el articulo
152 de la Constitucion Politica, corresponde al Congreso de la Republica regular los derechos
fundamentales de las personas, los procedimientos y recursos para su proteccion a través de la
expedicion de leyes estatutarias. No obstante, ante el vacio generado por la falta de regulacion
inicial para el ejercicio del derecho fundamental al habeas data, la Corte Constitucional se ocupo
de caracterizarlo y determinar su alcance mediante sentencias de revision de tutela. 1

Por otro lado, la Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la proteccion
de datos personales- Ley de habeas data establece en su articulo 5: Datos sensibles. Para los
propositos de la presente ley, se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos barométricos.

Asi mismo, prohibe el tratamiento de datos sensibles con excepcion de los siguientes casos: (I)
cuando el titular otorga su consentimiento, (Il) el Tratamiento es necesario para salvaguardar el
interés vital del Titular y este se encuentre fisica o juridicamente incapacitado, (lll) el tratamiento
es efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a
las personas que mantengan contactos regulares por razon de su finalidad, (IV) el Tratamiento se
refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial, y (V) el Tratamiento tenga una finalidad histodrica, estadistica o cientifica, en
este Ultimo caso deben adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Por otro lado, la Corte Constitucional define la informacioén privada como:

(...) Aquella que se encuentra en el ambito propio del sujeto a quien le incumbe y, por ende, sélo
puede accederse a sta por orden de autoridad judicial en el ejercicio de sus funciones. La
informacion personal comprende la relacionada con los libros de los comerciantes, los documentos
privados, las historias clinicas, la informacion extraida a partir de la inspeccion del domicilio o
luego de la practica de pruebas en procesos penales sujetas a reserva . De igual forma, tiene
naturaleza de informacion privada la informacion genética que reposa en bancos de sangre,
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esperma, laboratorios, consultorios médicos u odontoldgico o similares. La Corte ha advertido que
en los eventos aludidos, esta informacion revela facetas importantes de la vida personal, social y
economica del individuo y que, debido a expresa disposicion constitucional o por su propia
naturaleza, solo puede ser divulgada por autorizacion de la persona a la que se refiere, o por la
existencia de una decision judicial (...)2.

Asi mismo esta misma corporacion en Sentencia C-748 de 2011, sefalo lo siguiente:

(...) Principio de seguridad: Al amparo de este principio, la informacién sujeta a tratamiento por
el responsable o encargado, se debera manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento. De este principio se
deriva entonces la responsabilidad que recae en el administrador del dato. El afianzamiento del
principio de responsabilidad ha sido una de las preocupaciones actuales de la comunidad
internacional, en razon del efecto diluvio de datos, a través del cual dia a dia la masa de datos
personales existente, objeto de tratamiento y de ulterior transferencias, no cesa de aumentar. Los
avances tecnoldgicos han producido un crecimiento de los sistemas de informacién, ya no se
encuentran solo sencillas bases de datos, sino que surgen nuevos fenémenos como las redes
sociales, el comercio a través de la red, la prestacion de servicios, entre muchos otros. Ello
también aumenta los riesgos de filtracion de datos, que hacen necesarias la adopcion de medidas
eficaces para su conservacion(...)"3.

A su turno y con el fin de materializar el principio en mencion, el articulo 17 de la Ley 1581 de
2012 ha establecido, entre otros, los siguientes deberes a cargo de los responsables del
tratamiento de datos personales:

(...) Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento deberan
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley
y en otras que rijan su actividad: "(...) d) Conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento (...) i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular (...) n) Informar a la autoridad
de proteccion de datos cuando se presenten violaciones a los codigos de seguridad y existan
riesgos en la administracion de la informacion de los Titulares (...)".

De acuerdo con lo anterior, es un deber tanto de los Responsables como Encargados del
Tratamiento de los datos personales el establecer medidas con el fin de garantizar la seguridad de
las bases de datos, y en especial que: (l) no sea adulterada la informacion contenida en las bases
de datos, (II) no se pierda la informacion de las bases de datos, (lll) no se pueda hacer uso,
consultar o acceder sin autorizacion o de manera fraudulenta a las bases de datos.4
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Existe entonces un deber tanto del ICA como de las entidades adscritas al proceso de inscripcion
de intencion de siembra anual de arroz de garantizar el derecho fundamental al habeas data, pues
si bien al momento de la inscripcion el titular de la informacion, autorizd su uso, el mismo debe
cefirse a los postulados constitucionales y legales sobre la materia, conforme lo sefalado en las
lineas que anteceden.

V. CONCLUSION FINAL.

Del analisis de la normatividad resefiada, se puede llegar a la conclusion de que los datos sensibles
de las personas son objeto de una especial proteccion, en virtud de su derecho fundamental a la
intimidad y del derecho al habeas data, es decir, los que se refieren en el articulo 5 de la Ley 1581
de 2012; para el caso concreto, datos relativos a la base de datos generada al momento de hacer
la inscripcidn de intencion de siembra anual de arroz.

En los anteriores términos, procedo a dar una respuesta de fondo a su solicitud, indicando que la
misma se surte bajo los parametros del articulo 28 de la Ley 1755 de 2015.

Cordialmente,

JUAN FERNANDO ROA ORTIZ
Jefe Oficina Asesora Juridica (E)

Respuesta a:  Radicacion No. 20193113655 del: 12/06/2019
Elaboré: Alvaro Andres De La Hoz Gutierrez
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