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MEMORANDO Destino: Gerencia General
11.100.4 Anexos: Fol:9
Bogota,
PARA: PAULA ANDREA CEPEDA RODRIGUEZ
Gerencia General (E)
DE: OFICINA DE CONTROL INTERNO
ASUNTO: FUNCION PREVENTIVA - AUDITORIA GOBIERNO DIGITAL 2024

Doctora Paula Andrea, reciba un cordial saludo.

En atencién al cumplimiento de las funciones de la Oficina de Control Interno,
establecidas por el ordenamiento juridico a través del Articulo No.12 de la Ley 87 de 1993
"Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones” y en especial los literales:

d)Verificar que los controles asociados con todas y cada una de las actividades
de la organizacion, estén adecuadamente definidos, sean apropiados y se
mejoren permanentemente, de acuerdo con la evolucion de la entidad;

e) Velar por el cumplimiento de las leyes, normas, politicas, procedimientos,
planes, programas, proyectos y metas de la organizacion y recomendar los
ajustes necesarios;

f) Servir de apoyo a los directivos en el proceso de toma de decisiones, a fin de
que se obtengan los resultados esperados.

q) Verificar los procesos relacionados con el manejo de 10s recursos, bienes y 1os
sistemas de informacion de la entidad y recomendar los correctivos que sean
necesarios;

J. Mantener permanentemente informados a los directivos acerca del estado del
control interno dentro de la entidad, dando cuenta de las debilidades detectadas
y de las fallas en su cumplimiento;

Por lo anterior y en concordancia con la Circular No. 1 del 09 de julio de 2015
"Fortalecimiento del sistema de control interno frente a su funcion preventiva” del
Consejo Asesor del Gobierno Nacional, la Oficina de Control Interno se permite emitir la
presente funcion preventiva, en relacion con el seguimiento y la evaluacion de las
actividades desarroladas en el Mapa de Ruta "2023-2025” del ICA, frente a la
implementacion de la Politica de Gobieno Digital en el ICA 2024.
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Y en concordancia con la normatividad establecida en la implementacion de la Politica
de Gobierno Digital, como lo son:

o Decreto 1078 de 2015 Decreto Unico Reglamentario del sector TIC. En
particular las normas atinentes a la Estrategia de Gobierno en Linea.
Art.2.2.9.1.1.3, literal 10. "10. Proactividad: Los sujetos obligados a la Politica de
Gobierno Digital desarrollaran capacidades que les permitan anticiparse a las
necesidades de los ciudadanos y, en general, los habitantes del territorio nacional, en la
prestacion de servicios de calidad y mitigar riesgos asociados a la continuidad y
disponibilidad de estos, asi como la identificacion de riesgos asociados a la regulacion
del sector.”

0 Decreto No.767 del 16 de mayo de 2022, "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

o Manual de la Politica de Gobierno Digital Version 7 de abril de 2019.

o Resolucion 1978 de 2023 "Por la cual se adopta la Version 3 del Marco de
Referencia de Arquitectura Empresarial para el Estado Colombiano como el
instrumento para implementar el habilitador de arquitectura de la Politica de
Gobierno Digital y se dictan otras disposiciones”

0 Resolucion 500 de 2021 establece los lineamientos y estandares para la
estrategia de seguridad digital y adopta el Modelo de Seguridad y Privacidad de
la Informacion (MSPI).

o0 Resolucion No. 742 de 2022 del MinTIC "Por la cual se fortalece el Modelo de
Seguridad y Privacidad de la Informacion y se definen lineamientos adicionales a
lo establecido en la Resoluciéon No. 500 de 2021".

o Norma ISO 27001:2013. Técnicas de seguridad: Sistemas de gestion de la
seguridad de la informacion. Requisitos.

o CONPES 3701. Lineamientos de Politica para Ciberseguridad y Ciberdefensa,
donde el ICA debera fortalecer las capacidades en su habilitador "Seguridad de
la Informacion" para enfrentar las amenazas que atentan contra su seguridad y
defensa en el ambito cibernético (ciberseguridad y ciberdefensa), creando el
ambiente y las condiciones necesarias para brindar proteccion en el
ciberespacio.

o Decreto 1083 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”, el cual establece las politicas de
Gestion y Desempefio Institucional, entre las que se encuentran las de "11.
Gobierno Digital, antes Gobierno en Linea” y "12. Seguridad Digital”.

o CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
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o Guia Modelo de Seguridad de la Informacion MSPI MIinTIC Version 3.0.2 del
29/07/2016 y guias relacionadas.

o Fortalecimiento de la Gestién Tl en el Estado - Instrumentos MSPI Modelo de
Seguridad y Privacidad de la Informacién (MSPI)

0 Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD), tiene por
objetivo brindar un marco de gestidn de riesgos de seguridad digital en el cual se
identifiquen las amenazas y vulnerabilidades a las que una entidad pueda estar
expuesta al momento de llevar a cabo actividades socio econdmicas en el
entorno digital prestacion de tramites, servicios internos y externos,
transacciones en linea entreotros) para asi, fomentar y mantener la confianza de
las multiples partes interesadas (proveedores, ciudadanos, entidades publicas y
privadas) en el uso del entorno digital en su interaccion con Estado, impulsando
asi la prosperidad econémica y social del pais.

o Guia para la administracion del riesgo y el disefio de control en entidades
publicas. Riesgos de Gestion, Corrupcién y Seguridad Digital Version 4 del
Departamento Administrativo de la Funcion Publica (DAFP) octubre de 2018.

o Anexo 4 Lineamientos para la Gestion de Riesgos de Seguridad Digital en
Entidades Publicas, Ministerio de Tecnologias de la Informacién y las
Comunicaciones y Departamento Administrativo de la Funcion Publica (DAFP)
2018.

o0 Decreto 620 de 2020, "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64
de la Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del articulo 45 de la
Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9
del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales"

o Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Puablica Nacional y se dictan otras
disposiciones.

o Resolucion 1519 de 2020 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) establece los estandares y directrices para la
publicacion de informacion, asi como los requisitos para el acceso a la
informacion publica, la accesibilidad web, la seguridad digital y los datos abiertos.
o El articulo 147 de la Ley 1955 de 2019, establece que las entidades del Estado
nacional deben incluir el componente de transformacion digital en sus planes de
accion. Ademas, hace hincapié en la importancia de que las entidades
territoriales incorporen estrategias de ciudades y territorios inteligentes.

o Resoluciéon 01117 de 5 de abril de 2022 "Por la cual se establecen los
lineamientos de transformacion digital para las estrategias de ciudades y territorios
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inteligentes de las entidades territoriales, en el marco de la Politica de Gobierno Digital”
o0 Plan Nacional de Desarrollo (PND) 2022 - 2026 "Colombia Potencia Mundial
de la Vida”. Articulo 143. Transformacion digital como motor de oportunidades e
igualdad.

Es asi que, el Instituto al no tener implementado las actividades del Mapa de Ruta
"2023-2025”, de acuerdo con los lineamientos de la Politica de Gobierno Digital, en los
componentes: Gobernanza, Innovacion Publica Digital, Habilitadores, Lineas de accion
e _iniciativas dinamizadoras, no esta garantizando una transformacion digital integral
como mecanismo para el desarrollo, la sostenibilidad, la inclusion y el bienestar
econdmico y social e integral, con las posibles consecuencias:

1. Imposibilidad para evaluar de manera integral, la eficacia, eficiencia, calidad
de las metas y resultados propuestos en el Mapa de Ruta "2023-2025" del ICA,
de acuerdo con los lineamientos de la Politica de Gobierno Digital implementada
en la Entidad.

2. Afectacion de riesgos tecnologicos del ICA por debilidades en la
administracion y gestién de riesgos, como el disefio, ejecucion y efectividad de
controles de la seguridad de la informacion y la seguridad digital.

3. Posibilidades de materializaciones de riesgos en la Arquitectura de TI del
ICA, a falta de implementacion de los lineamientos del MAE en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion.

4. Posibilidad de afectacion reputacional por vulnerabilidades tecnoldgicas en el
ambito de seguridad informatica y ciberseguridad no identificadas en el ICA, que
pueden causar incidentes de seguridad a los activos de informacioén, sistemas
operativos, aplicaciones, redes inalambricas y/o Infraestructuras criticas, etc., de
acuerdo con los principios fundamentales de la triada CI4 o CID en la
"confidencialidad, integridad y disponibilidad”. Estos tres pilares son
fundamentales para la proteccion de los datos y sistemas en un entorno
cibernético cada vez mas amenazante, lo anterior, debido al nivel bajo de
ejecucion de las actividades desarrolladas por el proceso Gestidn del Servicio
TIC, en la implementacién del Modelo de Seguridad y Privacidad de la
Informacion — MSPI

5. Posibilidad de afectacion en los Servicios de Tl del ICA por vulnerabilidades
administrativas no identificadas.

6. Desconocimiento y/o falta de articulacién con los duefios de cada proceso
(funcionales) de las herramientas disefiadas para facilitar la planificacion,
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administracion y mejora de los servicios relacionados con la tecnologia de la
informacion en el Instituto.

7. Posibilidad de incumplimiento del Anexo 2 (Estandares de publicacion y
divulgacion de informacion) de acuerdo con los lineamientos dados en la
Resolucién 1519 de 2020 de MinTIC, toda vez que la informacion publica del sitio
web https://www.ica.gov.co/ debe estar actualizada, por ejemplo: el contenido
del sitio, los datos basicos los funcionarios y contratistas de las 32 seccionales,
oficinas locales, redes de laboratorios de diagnostico veterinario, entre otras
areas y dependencias del nivel central y nacional.

8. Afectacion reputacional por quejas ocasionada al no poder ofrecer servicios
digitales de calidad y confianza en el ICA

9. Afectacion reputacional por quejas ocasionada al no mejorar la calidad de
vida de los ciudadanos en la oferta y automatizacién de tramites que permitan
hacer valer los derechos de los ciudadanos, cumplir con obligaciones o ejercer
actividades, como también los servicios ofrecidos por el ICA haciendo uso de
tecnologias emergentes.

10. Posibilidad de incumplimiento de proyectos o iniciativas que no puedan lograr
la transformacién digital publica del ICA.

11. Afectacion reputacional, por no poder mejorar la cometitividad de ICA
derivado del Plan Estratégico 2023 — 2026 "ICA Mas Cerca del Campo”, frente al
proceso de modernizacion de los servicios tecnoldgicos y el fortalecimiento de la
seguridad de la informacién de los sistemas que soportan el trabajo por la
sanidad agropecuaria y la inocuidad agroalimentaria del campo colombiano.

Teniendo en cuenta las posibles consecuencias identificadas en el marco de la auditoria
de la Politica de Gobierno Digital implementada en la vigenvia 2024 y considerando las
recomendaciones dadas por la Oficina de Control Interno en la auditoria de seguimiento
a la Politica de Gobierno Digital en la vigencia 2023, se observo lo siguiente:

Vigencia 2023

Se realizé Informe Sequimiento A Gobierno Digital Marco De Arquitectura Empresarial ,
mediante memorando No. 20233126360, radicado el pasado 17 de noviembre del 2023 a
la Gerencia General, cuyo objetivo, fue presentar los resultados finales del avance y/o
cumplimiento de las actividades programadas en el Mapa de Ruta de Gobierno Digital
2023-2025 con las siguientes recomendaciones:

o Ajustar la matriz de madurez, a los lineamientos establecidos en el "Marco de
Referencia de Arquitectura Empresarial MRAE V3.3 con la matriz de nivel de
madurez.
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0 Realizar un plan para cubrir el 30% de actividades que no se han iniciado, en
donde se tengan presupuestados recursos presupuestales y capital humano para
poder realizarlos.

o El proximo PETI — Plan Estratégico de Tecnologias de Informacion debe estar
articulado con el Marco de Arquitectura Empresarial y el Mapa de Ruta de
Gobierno Digital 2023-2025.

o Actualizar procedimientos, guias, manuales o instructivos asociados al Marco
de Arquitectura Empresarial y/o el Mapa de Ruta 2023-2025.

Vigencia 2024

Se realizdé la Auditoria al Modelo de Seguridad v Privacidad de la Informacion (MSPI),
mediante memorando No 202443117225, el cual fue radicado a la Gerencia General el
pasado 3 de julio 2024, donde se evalud el habilitador de la Politica de Gobierno Digital
"Seguridad de la Informacion”, con los siguientes incumplimientos:

1. Incumplimiento del Decreto No. 767 de 2022, "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital”, Articulo 2.2.9.1.2.1.
Estructura — Habilitadores: 3.2. Sequridad y Privacidad de la Informacion, "Este
habilitador busca que los sujetos obligados desarrollen capacidades a través de
la implementacion de los lineamientos de seguridad y privacidad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacién, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los
datos”. Debido al nivel bajo de ejecucion de las actividades desarrolladas por el
proceso Gestion del Servicio TIC, de acuerdo con las metas y resultados
esperados del ciclo de operacion del Modelo de Seguridad y Privacidad de la
Informacion — MSPI, obteniendo un porcentaje total de avance de 24,444%. El
porcentaje citado, refleja avances parciales para las fases de diagndstico y
planificacion, para el caso de las fases de implementacion, evaluacion de
desempefio y mejora continua no se registro avances, reflejando un bajo nivel de
adopcion e implementacion de lineamientos del Modelo de Seguridad y
Privacidad de la Informacién - MSPI en el ICA.

2. Incumplimiento de la Resolucion No. 500 del 10 de marzo de 2021 de MinTIC, en
su ARTICULO No. 3. Lineamientos generales "Por la cual se establecen los
lineamientos y estandares para la estrategia de sequridad digital y se adopta el
modelo de sequridad y privacidad como habilitador de la politica de Gobierno
Digital”, debido a la ausencia y debilidades en los soportes presentados, lo que
no permite evaluar de manera integral, la eficacia, eficiencia, calidad de las
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metas y resultados propuestos en el MSPI

3. Incumplimiento de la Resolucion No. 500 del 10 de marzo de 2021 del MinTIC, en
su ARTICULO No. 6 "La gestién de la seguridad de la informacion, seguridad
digital y la gestion de riesgos de la Entidad”, de acuerdo con la identificacion,
valoracion y tratamientos de riesgos técnicos (seguridad informatica, seguridad
digital) y riesgos administrativos del ICA, identificados en las fase de Diagnostico
y Planeacion del MSPI, como la declaracion de la aplicabilidad y Ila
implementacion del plan de tratamiento de riesgos, teniendo en cuenta la
definicion de controles para mitigar su materializacion, de acuerdo con los
lineamientos y directrices del MSPI en las guias de Gestion del Riesgo de
MinTIC ;Controles de seguridad digital de MinTIC, lo que puede generar
materializaciones o afectaciones por debilidades en la administracion y gestion
de riesgos, como el disefio, ejecucion y efectividad de controles de la seguridad
de la informacion y la seguridad digital.

Riesgos identificados del habilitador de la Politica de Gobierno Digital —
Habilitador "Seguridad de la Informaciéon”:

o Afectacion reputacional por quejas ocasionadas por la Indisponibilidad de la
informacion necesaria para el cumplimiento de las actividades desarrolladas por
los procesos del ICA.

o Afectacion reputacional por quejas ocasionadas por la falta de identificacion,
clasificacion de vulnerabilidades técnicas y administrativas, en la identificacion de
riesgos su prevencion, proteccion, deteccion, respuesta, comunicacion,
recuperacion y aprendizaje de los incidentes de seguridad digital que se
presenten sobre los activos de informacion del ICA.

o Perdida de disponibilidad y confidencialidad de informacion alojada en activos
tipo software o servicios (internos y/o externos).

o Indisponibilidad de las plataformas tecnolégicas del ICA

o Perdida, dafio o fuga de informacion digital del ICA

o Incumplimiento de los proyectos y actividades definidas en el Plan Estratégico
de Tecnologia (PETI)

o Afectacion de la infraestructura tecnolégica que soporta los tramites y servicios
de la Entidad, asociados con la pérdida de disponibilidad, afectando Ia
continuidad del negocio.

Es importante manifestar que, pese a lo mencionado anteriormente, los riesgos que
tiene el proceso Gestion del Servicio TIC, no se han materializado.
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Por lo anterior, la Oficina de Control Interno eleva ante la Gerencia General funcion
preventiva asociada a la Politica de Gobierno Digital para el Instituto y plantea las
siguientes recomendaciones:

0 Revisar y ajustar los documentos y/o entregables en la implementacion de la
Politica de Gobierno Digital en el ICA 2024.

0 Apropiar y aplicar los instrumentos del manual de la Politica de Gobierno
Digital para fortalecer la gestién Tl del instituto y dar cumplimiento en la
estructuracion de los entregables y/o productos definidos y propender la
transformacion digital publica en el ICA.

0 Desarrollar capacidades para el fortalecimiento institucional implementando el
enfoque de arquitectura empresarial en la gestion, gobierno y desarrollo de los
proyectos con componentes de Tecnologias de la informacion del ICA

0 Desarrollar capacidades a través de la implementacién de los lineamientos de
seguridad y privacidad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacién, infraestructura y en general, en todos los
activos de informacién con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de datos.

0 Desarrollar mediante soluciones tecnoldgicas, las capacidades para mejorar la
interaccion con la ciudadania y organizar su derecho a utilizacion de medios
digitales ante la administracion publica.

0 Desarrollar capacidades para el acceso, uso y aprovechamiento de
Tecnologias de la Informacién y las Comunicaciones del ICA, promoviendo el
uso y apropiacion de estas entre las personas en situacion de discapacidad y
fomenta la inclusidon con enfoque diferencial.

0 Realizar capacitaciones y actividades de socializacion encaminadas a que se
fortalezcan los conocimientos y competencias institucionales en la adopcion y la
implementacion de la Politica de Gobierno Digital en el ICA 2024.

0 Desarrollar servicios y procesos digitales, automatizados, accesibles,
adaptativos y basados en criterios de calidad a partir del entendimiento de las
necesidades del usuario y su experiencia, implementados esquemas de atencién
productiva y el uso de tecnologias emergentes.

0 Promover el desarrollo econémico y social del ICA impulsado por datos, como
infraestructura y activos estratégicos, a través de mecanismos de gobernanza
para el acceso, intercambio reutilizacion y explotacion de datos.

0 Promover la transparencia en la gestién publica con un enfoque de apertura
por defecto, y el fortalecimiento de escenarios de dialogo que promuevan la
confianza.

0 Implementar proyectos de transformacién digital que aporten a la generacién
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de valor publico mediante aprovechamiento de las capacidades que brindan el
uso Yy la apropiacion de las Tecnologias de la Informacion y las comunicaciones
para alcanzar los objetivos institucionales.

0 Actualizar politicas, procedimientos, guias, manuales o instructivos asociados
al Marco de Arquitectura Empresarial y/o el Mapa de Ruta 2023-2025.

La Oficina de Control Interno, recomienda realizar el analisis pertinente de la funcion
preventiva y tomar las acciones correspondientes para mitigar las posibles
consecuencias que se plantean en este documento y que estas sean comunicadas a
esta oficina para el seguimiento que nos corresponde como tercera linea de defensa.
Igualmente, reiterar el compromiso de esta oficina en el acompafamiento que se
requiera de conformidad con nuestras competencias.

Atentamente,

JUAN FERNANDO PALACIO ORTIZ
Jefe Oficina Control Interno

Elaboro: Sergio Andres Castro Londofio
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