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1. OBJETIVO

Desarrollar la auditoria al procedimiento PRA-SPA-P-017 V.2 “Registro de Alimentos para
Animales”, enfocando la evaluacion en la linea de disponibilidad del Modelo de Seguridad y
Privacidad de la Informacién (MSPI), conforme a lo dispuesto en el Anexo 1 de la Resolucion 500
de 2021 y la Resolucién 2277 de 2025 del MinTIC, que actualiza su marco normativo con base
en la norma ISO/IEC 27001:2022.

El propdsito de la auditoria es verificar la efectividad de los controles institucionales que
garantizan la disponibilidad y continuidad del servicio tecnoldgico, asegurando que la plataforma
SimpliflCA 1.0 — Alimentos para Animales y los sistemas asociados al procedimiento se
mantengan operativos, resilientes y trazables frente a incidentes, interrupciones o fallas de
infraestructura.

Asimismo, se busca evaluar si la gestion de disponibilidad implementada por la Oficina de
Tecnologias de la Informacién (OTI) y la Subdireccién de Proteccion Animal cumple con los
principios del MSPI y del Sistema de Gestidén de Seguridad de la Informacién (SGSI) institucional,
garantizando la existencia de mecanismos de monitoreo, respaldo, recuperacion, redundancia y
trazabilidad de eventos que permitan reconstruir y analizar la operatividad del sistema ante
incidentes o afectaciones.

2. ALCANCE

La auditoria interna se desarrollé sobre el procedimiento PRA-SPA-P-017 V.2 “Registro de
Alimentos para Animales”, focalizando la evaluacién en el componente tecnolégico que lo soporta,
esto es, la plataforma SimpliflCA 1.0 — Alimentos para Animales, en tanto herramienta utilizada
para el registro y control de los tramites asociados. En consecuencia, el alcance comprendio la
verificacion de la linea de disponibilidad del MSPI aplicada al servicio tecnoldgico y, de manera
complementaria, la revision de los elementos de trazabilidad necesarios para reconstruir y
analizar eventos que pudieran afectar la operacion del sistema y el cumplimiento del
procedimiento.

La unidad auditable correspondié a la Subgerencia de Proteccion Animal, en tanto responsable
del procedimiento PRA-SPA-P-017 V.2 “Registro de Alimentos para Animales”. Para el
cumplimiento del objetivo, el trabajo de auditoria comprendié la verificacion de controles
asociados a la disponibilidad (y la trazabilidad asociada) del MSPI/SGSI sobre la plataforma
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Simplifl CA 1.0 — Alimentos para Animales y su operacién. En ese contexto, se revisaron
evidencias y registros técnicos administrados por la Oficina de Tecnologias de la Informacién
(OTI), en su calidad de area institucional que coordina y soporta la implementacion/operacion de
practicas y controles de seguridad de la informacion, incluyendo actividades orientadas a
asegurar disponibilidad, respaldos y continuidad del servicio.”

En términos de periodo evaluado (vigencia), el alcance cubri6 la revision de documentos y
evidencias correspondientes al periodo 2024-2025, asociados al aseguramiento de disponibilidad
del sistema (por ejemplo: respaldos, restauracion/recuperacién, monitoreo, registros de
incidentes de indisponibilidad y registros técnicos de operacion). En cuanto al periodo de
ejecucion de la auditoria, se desarrollé conforme al cronograma institucional definido para esta
actividad (10 de noviembre a 9 de diciembre de 2025, segun lo indicado en el anuncio/planeacién
de la auditoria).

Para el entendimiento del flujo y la operacién del procedimiento en la plataforma (como insumo
para evaluar disponibilidad y trazabilidad), se realizé una sesion de trabajo orientada a observar
el recorrido funcional del tramite en el sistema. En dicha sesion se reviso el flujo de registro de
producto, precisando dependencias funcionales previas (por ejemplo, la necesidad de contar
con empresa registrada para adelantar el registro del producto), y se observé la interaccién del
usuario en el sistema durante el diligenciamiento y avance del tramite.

Adicionalmente, el alcance incluy6 la validacion del componente de trazabilidad operativa y de
auditoria del sistema, considerando la existencia de mecanismos de registro de eventos/acciones
(por ejemplo, bitacoras o logs funcionales del sistema) que permitieran identificar actividades
realizadas (creacion, envio, aceptacion/rechazo y cambios de estado), asi como su disponibilidad
para consulta durante el ejercicio auditor. Lo anterior fue abordado expresamente en la sesion, la
cual se estructuré en dos partes: una orientada al flujo del procedimiento y otra orientada a la
trazabilidad/auditabilidad.

En cuanto a componentes y temas cubiertos dentro del marco de disponibilidad del MSPI, el
alcance comprendid la revision (con base en la evidencia disponible y allegada por las areas) de
aspectos como: monitoreo y disponibilidad del servicio, gestion de respaldos y recuperacion,
gestion de incidentes asociados a indisponibilidad, gestion de cambios con impacto potencial en
continuidad, y gestidén de registros/logs que soportaran la trazabilidad requerida para el analisis
de afectaciones del servicio. Este enfoque se enmarcéd en el procedimiento institucional de
auditoria interna basada en riesgos, que contempla como unidades auditables, entre otras,
procedimientos y sistemas de informacién

3. LIMITACIONES AL ALCANCE

Durante el desarrollo de la auditoria se presentaron limitaciones asociadas, principalmente, a la
completitud, periodicidad y trazabilidad de la evidencia remitida para sustentar la linea de
disponibilidad (y su trazabilidad asociada) del MSPI sobre el sistema SimpliflICA 1.0 — Alimentos
para Animales. En concordancia con el procedimiento institucional para el desarrollo de auditorias
internas, cuando la informacién solicitada no se contd con soportes suficientes para su
verificacion, ello se considerd una limitacion al alcance del trabajo de auditoria, en los términos
previstos por el procedimiento CIG-OCI-P-002.

Las limitaciones de completitud, periodicidad y trazabilidad de la evidencia remitida se
presentaron principalmente sobre informacion técnica bajo administracion de la OTI; en
consecuencia, dichas limitaciones afectaron la capacidad de la auditoria para emitir conclusiones
integrales sobre la efectividad de los controles de disponibilidad y trazabilidad que soportaron la
ejecucion del procedimiento PRA-SPA-P-017 V.2 por parte de la Subgerencia de Proteccion
Animal.

En lo referente a evidencias de respaldo, la OTI consolidé un documento descriptivo en el que
senald la existencia de “estadios” de respaldo y relaciond como evidencias archivos de
programacion y ejecucion a nivel de sistema operativo (por ejemplo, cron.log) y reportes de
trabajos (exportjobsreport) asociados a respaldos en Azure. No obstante, dentro del mismo
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documento se indicd expresamente que los “logs de ejecucion van en crudo” y que debian
revisarse ejecuciones de ejecucién a través de scripts (.sh) para corroborar la operacion; en la
evidencia recibida para este componente, dicha corroboracion no quedé sustentada con
artefactos completos o trazables (p.ej., scripts, bitdcoras consolidadas de resultado por tarea,
reportes de éxito/fallo por periodo), lo cual limité la capacidad de verificar con suficiencia y de
forma integral la ejecucién y resultados de los respaldos frente al periodo solicitado 2024—-2025.

Adicionalmente, respecto de la verificacion de respaldos y pruebas de restauracion, en el
documento remisorio se describid que se realizaba verificacion de los archivos dump
comprobando “tamafio, contenido e integridad”; sin embargo, la evidencia suministrada para este
punto no se soporté con actas, reportes formales de restauracion (parcial o total) o resultados
documentados que permitieran constatar, con criterios de auditoria, el éxito de pruebas de
recuperacion en las vigencias 2024-2025. Esta situacién limitd el aseguramiento sobre la
efectividad de la recuperacion, mas alla de la existencia de rutinas de respaldo.

En relacién con el procedimiento de recuperacion ante desastres, se recibié un documento
denominado “Estrategia DRP — ICA Preliminar”; sin embargo, para el componente de pruebas
de DRP, el documento remisorio listd el item, sin que quedara soportado con planes,
cronogramas, reportes de ejecucion y resultados de pruebas correspondientes a 2024—-2025 (o,
en su defecto, una constancia explicita de inexistencia). Lo anterior constituy6 una limitacion para
concluir sobre la capacidad probada de recuperacién frente a escenarios de indisponibilidad
mayor.

Para el componente de monitoreo, disponibilidad y desempefo del servicio), el documento
remisorio enumerd los subnumerales 3.1 a 3.3 (manual/procedimiento de monitoreo; reportes de
disponibilidad; bitacoras de alertas y monitoreo) sin que, dentro de la evidencia documental
recibida para este bloque, se aportaran reportes formales y peridédicos de disponibilidad (con
porcentajes, tiempos de caida, causas y acciones) ni bitdcoras consolidadas de alertamiento para
el periodo solicitado, lo que limitd la evaluacién de la operacion de los controles de monitoreo
como mecanismo preventivo y de deteccion (base para la disponibilidad).

En cuanto a la trazabilidad y logs el documento remisorio indico que, para la base de datos de
produccién, los logs fueron “personalizados” por incidentes de espacio, “resguarda hasta 7
archivos” y “se rota cuando pesan 200M”, y que para la aplicacién se mantenian configuraciones
estandar. Esta condiciéon de retencién/rotacion reportada limitd la disponibilidad histérica de
registros para reconstruccién de eventos en horizontes amplios (como el periodo 2024-2025)
cuando no se aportaron repositorios centralizados, exportaciones periddicas o mecanismos de
conservacion que permitieran asegurar trazabilidad completa para auditoria.

Finalmente, aunque se anexaron extractos de logs para evidenciar eventos (por ejemplo,
syslogfe.log.txt con errores del 16 de octubre, incluyendo referencia a web_error.log-20251016,
y mysqlerror.log con eventos fechados en 2025), la evidencia recibida para el periodo de analisis
se concentré en muestras puntuales con fechas explicitas de 2025, sin que se contara con un
repositorio 0 extraccién integral que permitiera asegurar cobertura continua del periodo 2024—
2025 solicitado en el requerimiento. Esto limitd la capacidad de realizar trazabilidad completa de
incidentes y su correlacion con respaldos/recuperaciones y con eventos de disponibilidad a lo
largo del periodo total auditado.

4. CRITERIOS

Para el desarrollo de la auditoria, los criterios de evaluacion se fundamentaron en el marco
normativo y de buenas practicas aplicable al Modelo de Seguridad y Privacidad de la Informacion
(MSPI), asi como en los lineamientos institucionales vigentes del ICA relacionados con la
disponibilidad y la trazabilidad asociada (continuidad, respaldos, monitoreo, gestion de incidentes,
gestion de cambios y gestion de registros). Estos criterios fueron utilizados para comparar la
evidencia obtenida durante la auditoria frente a los requisitos definidos para el aseguramiento de
la disponibilidad del sistema SimpliflCA 1.0 — Alimentos para Animales y sus componentes
tecnolégicos asociados.
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En el marco externo, se consideraron como criterio las disposiciones relacionadas con el MSPI
adoptado como habilitador de la Politica de Gobierno Digital, conforme al Anexo 1 de la
Resolucion 500 de 2021 y su actualizacion mediante la Resolucion 2277 de 2025 del MinTIC, en
concordancia con las buenas practicas de la familia ISO/IEC 27000, particularmente la ISO/IEC
27001:2022 (referencia base del enfoque de controles del SGSI/MSPI). Nota de trazabilidad
documental: en este numeral se cito el marco externo como criterio conforme al objeto y alcance
aprobado; los apartes especificos de dichas resoluciones se desarrollaron a nivel de contraste
con los instrumentos institucionales que las operacionalizan (SGSI/MSPI), en especial el Plan
institucional y las Politicas internas.

En el marco interno del ICA, se aplicaron como criterios, principalmente:

e ElI Plan de Seguridad y Privacidad de la Informacién institucional (versiéon vigente
aportada), el cual establecié lineamientos para la gestion de seguridad y privacidad,
incorporod el enfoque de gestion del riesgo de seguridad y definié el marco de referencia
aplicable, incluyendo NTC/ISO 27001:2022, GTC/ISO 27002:2022, NTC/ISO 27005:2022,
NTC-ISO 31000:2011, y la referencia al Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y Politca de Gobierno Digital como parte de los
estandares/lineamientos aplicables.

e ElI Manual del Sistema de Gestidon de Seguridad de la Informacion (SGSI) institucional,
como documento marco del sistema de gestion, el cual definio el SGSI del ICA y su
alineacion con la familia ISO 27000 y el MSPI, constituyéndose en criterio para verificar la
existencia y aplicabilidad de instrumentos institucionales del SGSI/MSPI frente a servicios
y activos de informacion.

o El Manual de Politicas de Seguridad y Privacidad de la Informacion (ICA) (GIT-PTI-POL-
001), como criterio normativo interno para la linea auditada, en especial:
(i) Politica de Copias de Respaldo, que establecio la realizacién de respaldos conforme a
criticidad, asi como la validacion de resultados, el registro en bitacora y la realizacién de
pruebas de restauracion con periodicidad definida (trimestral), como elementos minimos
de control y evidencia;

(ii) lineamientos de continuidad / recuperacion, que incluyeron la obligacién de contar con DRP
por servicio de alto impacto y la ejecucién de pruebas peridédicas con documentacion (plan,
periodicidad, resultados, lecciones aprendidas y acciones derivadas);

(i) lineamientos de redundancia/alta disponibilidad para servicios de alto impacto, incluyendo la
existencia de esquemas como redundancia, clustering y alta disponibilidad (como practicas
esperadas cuando aplique por criticidad);

(iv) lineamientos de registro, seguimiento y auditoria (logs), que establecieron la necesidad de
que los registros de auditoria/eventos se generaran, se mantuvieran disponibles, y se protegieran
contra alteraciones y accesos no autorizados, como criterio central para la trazabilidad verificable.

o El Procedimiento de Gestion de Incidentes de Seguridad de la Informacion (GIT-SOP-P-
002), como criterio para la trazabilidad de incidentes que afectaran o pudieran afectar la
disponibilidad; este procedimiento definié la seguridad de la informacién incluyendo
expresamente disponibilidad y trazabilidad y establecié que, en la herramienta de Mesa
de Servicio, debia documentarse toda la trazabilidad del incidente por los responsables, y
que el registro/trazabilidad debia quedar en dicho aplicativo como repositorio para
seguimiento y para auditorias/investigaciones.

o El Procedimiento de Gestién de Cambios (GIT-SOP-P-004), como criterio para validar la
existencia de trazabilidad de cambios y su control respecto a la continuidad/estabilidad
del servicio; dicho procedimiento definié como objetivo minimizar impactos negativos ante
cambios y dispuso que los cambios aprobados debian quedar soportados mediante acta
del comité para mantener la trazabilidad de lo aprobado y ejecutado.

e La Guia para la Administracion de Riesgos de Seguridad Digital, como criterio para la
identificacion y tratamiento de riesgos asociados a seguridad digital, incluyendo
explicitamente riesgos como la pérdida de disponibilidad de servicios digitales, y para
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orientar la evaluacion de controles en el componente de gestién del riesgo asociado a
disponibilidad.

e Cuando aplico por corresponder a servicios soportados en nube/proveedor, se tomé como
criterio complementario el Contrato de Nivel de Servicio (SLA) para Servicios Online de
Microsoft (documento aportado), particularmente las definiciones asociadas al porcentaje
de disponibilidad/tiempo de actividad y su medicién, como referencia para contrastar
compromisos del proveedor frente a la disponibilidad del servicio.

Finalmente, como criterio de procedimiento del ejercicio auditor (planeacién, obtencién de
evidencia y determinacién de limitaciones), se aplicd el procedimiento institucional CIG-OCI-P-
002 “Desarrollo de Auditoria Interna Basada en Riesgos”, el cual definié la auditoria como un
proceso para evaluar el cumplimiento de criterios, y establecié que la revisién documental debia
efectuarse segun criterios, alcance y normatividad aplicable, asi como el tratamiento de la
limitacién al alcance cuando la informacion solicitada no permitié verificacion suficiente.

5. DESARROLLO DE LA AUDITORIA
5.1 METODOLOGIA

La auditoria se desarrollé6 como auditoria interna basada en riesgos, atendiendo el procedimiento
institucional CIG-OCI-P-002 “Desarrollo de auditoria interna basada en riesgos”, el cual define la
auditoria como un proceso sistematico, independiente y documentado orientado a obtener
evidencia objetiva y evaluarla de forma imparcial frente a criterios establecidos. Asimismo, el
procedimiento institucional enmarca el desarrollo del trabajo bajo el esquema de Planificaciéon —
Ejecucion — Informe de auditoria.

Durante la ejecucion se efectud revision documental y verificacion de evidencias asociadas al
procedimiento PRA-SPA-P-017 y a la operacion del servicio SimpliflCA. La obtenciéon de
evidencia incluy6 informacién provista por la Subgerencia de Proteccion Animal y por la OTI,
como area de apoyo responsable de custodiar y administrar registros técnicos relevantes para la
disponibilidad y la trazabilidad (p. €j., respaldos, monitoreo, logs y continuidad).”

En coherencia con lo anterior, la metodologia aplicada se orienté a verificar la existencia y
efectividad de los controles relacionados con la disponibilidad (y su trazabilidad asociada), a partir
de evidencia documental y técnica, y mediante la aplicacion de técnicas de auditoria que
permitieran sustentar las conclusiones del informe preliminar.

Identificacion de la informaciéon: Para la obtencién de evidencia se partié de la informacion
requerida formalmente a la OTIl y de los soportes remitidos para el periodo 2024-2025,
especificamente en lo relacionado con respaldos, recuperacion ante desastres,
monitoreo/disponibilidad, trazabilidad y logs, y gestién de incidentes/cambios/SLA del sistema
SimpliflCA. En este componente, se revisé el documento remisorio de evidencias aportado por la
OTI, en el cual se relacionaron archivos y fuentes de verificacidn, incluyendo referencias a
cron.log y otros archivos de registro.

De igual forma, en el mismo documento se consignaron parametros de operacion relevantes para
trazabilidad (por ejemplo, la indicacibn de que para base de datos los logs fueron
“personalizados”, con retencién/rotacion limitada), los cuales se tomaron como insumo para
orientar la verificacion de trazabilidad y disponibilidad histérica de registros.

Adicionalmente, conforme al procedimiento institucional, se programaron y desarrollaron
reuniones de trabajo cuando fue necesario para esclarecer inquietudes del proceso y precisar
aspectos operativos, dejando el soporte correspondiente (listas de asistencia, cuando aplico).

Analisis y evaluacion: El andlisis se realizdé mediante la comparacion estructurada entre: (i) los
criterios de auditoria definidos en el plan (marco MSPI/SGSI y buenas practicas ISO/IEC 27001),
y (ii) la evidencia disponible remitida por las areas y la obtenida durante las sesiones de
entendimiento del procedimiento en el aplicativo. La evaluacion considerd, para cada componente
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revisado, atributos de evidencia relevantes para auditoria (pertinencia, consistencia, completitud,
periodicidad y trazabilidad), y se focalizé en determinar si los controles se encontraban definidos
y, especialmente, si su operacién se encontraba demostrada y verificable dentro del periodo
solicitado.

En linea con el procedimiento CIG-OCI-P-002, dentro de la ejecucion se efectud revision
documental segun criterios, alcance y normatividad aplicable, y se soporté el analisis mediante la
preparacion de papeles de trabajo que evidenciaran la aplicacion de técnicas de auditoria.

Cuando la evidencia remitida no permitié corroborar de manera suficiente el cumplimiento del
criterio (por ausencia, incompletitud, falta de periodicidad o trazabilidad), dicha situacion se trato
metodolégicamente como un elemento que incidia en la capacidad de verificaciéon, en
concordancia con el procedimiento institucional, el cual prevé la declaracion de limitacion al
alcance ante ausencia de remision de informacion en los tiempos o condiciones establecidas.

Documentaciéon de la informacién: Los resultados de la verificacion se documentaron en
papeles de trabajo debidamente identificados y organizados, con trazabilidad a los numerales
requeridos y a los soportes allegados (documentos, listados, registros, extractos y demas
evidencias técnicas suministradas). Esta documentacién se orienté a dejar evidencia suficiente
sobre: qué se solicitd, qué se recibid, qué se verificd, contra qué criterio se evalué y cual fue la
conclusion alcanzada para cada punto revisado, en consonancia con la exigencia institucional de
que los papeles de trabajo evidencien el desarrollo de la auditoria y las técnicas utilizadas.

Supervision del trabajo: La supervision se atendié bajo el esquema institucional del
procedimiento CIG-OCI-P-002, el cual contempla la revision del informe preliminar y de los
soportes de trabajo como parte del control de calidad previo a su comunicacién formal, y la
trazabilidad de los productos del ejercicio (incluido el informe preliminar en el formato aplicable).

5.2 MUESTRA

De conformidad con el procedimiento institucional CIG-OCI-P-002, durante la ejecucion de la
auditoria se analizd la documentacion solicitada con el fin de determinar la muestra, cuando ello
aplico, atendiendo el enfoque de auditoria interna basada en riesgos y la
disponibilidad/pertinencia de los soportes remitidos por la unidad auditable y la OTI.

En ese contexto, la muestra se definid como un censo de la evidencia documental efectivamente
remitida por la Oficina de Tecnologias de la Informacién (OTI) para sustentar los componentes
del requerimiento asociados a disponibilidad y trazabilidad del sistema SimpliflCA 1.0 — Alimentos
para Animales. Lo anterior, en razén a que el universo de soportes entregado para el periodo
requerido (2024-2025) se concretd en un conjunto acotado de archivos, descripciones y
extractos, por lo cual se reviso la totalidad de dichos insumos (sin que esto equivalga a revisar la
totalidad de eventos operativos ocurridos en las vigencias 2024—-2025, sino la totalidad de los
soportes aportados para su verificacion).

La muestra comprendié dos componentes complementarios:

(i) Validacion funcional del procedimiento en SimplifICA: se desarrollé una sesion de trabajo
orientada a comprender el flujo operativo del procedimiento PRA-SPA-P-017 V.2 en el aplicativo,
con demostracion del registro en el sistema y revision del comportamiento funcional desde el
punto de vista del usuario/proceso. En la transcripcién de la sesion se evidencié que la validacion
se apoyo0 en la explicacidon paso a paso del registro y en un ambiente de pruebas para ilustrar el
flujo y resolver dudas operativas.

(ii) Revision documental y técnica de la evidencia de controles (disponibilidad y
trazabilidad): se revis6 el documento remisorio de evidencias preparado por la OTI, en el cual
se describieron los mecanismos declarados para respaldos y se listaron artefactos asociados.
Alli, por ejemplo, se describieron “estadios” de respaldo, frecuencias y retenciones, asi como la
referencia a evidencias técnicas tipo cron.log y reportes de trabajos exportjobsreport asociados a
respaldos en Azure.
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De manera especifica, la evidencia técnica revisada dentro de la muestra incluyd, entre otros, los
siguientes elementos (en la forma y alcance en que fueron entregados por la OTI):

Registros de programacidén/ejecucion de tareas en sistema operativo (cron): se
revisaron extractos en los que se observo la ejecucion programada de tareas
relacionadas con rotacién (logrotate) y ejecucion de scripts de respaldo (por
ejemplo, ejecucién de /var/mariadb/backup.sh sobre el host referenciado), como
parte del soporte a rutinas de respaldo.

o Registros de auditoria (audit): se revisaron extractos de auditoria del sistema asociados

a sesiones ejecutadas bajo terminal=cron, como parte de la trazabilidad técnica remitida.

e Logs de sistemalaplicacion (trazabilidad de eventos): se revisaron extractos con

eventos/errores reportados para el servidor, evidenciandose, entre otros, referencias a
eventos del 16 de octubre (syslog) y mensajes asociados a errores de aplicacion.

e Logs de base de datos: se revisaron extractos con registros de error, observandose

eventos fechados en 2025 (por ejemplo, julio y diciembre), tal como fue aportado por la

OTI para soportar el numeral de logs de base de datos.

Adicionalmente, dentro de la muestra documental se consideré el contenido del mismo
documento remisorio respecto a gestidén de logs, en el cual se indicé que, para la base de datos
de produccion, los logs habian sido “personalizados” por incidentes de espacio, con retencién
limitada a hasta 7 archivos y rotacion por tamafno (200M), asi como la referencia a que para el
servidor de aplicaciéon se mantenian configuraciones estandar.

Para el componente de respaldos, el documento remisorio también dejo explicito que los “logs de
ejecucion van en crudo” y que se debia buscar la ejecucién de scripts “.sh” para corroborar,
aspecto que se tuvo en cuenta al definir el alcance verificable con la evidencia efectivamente
aportada dentro del universo revisado.

Finalmente, se incluyeron en la muestra los documentos remitidos por la OTI para soportar
elementos de continuidad/SLA, en particular: (a) el documento denominado “Estrategia DRP —
ICA”, recibido como soporte del componente de recuperacion ante desastres, cuyo objetivo
general se orientd a presentar una estrategia de recuperacién ante interrupcién de servicios
tecnoldgicos; y (b) el SLA de Microsoft para servicios en linea (diciembre de 2025), recibido
como referente contractual de niveles de servicio para servicios online.

5.3 FORTALEZAS

Durante el desarrollo de la auditoria se evidencié que la Entidad contaba con un marco
institucional documentado para la gestion de la seguridad y privacidad de la informacion,
articulado con la Politica de Gobierno Digital y el SGSI, el cual incorpora de forma expresa los
componentes asociados a disponibilidad y continuidad del servicio. En particular, se revisé el Plan
de Seguridad y Privacidad de la Informacion (version 1.2), el cual se encontraba actualizado a
junio de 2024 y aprobado por el Comité Institucional de Gestion y Desempefio (sesion ordinaria
del 02 de julio de 2024), como instrumento vigente de planeacion para el SGSI/MSPI institucional.

Asi mismo, se constato que el alcance del SGSI declarado en dicho plan comprendia los procesos
misionales, de apoyo, estratégicos y de evaluacion que integran el mapa de procesos
institucional, lo que resulté relevante para el objeto de auditoria, en tanto el procedimiento
PRA-SPA-P-017 V.2 “Registro de Alimentos para Animales” y su soporte tecnoldgico (SimpliflCA
1.0 — Alimentos para Animales) se enmarcaban dentro de un esquema institucional que definia
la operacion, verificacién y mejora del SGSI.

Como fortaleza adicional, se identific6 que el ICA disponia de politicas institucionales
formalizadas que establecian lineamientos concretos sobre controles directamente relacionados
con la linea de disponibilidad y trazabilidad, particularmente en materia de copias de respaldo y
registro/seguimiento de eventos. En el Manual de Politicas de Seguridad de la Informacion se
establecieron directrices tales como: la obligacion de definir un procedimiento para actividades
de backup considerando criticidad y necesidades de disponibilidad; la validacion del resultado de
ejecucion de las copias y el registro de novedades en bitacora; la realizacién de pruebas de
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restauracion trimestrales; y la necesidad de que cada copia quedara registrada (logs en servidor
o archivo externo) para estar disponible a controles o auditoria.

De igual forma, el mismo documento incorpord el deber de generar y mantener registros de
auditoria sobre actividades de usuarios, excepciones y eventos de seguridad, y proteger dichos
registros contra alteracion o acceso no autorizado, lo cual constituyé un elemento de referencia
positivo para la trazabilidad exigida en el marco del MSPI.

En el componente procedimental, se verifico la existencia de un procedimiento formal de gestion
de incidentes de seguridad de la informacion, el cual definié canales institucionales de reporte
(incluida la herramienta de Mesa de Servicio) y establecié expresamente que en dicha
herramienta debia documentarse “toda la trazabilidad” del evento o incidente, indicando ademas
que el registro y trazabilidad se realizaba alli como unico lugar de almacenamiento, con el fin de
soportar seguimiento, investigaciones o auditorias.

Esta formalizacion se considerd consistente con la necesidad de trazabilidad en la linea evaluada
(disponibilidad y su trazabilidad asociada).

De manera complementaria, se constatoé que la Entidad contaba con un procedimiento de gestion
de cambios para la formalizacién, aprobacion y ejecucion de cambios en la infraestructura y
sistemas de informacion, incluyendo el uso de la Mesa de Ayuda como mecanismo de
documentacién y trazabilidad del cambio (por ejemplo, registro del cambio no aprobado y cierre
del ticket), lo cual se alineaba con la necesidad de mantener control operacional sobre
modificaciones que puedan impactar la disponibilidad.

En cuanto a la disponibilidad técnica y trazabilidad operacional del sistema SimplifICA, se recibio
un documento de la OTl que describio la existencia de “estadios” de respaldo (incluyendo
respaldos diarios y respaldos en Azure con parametros de retencién/rotacion) y relacioné
artefactos de soporte tales como archivos de programacion de tareas (cron.log) y reportes de
trabajos exportados, ademas de senalar la existencia de archivos de auditoria (audit logs) y logs
de sistema/aplicacion para consulta.

Si bien en otros apartados del informe estos insumos se analizaron frente a completitud y
cobertura temporal, su existencia aport6 evidencia de que se generaban registros técnicos y que
la OTI contaba con capacidad de extraccion y suministro de trazas para propésitos de verificacion.
Finalmente, se evidencié articulacion operativa para el entendimiento del sistema y del
procedimiento auditado, en la medida en que se desarrolld una sesion de trabajo en la cual
personal de la OTI explicé el flujo del registro de productos en el ambiente de pruebas de
SimpliflCA, precisando condiciones previas del registro y la estructura modular del formulario
utilizado, y dejando constancia de que la sesion se grabo para mantener registro.

Esto contribuy6 a consolidar entendimiento del soporte tecnolégico del procedimiento y a orientar
la revision de controles asociados a la disponibilidad y trazabilidad.

5.4 RESULTADOS

Durante el desarrollo de la auditoria se analizé la evidencia documental y técnica remitida por la
Oficina de Tecnologias de la Informacion (OTI) para sustentar la linea de disponibilidad (y la
trazabilidad asociada) del MSPI sobre el sistema SimpliflCA 1.0 — Alimentos para Animales, en
el periodo 2024—-2025. Con base en la comparacién entre los criterios de auditoria (MSPI/SGSI
institucional e ISO/IEC 27001:2022) y la evidencia recibida, se estructuraron las siguientes
observaciones y sus recomendaciones asociadas.

Observacién 1. Deficiencia en el seguimiento de los instrumentos del MSPI en la linea de
disponibilidad (SimplifICA 1.0)

Condicion (situacién evidenciada): En la revision se identificd que, si bien la OTI describio la

existencia de controles operativos asociados a disponibilidad (respaldos, verificacion basica y
referencias a monitoreo), la evidencia aportada no permiti6 demostrar de manera suficiente,
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periddica y trazable la operacion y efectividad de dichos controles durante el periodo 2024—2025.
En particular, se indicé que los “logs de ejecucidon” se encontraban “en crudo” y que debia
corroborarse la ejecucion revisando “scripts (.sh)”, lo que, en el paquete documental revisado, no
quedo respaldado con artefactos completos y consolidados de resultados por periodo.

Criterio (referente evaluado): El Manual de Politicas de Seguridad de la Informacion del ICA
establece, entre otros, que el respaldo debe estar debidamente documentado, que el
administrador de backup debe validar resultados y registrarlos, y que se deben realizar pruebas
de restauracion de manera trimestral; adicionalmente, exige mantener registros disponibles para
controles o auditoria.

Efecto (impacto/riesgo): La condicion descrita afectd el nivel de aseguramiento sobre la
capacidad institucional de prevenir, detectar y recuperar oportunamente el servicio ante
interrupciones, y limitd la trazabilidad necesaria para reconstruir eventos y soportar la auditoria
de disponibilidad del sistema en el horizonte 2024—-2025.

Recomendacién: La Oficina de Tecnologias de la Informacién (OTI) debe asegurar la operacion
verificable, periddica y trazable de los controles de disponibilidad aplicables a SimpliflCA 1.0 —
Alimentos para Animales, mediante la consolidacion y conservaciéon de evidencia documentada
que permita demostrar en auditoria: (i) la validacion y registro de resultados de las copias de
seguridad por parte del rol responsable (Administrador de backup) y el registro de novedades en
bitacora; (ii) la realizaciéon y documentaciéon de pruebas de restauracién de manera trimestral
conforme a los lineamientos institucionales; vy (iii) el registro de cada copia de seguridad en logs
del servidor o en un archivo externo que mantenga los soportes disponibles para controles o
auditoria, garantizando su disponibilidad durante el periodo evaluado.

Observacién 2. Deficiencia en la trazabilidad: generacion, conservacion y disponibilidad
de registros (logs) para reconstruccion de eventos

Condicion (situacién evidenciada): Se evidenciaron debilidades en la trazabilidad debido a
limitaciones en la conservacion histérica y disponibilidad de logs. En el documento remisorio se
indicé que, para base de datos, los logs fueron “personalizados” por incidentes de espacio, con
retencion de “hasta 7 archivos” y rotacién al alcanzar “200M”, situacion que restringe la
disponibilidad histérica para analisis y correlacién de eventos en periodos amplios.

Adicionalmente, se aportaron extractos puntuales de logs del sistema operativo y de base de
datos (p. €j., syslog y mysqlerror) que evidenciaron eventos/errores especificos, sin que ello
constituyera una reposicién integral y continua del historico 2024—-2025 solicitado.

Criterio (referente evaluado): La politica institucional establece la obligacién de generar y
mantener registros de auditoria sobre actividades, excepciones y eventos de seguridad para
soportar investigaciones y monitoreo; y dispone que las evidencias recolectadas deben contar
con un lugar de almacenamiento de registros y monitoreo.

Efecto (impacto/riesgo): La limitacién de retencion/centralizacién y la ausencia de evidencia
integral para el periodo solicitado afectaron la capacidad de la entidad para asegurar una
trazabilidad verificable de eventos que impactan disponibilidad y para soportar ejercicios de
auditoria, analisis operativo o forense sobre SimpliflCA.

Recomendacion: Se recomienda que la Oficina de Tecnologias de la Informacion (OTI)
formalice, documente e implemente (para el alcance de SimplifiCA 1.0 — Alimentos para
Animales) un mecanismo de gestion de registros (logs) y trazabilidad que permita reconstruir
eventos asociados a indisponibilidad, fallas, reinicios, errores, consultas de informacién sensible
y cambios relevantes, y que asegure su conservacion y disponibilidad para auditoria. Dicho
mecanismo debera evidenciar, como minimo: (i) fuentes de registro consideradas (aplicacion,
base de datos, sistema operativo y/o componentes de infraestructura que soportan el servicio),
(ii) responsables de generacion, custodia y consulta, (iii) tiempos de retencion definidos con base
en la criticidad del servicio y las necesidades de investigacion/auditoria, (iv) controles de
integridad y acceso sobre los registros (proteccion contra alteracion y accesos no autorizados),
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(v) un repositorio o ubicacién institucional (centralizada o equivalente) para el almacenamiento y
monitoreo de los eventos, y (vi) evidencia peridédica que permita demostrar la operacion continua
del control durante la vigencia evaluada (registros consolidados o extractos representativos con
cobertura suficiente).

Lo anterior se fundamenta en que la politica institucional establece la obligacion de generar y
mantener registros de auditoria sobre actividades, excepciones y eventos de seguridad, asi como
de proteger los registros contra alteracioén y acceso no autorizado, y de contar con un lugar
de almacenamiento de registros y monitoreo para soportar auditorias e investigaciones; por lo
cual la trazabilidad debe ser verificable y disponible cuando se requiera.

Observacion 3: Fortalecimiento de documentacion y evidencia de copias de seguridad
(backups)

Condicion: La OTI describioé un esquema de respaldos con tres “estadios”, que incluyo respaldos
programados y respaldos asociados a servicios en nube (Azure), con frecuencias diarias y
horarias, y retenciones descritas (por ejemplo, 29 dias para algunos respaldos y rotaciones
referidas a 30 dias). No obstante, en la misma evidencia se indicd que los “logs de ejecucién”
estaban “en crudo” y que debia corroborarse ejecucion revisando scripts (.sh); en el paquete
revisado no se aportaron scripts ni bitdcoras consolidadas de resultados (éxito/fallo) por tarea y
por periodo, que permitieran verificar integralmente el cumplimiento 2024—2025, mas alla de la
existencia de programaciones o reportes aislados.

Criterio: La politica institucional exige que el procedimiento de backup esté documentado
considerando criticidad y necesidades de disponibilidad; que se validen resultados y se registren
novedades en bitacora; que se realicen pruebas de restauracion trimestrales; y que cada copia
quede registrada en logs o en un archivo externo disponible para auditoria.

Causa (asociada a la evidencia): La evidencia remitida privilegié descripciones y archivos
técnicos sin  consolidacion operativa por periodo y sin  soportes formales de
verificacion/restauracion que acreditaran el control como evidencias auditables.

Efecto: Se limitd la verificacion de la efectividad de los respaldos (no solo su existencia), y la
capacidad de asegurar recuperacién conforme a criticidad del servicio para el periodo auditado.

Recomendacion: Se recomendo que la OTl y los responsables del sistema aseguraran que la
ejecucion de respaldos de SimpliflCA y sus componentes asociados contara con evidencia
consolidada, verificable y periddica (resultados por tarea/periodo y verificacion documentada),
manteniéndola disponible para seguimiento y auditoria conforme a la politica institucional.

Observacion 4. Fortalecimiento de continuidad: planes y pruebas DRP con evidencias
completas

Condicion: Para el requerimiento de recuperacion ante desastres se recibié un documento
denominado “Estrategia DRP — ICA Preliminar”, el cual se presenté como un informe de caracter
estratégico (no ingenieria de detalle) y evidencié sefales de documento en consolidacion (p. e;.,
referencias/indices con errores). Adicionalmente, en la evidencia revisada no se identificaron
soportes completos de pruebas de DRP 2024-2025 (planes, cronogramas, reportes de ejecucion
y resultados), pese a estar considerado como item solicitado dentro del bloque de continuidad.

Criterio: La politica institucional establece que la OTIl debe elaborar DRP para cada
sistema/servicio de alto impacto, y debe asegurar pruebas periddicas con documentacion
completa (incluyendo cronogramas, resultados y evidencias).

Causa (asociada a la evidencia): La evidencia aportada correspondid6 a un insumo

preliminar/estratégico, sin soportes de validacion mediante pruebas ni documentacion que
permitiera verificar la capacidad probada de recuperacion.
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Efecto: No fue posible asegurar, con evidencia suficiente, la capacidad probada de
recuperacion ante escenarios de indisponibilidad mayor, limitando la evaluacién de continuidad
en el componente auditado.

Recomendacién: Se recomendd que la OTI y los responsables del servicio aseguraran la
existencia y disponibilidad de documentacion completa y verificable sobre continuidad y
recuperacion aplicable a SimpliflCA, incluyendo la evidencia de pruebas ejecutadas y sus
resultados, de acuerdo con los lineamientos institucionales.

Observacién 5. Formalizacion y evidencia del monitoreo de disponibilidad y desempeiio
Condicion: En el documento remisorio la OTI relaciond los componentes del bloque de monitoreo
(manual/procedimiento, reportes de disponibilidad y bitacoras de alertas). Sin embargo, dentro
del paquete documental revisado para el alcance 2024-2025 no se evidenciaron reportes
formales y periodicos de disponibilidad (porcentajes, tiempos de caida, causas y acciones) ni
bitacoras consolidadas de alertamiento para SimpliflCA, lo que limité la verificacion del monitoreo
como control preventivo/detectivo para asegurar disponibilidad.

Criterio: La politica institucional exige mantener evidencias que soporten auditoria y monitoreo
de eventos, y la gestidén de incidentes contempla la necesidad de atender eventos/incidentologia
asociada, incluyendo afectacion a disponibilidad, mediante el proceso definido y su trazabilidad.

Efecto: La ausencia de evidencia peridédica de monitoreo impidié concluir sobre la operacion
sostenida del control de disponibilidad en 2024-2025, afectando la capacidad de demostrar
supervision continua del servicio.

Recomendacién: Se recomend6é que la OTI asegurara la generacién y conservacion de
evidencia periddica del monitoreo de SimpliflCA (indicadores y reportes verificables), de modo
que el desempefio y la disponibilidad del servicio pudieran demostrarse y reconstruirse en
auditoria.

Observacion 6. Robustecimiento de gestion de logs: retencion, integridad y disponibilidad
para auditoria

Condicion: Se indicé que, para la base de datos de produccion, los logs fueron ajustados por
incidentes de espacio, conservando “hasta 7 archivos” y rotando por tamano (200M). Asi mismo,
se aportaron muestras de logs del sistema operativo y de base de datos que reflejaron eventos
puntuales (por ejemplo, errores asociados a logrotate/compresién en syslog y registros de
conexiones abortadas en mysqlerror), sin que existiera evidencia de conservacion integral que
cubriera de forma continua el periodo 2024—-2025.

Criterio: La politica institucional exige generar y mantener registros de auditoria sobre
actividades, excepciones y eventos, y proteger dichos registros contra alteracion o acceso no
autorizado, asegurando almacenamiento para monitoreo y auditoria.

Efecto: Se afecto la capacidad de reconstruccién de eventos (trazabilidad) y la correlacion de
incidentes de disponibilidad con otras evidencias (respaldos, cambios, recuperaciones),
especialmente en un horizonte de revision 2024—-2025.

Evidencias de monitoreo, dispon...

Recomendacion 4: Se recomendo que la OTI asegurara que los registros (logs) relevantes para
disponibilidad de SimpliflCA contaran con condiciones verificables de retencién, conservaciéon
e integridad, manteniéndolos disponibles para auditoria conforme a los lineamientos
institucionales.

Observacion 7. Articulacion operativa OTI — area misional (roles, incidentes y acuerdos de
nivel de servicio)

Condicion: La evidencia remitida refirio que la gestion de incidentes se soportaba en mesa de
ayuda y se adjuntaron registros/relaciones de incidentes; igualmente se sefalo la existencia de
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un SLA asociado a servicios (Azure) y se aportd un documento de SLA de servicios en linea de
Microsoft (diciembre de 2025) que incluye conceptos de porcentaje de tiempo de actividad y
créditos de servicio bajo ciertos umbrales. No obstante, en el conjunto revisado no se
evidenciaron informes de cumplimiento del SLA especificos para SimplifiCA en 2024-2025 ni
mecanismos consolidados que permitieran correlacionar compromisos de disponibilidad, tiempos
de respuesta/recuperacion y su cumplimiento, con la incidentologia del sistema durante la
vigencia auditada.

Criterio: La gestion de incidentes definida institucionalmente establecid responsabilidades,
clasificacion y tratamiento de incidentes de seguridad, y contemplé la necesidad de gestionar la
disponibilidad como parte del aseguramiento de la informacién y continuidad de la operacion.

Efecto: La falta de trazabilidad consolidada sobre compromisos de servicio y su cumplimiento
limité la rendicion de cuentas y la capacidad de seguimiento sobre disponibilidad del sistema
como soporte del procedimiento misional auditado.

Recomendacién: Se recomendd que la OTI y el area misional aseguraran la existencia de
evidencia consolidada que permitiera demostrar la articulacion operativa para la disponibilidad de
SimpliflCA (roles, escalamiento, compromisos de servicio y trazabilidad de incidentes),
manteniéndola disponible para seguimiento y auditoria.

Observacion 8. Trazabilidad de la gestion de cambios sobre SimplifICA (registro de
cambios 2024-2025)

Condicion: La OTl aporto el procedimiento institucional de Gestidon de Cambios, el cual incorpora
elementos asociados a continuidad del servicio (incluida la determinacién de realizar backup y la
documentacién/cierre de tickets en mesa de ayuda), y se relacioné en la evidencia la intencién
de remitir una “relacién de cambios” para SimpliflCA. No obstante, en el paquete documental
revisado no se identificé un registro consolidado de cambios ejecutados sobre SimpliflCA
durante 2024-2025 (cambios de version, ajustes de infraestructura o configuracion), lo cual limité
la trazabilidad para correlacionar cambios con eventos de indisponibilidad o afectaciones del
servicio.

Criterio: El procedimiento de Gestion de Cambios establecié directrices para la formalizacion,
aprobacién y ejecucién de cambios, y contemplé la documentacion del cambio en la herramienta
de mesa de ayuda, asi como controles asociados a respaldo previo cuando aplique.

Efecto: La ausencia del registro consolidado afecté la capacidad de reconstruir de forma
completa el historial de cambios 2024—-2025 y su relacion con disponibilidad y continuidad del
servicio.

Recomendacion: Se recomendo que la OTl asegurara la disponibilidad de un registro verificable
y consolidado de cambios sobre SimpliflCA (2024-2025), de acuerdo con el procedimiento
institucional, para soportar trazabilidad, seguimiento y auditoria de disponibilidad del servicio.

6. RIESGOS DE LA UNIDAD AUDITABLE:

6.1 RIESGOS DEL MAPA DE RIESGOS INSTITUCIONAL ACTUAL.

Durante el desarrollo de la auditoria se revisé el insumo de riesgos suministrado por la Oficina de
Tecnologias de la Informacion (OTI), correspondiente al Mapa/Consolidado de Riesgos y
Oportunidades del SGSI (componente del Sistema de Gestion Integrado), en coherencia con el
enfoque del MSPI y la gestion de riesgos orientada a garantizar disponibilidad y continuidad de
los servicios institucionales. En ese marco, se observé que el SGSI reconoce la seguridad de la
informacién como un activo institucional y establece como fin el aseguramiento de la integridad,
disponibilidad y confidencialidad, mediante gestion y tratamiento de riesgos para prevenir
incidentes y propender por la continuidad del servicio.
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Como resultado de la revision de dicho mapa/consolidado, no se evidencié un riesgo formulado
de manera explicita que referenciara directamente el sistema “SimpliflCA 1.0 — Alimentos para
Animales” o el procedimiento PRA-SPA-P-017 V.2 dentro del enunciado del evento de riesgo. No
obstante, si se identificaron riesgos registrados en el mapa del SGSI que, por su naturaleza,
guardaron relacion con la disponibilidad/continuidad del servicio tecnoldgico y con la necesidad
de trazabilidad asociada a la operacién institucional.

En particular, los riesgos del mapa revisado que se asociaron con la unidad auditable (por
involucrar el proceso misional auditado y/o el componente TIC que soporta la operacién del
servicio) fueron los siguientes:

Riesgo N.° 34 (Proceso: Gobernabilidad de las TIC’s — Clasificaciéon: Tecnologico):

En el mapa del SGSI se registré un riesgo relacionado con la no disponibilidad de un Plan de
Recuperaciéon ante Desastres (DRP) para los servicios descritos en el catalogo liderado por la
OTI, cuya consecuencia declarada correspondié a interrupcion de la operacién o del servicio. En
su valoracion, dicho riesgo se ubico en nivel inherente EXTREMO (evaluacion inherente 45,
derivada de probabilidad 3 e impacto 15) y nivel residual EXTREMO (exposicidn residual 45),
indicando como condicion de control que no se contaba con DRP en el momento de su registro
en el mapa. Este riesgo resulté directamente relacionado con el objeto auditado, al corresponder
a la dimension de continuidad/recuperacion de servicios tecnoldgicos requerida para sostener la
disponibilidad del servicio misional soportado en plataformas como SimpliflCA.

Riesgo N.° 11 (Proceso: Proteccion Animal — Subproceso: Gestion de Inocuidad e Insumos
Pecuarios — Clasificacion: Tecnolégico): El mapa del SGSI incluy6 un riesgo asociado a la
pérdida de informacion contenida en un equipo fisico de oficina, con consecuencia registrada de
pérdida y/o fuga de informacion. La valoracién del riesgo se ubicd en nivel inherente ALTO
(evaluacion inherente 36; probabilidad 3, impacto 12) y nivel residual MODERADO (exposicion
residual 9). Como controles existentes se relacionaron acciones de sensibilizaciéon y aplicacion
de lineamientos/politicas institucionales. Si bien el enunciado del evento no refirié de forma
especifica a SimpliflICA, el riesgo se ubicod dentro del proceso misional de Proteccién Animal vy,
por tanto, se consideré vinculado al contexto del procedimiento auditado en lo referente a
disponibilidad de informacién soporte y su preservacion.

Riesgo N.° 9 (Proceso: Proteccion Animal — Subproceso: Gestion de Sanidad Animal —
Clasificacion: Tecnolégico): En el mapa se registrd un riesgo relacionado con fallas de una
aplicacion utilizada en el proceso misional (asociada a generacién de un producto/resultado
operativo del proceso), cuya consecuencia declarada correspondio a interrupcién de la operacion
o del servicio, derivada de fallas en la plataforma tecnolégica. La valoracion se ubicé en nivel
inherente ALTO (evaluacion inherente 36; probabilidad 3, impacto 12) y nivel residual
MODERADO (exposicion residual 18). Se listaron controles asociados a soporte y mantenimiento
de plataforma e infraestructura. Este riesgo fue considerado pertinente como referencia del tipo
de exposicién que el propio mapa reconoce en el proceso misional frente a interrupciones de
aplicativos; sin embargo, se reitera que el evento descrito en el mapa no cité expresamente a
SimpliflCA.

Riesgo N.° 12 (Proceso: Proteccion Animal - Clasificacion: Operativo):
El consolidado incluyé un riesgo relacionado con la modificacion de informacion en base de datos
atribuida a desconocimiento del proceso/actividad/procedimiento, con consecuencia declarada
de interrupcién de la operacion o del servicio. Su valoracién se ubicé en nivel inherente ALTO
(evaluacion inherente 24; probabilidad 2, impacto 12) y nivel residual BAJO (exposicion residual
6), con controles orientados a revision de informacidon consolidada y comunicaciones de
verificacion. Este riesgo se considero relacionado con el componente de trazabilidad en tanto
implica exposicion frente a alteraciones de datos y necesidad de reconstruccion/verificacion de
registros; no obstante, el enunciado del evento tampoco hizo referencia directa a SimpliflCA.

En conclusién, el mapa/consolidado revisado si evidencié riesgos relevantes sobre interrupcion
del servicio, ausencia de DRP y eventos que afectan informacion, pero no evidencié una
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formulacion especifica de riesgo para SimpliflCA 1.0 — Alimentos para Animales dentro del evento
de riesgo registrado, aspecto que queddé documentado para su tratamiento en los apartados
siguientes del informe (segun corresponda al analisis de riesgos identificados y su alineacion con
el alcance).

6.2 MATERIALIZACION DEL RIESGO.

Durante el desarrollo de la auditoria se revisaron las evidencias remitidas por la Oficina de
Tecnologias de la Informacion (OTI) para establecer si, en el periodo 2024—-2025, se presentaron
eventos consistentes con la materializacion de riesgos asociados a la disponibilidad (y su
trazabilidad asociada) del sistema SimpliflCA 1.0 — Alimentos para Animales, en el marco del
procedimiento PRA-SPA-P-017 V.2.

Con base en la informacion allegada, se identificaron registros de incidentes y reportes de
usuarios que evidenciaron ocurrencia de afectaciones a la operacion (eventos que, por su
naturaleza, son consistentes con la materializacién del riesgo de indisponibilidad y/o degradacion
del servicio):
1. Registro de incidentes (consolidado): En el archivo “REGISTRO INCIDENTES
SIMPLIFICA.xIsx” se registraron siete (7) incidentes distribuidos por vigencia asi:
o Vigencia 2024: tres (3) incidentes, con “duracion total” registrada de 10:59, 02:05 y
02:20, y causas reportadas asociadas a DNS externo, proveedor de internet y espacio
en el disco.
e Vigencia 2025: cuatro (4) incidentes, con “duracion total” registrada de 05:31, 00:56,
05:18 y “1 dia 8:30”; en este grupo las causas reportadas se relacionaron
principalmente con espacio/almacenamiento (p.ej., “espacio en el servidor’,
“espacio”), y un (1) registro no consigno causa.

No obstante, en dicho registro se observaron inconsistencias entre el campo “Vigencia” y los
campos “Fecha inicio/Fecha final” (se presentaron afios que no correspondian con la vigencia
reportada), situacioén que limito la trazabilidad temporal para determinar con precision el momento
de ocurrencia de cada evento y su correspondencia con el periodo 2024-2025 requerido.

2. Casosltickets del sistema (mesa de servicio / soporte funcional y técnico):
En el archivo “Reporte Casos Simplifica.xlsx” (base remitida por la OTI) se identificaron
registros clasificados como INCIDENTE durante el periodo 2024-2025, dentro de los
cuales se encontraron casos cuyo asunto o descripcion incluia expresiones asociadas a
dificultades de acceso o uso (por ejemplo: “no carga”, “no deja ingresar/entrar”,
“timeout/tiempo de espera”, entre otros).

En términos de trazabilidad, esta base evidencié existencia de reportes de usuarios; sin

embargo, no fue posible correlacionar de forma integral dichos reportes con métricas

formales de disponibilidad, eventos de monitoreo o analisis de causa raiz, dado que tales
evidencias periddicas y consolidadas no fueron aportadas dentro del bloque
correspondiente (segun lo ya descrito en las limitaciones del alcance).

3. Muestras de logs (servidor de aplicacion y base de datos): Adicionalmente, se
revisaron extractos de logs remitidos como soporte, en los cuales se evidenciaron eventos
de error/advertencia en componentes de infraestructura durante 2025. En particular:

e En el syslog del servidor de aplicacién se observaron mensajes asociados a fallas en
compresion/rotacion de logs y eventos tipo “segfault”, asi como errores de recursos
(“thread constructor failed: Resource temporarily unavailable”), presentados como
extracto/grep.

e En el log de base de datos se observaron advertencias relacionadas con “Aborted
connection ... (Got an error reading communication packets)”, también presentadas
como extracto.

En ambos casos, los soportes se allegaron en formato de muestra (con recortes/“...”), lo que
limité la reconstruccion completa de la secuencia de eventos y su correlacién con incidentes,
respaldos, restauraciones o afectaciones confirmadas de disponibilidad en todo el periodo 2024—
2025.
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Conclusion sobre materializacion

En consecuencia, y con base en la evidencia disponible, se concluyé que si se evidenciaron
eventos consistentes con la materializacién del riesgo asociado a indisponibilidad / afectacién de
la operacidon del servicio SimpliflCA, particularmente asociados a aspectos de conectividad
externa (DNS/proveedor de internet) y de capacidad/espacio (disco/servidor), con tiempos de
afectacion/atencion registrados.

Sin embargo, por las limitaciones ya documentadas (completitud, periodicidad y trazabilidad), la
auditoria no contd con evidencia suficiente y consolidada para determinar con precisiéon, para
todo el periodo 2024—-2025, la magnitud de la afectacion del servicio ni su correlacion integral con
indicadores formales de disponibilidad, monitoreo continuo, y trazabilidad completa incidente—
evento—recuperacion.

6.3. RIESGO(S) IDENTIFICADO(S) POR LA OFICINA DE CONTROL INTERNO QUE NO SE
ENCUENTRA(N) EN EL MAPA DE RIESGOS INSTITUCIONAL.

Durante el desarrollo de la auditoria, y con base en la evidencia documental recibida para la linea
de disponibilidad del MSPI (y su trazabilidad asociada) sobre el sistema SimpliflCA 1.0 —
Alimentos para Animales, se identificaron exposiciones de riesgo que no fue posible asociar, con
trazabilidad verificable, a un registro formal dentro del Mapa de Riesgos Institucional aplicable a
la unidad auditable, dado que el insumo solicitado como “matriz o extracto de riesgos... asociados
a indisponibilidad, fallas de respaldo o caidas del sistema SimpliflCA, con sus respectivos
controles definidos” fue referenciado en el consolidado remisorio, pero no se evidencid como
parte integral y verificable de los soportes evaluados para el periodo 2024—2025.

En este contexto, la Oficina de Control Interno dejé documentados (para efectos de papeles de
trabajo y del andlisis del MSPI en la dimension de disponibilidad) los siguientes riesgos
identificados en la unidad auditable:

Riesgo OCI-01. Indisponibilidad del servicio misional soportado en SimplifICA por
debilidades en el monitoreo formal y evidenciable de Ila operacién.
Se identific6 exposicion al riesgo de interrupciones del servicio que no sean detectadas
oportunamente o que no cuenten con trazabilidad suficiente para su gestion, en razén a que, si
bien se relacionaron requerimientos de “manual/procedimiento de monitoreo”, “reportes de
disponibilidad” y “bitacoras de alertas y monitoreo”, la evidencia evaluada se concentré en un
documento descriptivo que listé los subnumerales, sin aportar reportes formales y periddicos
(porcentajes de disponibilidad, tiempos de caida, causas y acciones) ni bitacoras consolidadas
de alertamiento que permitieran evidenciar la operacion del control durante el periodo solicitado
2024-2025.

Riesgo OCI-02. Incapacidad de restauracion o recuperacidon efectiva del servicio ante
fallas, por insuficiente trazabilidad verificable de la ejecuciéon y verificacion de respaldos.
Se identifico exposicion al riesgo de que, ante una indisponibilidad o contingencia, la organizacion
no cuente con evidencia suficiente para demostrar (y, por ende, asegurar) la efectividad de la
recuperacion a partir de respaldos, debido a que la evidencia recibida describié “estadios” de
respaldo con frecuencias, retencién y rotacion; sin embargo, indicé expresamente que “los logs
de ejecucion van en crudo” y que debian corroborarse ejecuciones mediante scripts (.sh), sin que
esto quedara sustentado con artefactos completos que permitieran verificar resultados de
ejecucion (éxito/fallo) de forma consolidada para 2024-2025.

Adicionalmente, frente a la verificacién de respaldos, se documenté que se verificaban archivos
“dump” por tamano, contenido e integridad, pero no se evidenciaron actas o reportes formales de
restauracion (parcial o total) con resultados documentados para las vigencias 2024-2025,
situacion que incrementé la exposicion al riesgo de fallas no detectadas en la recuperabilidad
real.

Riesgo OCI-03. Indisponibilidad prolongada ante escenarios de desastre o interrupcion

mayor, por ausencia de evidencia de pruebas de DRP y por encontrarse la estrategia en
condicidén preliminar/estructural.
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Se identificd exposicién al riesgo de afectaciones prolongadas del servicio ante eventos de
interrupcién mayor, al evidenciarse que, aunque se aporté un documento denominado “Estrategia
DRP — ICA” (version 1) como referencia de recuperacion ante desastres, el soporte recibido
correspondié a una estrategia elaborada como consultoria y, ademas, el propio documento
senalod, en términos generales, que “en la actualidad [el ICA] no cuenta con una adecuada
estrategia de recuperacién de los servicios de tecnologia”, lo cual increment6 la relevancia
de contar con planes/pruebas formalmente ejecutadas y documentadas.

De forma consistente con lo anterior, en el documento remisorio de evidencias se listd el
subnumeral de “evidencias de pruebas de DRP (planes, cronogramas, reportes de
ejecucion y resultados) realizadas durante 2024 y 2025” sin que se observaran soportes de
ejecucion para el periodo auditado, lo cual incrementé la exposicion al riesgo de no contar con
una capacidad probada de recuperacion.

Riesgo OCI-04. Trazabilidad insuficiente para reconstruccion de eventos que afecten
disponibilidad (y para soportar auditoria), por retencion/rotacién limitada y ausencia de un
esquema evidenciable de conservacion histoérica.
Se identificé exposicidn al riesgo de limitacion para reconstruccion de eventos y andlisis técnico
de incidentes de disponibilidad, debido a que se documentdé que, para la base de datos de
produccion, los logs fueron “personalizados” por incidentes de espacio, con retencion operativa
de “hasta 7 archivos” y rotacién cuando alcanzan “200 M”. Esta condicién, sin evidencia
complementaria de centralizacién, retencion extendida o conservacion histérica por el periodo
2024-2025, incrementé el riesgo de no disponer de registros suficientes para correlacion de
fallas, analisis forense/operativo, y soporte de rendicion de cuentas sobre indisponibilidades.

Riesgo OCI-05. Inconsistencias en la trazabilidad integral de la continuidad del servicio por
dispersion de responsabilidades y evidencia no consolidada (OTIl — area misional / mesa
de ayuda). Se identificd exposicion al riesgo de que la gestion de incidentes de indisponibilidad
no cuente con un historico integral y trazable de punta a punta (deteccion-registro—escalamiento—
resolucion—cierre), en tanto el documento remisorio asocio los registros de incidentes a diferentes
actores (area misional y mesa de ayuda), sin que, para el periodo solicitado, se evidenciara un
repositorio consolidado que permitiera correlacionar los incidentes con los eventos técnicos y con
los mecanismos de recuperacién (respaldos/restauraciones/acciones correctivas).

Nota de auditoria (para consistencia del informe): los riesgos anteriores se formularon como
exposiciones de riesgo identificadas en el ejercicio, derivadas de las mismas condiciones que
soportaron las observaciones del numeral 5.4, y se registraron en este apartado debido a que,
con la evidencia disponible, no se obtuvo trazabilidad suficiente para demostrar su
incorporacién formal (y su control asociado) dentro del Mapa de Riesgos Institucional aplicable a
SimpliflCA para el periodo 2024-2025.

7. SEGUIMIENTO A PLANES DE MEJORAMIENTO

En el marco de la auditoria interna al procedimiento PRA-SPA-P-017 V.2 “Registro de Alimentos
para Animales”, con enfoque en la linea de disponibilidad (y la trazabilidad asociada) del Modelo
de Seguridad y Privacidad de la Informacion (MSPI), se consideré pertinente verificar la existencia
y estado de planes de mejoramiento derivados de ejercicios previos, en la medida en que el propio
marco institucional del ICA vincula la Politica de Gobierno Digital (MinTIC) con la implementacion
del SGSI y del MSPI, incluyendo componentes de continuidad y disponibilidad.

Lo anterior se sustentd en que el Plan de Seguridad y Privacidad de la Informacién del ICA indicé
expresamente que se establecié para dar cumplimiento a lineamientos emitidos por el MinTIC,
incluyendo la Politica de Gobierno Digital, y para la implementacion del SGSI institucional.
Asimismo, dicho Plan defini6 como propésito “definir y aplicar lineamientos” para tratar
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integralmente riesgos de seguridad y privacidad, seguridad digital y continuidad de la operacién
de los servicios, preservando la disponibilidad (junto con confidencialidad e integridad), y reiteré
dentro de su politica de alto nivel que el SGSI busca prevenir incidentes y propender por la
continuidad de los servicios, en cumplimiento de requisitos normativos y legales.

De manera concordante, el Manual de Politicas de Seguridad de la Informacion (ICA) incorporé
lineamientos explicitos sobre continuidad, sefalando que la continuidad de seguridad de la
informacién debia incluirse en los sistemas de gestion de continuidad de negocio, que la OTI
debia elaborar el Plan de Recuperacién ante Desastres (DRP) para servicios y sistemas con
impacto alto, y que debian realizarse pruebas periddicas y verificaciones de controles de
continuidad; adicionalmente, contempld lineamientos de redundancia y disponibilidad de
instalaciones de procesamiento de informacion (GIT-PTI-POL-001).

Con base en ello, la relacion entre Politca de Gobierno Digital — MSPI/SGSI -
continuidad/disponibilidad se considerd aplicable al analisis de este numeral. No obstante, para
efectos del seguimiento a planes de mejoramiento, durante el desarrollo de la auditoria no se
contd con evidencia documental que permitiera verificar un Plan de Mejoramiento vigente
asociado a auditorias previas relacionadas con la Politica de Seguridad y Privacidad de la
Informacion, el SGSI y/o el MSPI, ni soportes formales de seguimiento (p. €j., plan oficializado,
matriz de seguimiento, informes de avance o cierres). En consecuencia, no fue viable realizar
seguimiento a planes de mejoramiento en los términos del informe, dado que el procedimiento
institucional define el plan de mejoramiento como la herramienta para consolidar
hallazgos/oportunidades y soportar el seguimiento a acciones de mejora.

En virtud de lo anterior, el numeral “Seguimiento a planes de mejoramiento” se registr6 como no
evaluable, toda vez que durante el desarrollo de la auditoria no se evidencio la existencia ni se
contd con el soporte del Plan de Mejoramiento (Forma 4-510) asociado al objeto auditado, ni con
documentacion que acreditara su formulacion, oficializacién y estado de avance. En
consecuencia, no fue posible efectuar verificacion de cumplimiento, trazabilidad de acciones y
cierre, por ausencia de evidencia suficiente y adecuada para sustentar el seguimiento. (Lo
anterior se enmarca en el procedimiento CIG-OCI-P-002, segun el cual el informe de auditoria
constituye base para la definicion del plan de mejoramiento y su suscripcion por el area
responsable en los términos establecidos.)

8. RECOMENDACIONES GENERALES Y CONCLUSIONES
8.1 RECOMENDACIONES GENERALES

Con base en los resultados obtenidos durante el desarrollo de la auditoria al procedimiento PRA-
SPA-P-017 V.2 “Registro de Alimentos para Animales” y el andlisis de la evidencia recibida para
la linea de disponibilidad (y su trazabilidad asociada) del MSPI sobre el sistema SimpliflCA 1.0 —
Alimentos para Animales, la Oficina de Control Interno recomendé que la Oficina de Tecnologias
de la Informacion (OTI), en articulacién con la unidad misional, consolidara la operacion y el
aseguramiento de evidencia verificable que permita demostrar de manera consistente la
efectividad de los controles institucionales de disponibilidad (monitoreo, respaldos,
recuperacion/continuidad y trazabilidad), en coherencia con el marco institucional del SGSI que
prevé seguimiento, medicion e indicadores, asi como auditoria interna y mejora continua como
parte del ciclo de gestion del sistema.

De manera especifica, la Oficina de Control Interno recomendé que la OTI asegurara que la
gestion de respaldos de SimpliflCA contara con registros consolidados, verificables y disponibles
para auditoria, que evidenciaran la validacion de resultados y el histérico de ejecucion de las
tareas, en linea con los lineamientos institucionales que establecen que el rol administrador de
backups debe validar el resultado de las copias, registrar novedades en bitacora, realizar pruebas
trimestrales de restauracién y garantizar que cada copia quede registrada (logs o archivo externo)
disponible para controles o auditoria.

En lo correspondiente a continuidad y recuperacion, la Oficina de Control Interno recomendé que

se robusteciera la disponibilidad de evidencia sobre la gestion integral de recuperacion ante
desastres, teniendo en cuenta que las politicas institucionales contemplan como lineamiento que
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la OTI elabore el DRP para servicios y sistemas de alto impacto y que se asegure la realizacion
de pruebas periddicas del DRP y/o continuidad, verificando y documentando dichas pruebas.
Adicionalmente, se considerd pertinente que los avances se armonizaran con insumos
institucionales existentes como la “Estrategia DRP” recibida (documento que plantea alternativas
para responder ante interrupciones de servicios tecnoldgicos).

Respecto de la trazabilidad, la Oficina de Control Interno recomendé fortalecer la gestion de
registros y logs del sistema, de forma que existiera evidencia suficiente para reconstruir eventos
relevantes de disponibilidad. Esta recomendacion se soporté en los lineamientos institucionales
que establecen que se deben generar y mantener registros de auditoria sobre actividades de
usuarios, excepciones y eventos, y que los registros deben protegerse contra intentos de
alteracion y acceso no autorizado, ademas de asegurar su disponibilidad para controles o
auditoria.

Finalmente, la Oficina de Control Interno recomendé que los resultados del ejercicio de auditoria
fueran gestionados dentro del esquema institucional de mejora, conforme a lo previsto por el
SGSI respecto a la gestion de oportunidades de mejora y eliminacion de causas de no
conformidades, y en concordancia con el procedimiento institucional de auditoria interna que
dispone que el informe de auditoria soporta la estructuracion de planes de mejoramiento y la
gestion posterior de ajustes en la Forma 4-510.

8.2 CONCLUSIONES

Como resultado de la auditoria, se concluyé que el Instituto contaba con un marco institucional
que reconoce la disponibilidad y la continuidad como componentes del SGSI/MSPI, evidenciado
en instrumentos como el Plan de Seguridad y Privacidad de la Informacién (aprobado en sesién
del 02 de julio de 2024), cuyo objetivo incluyé tratar integralmente los riesgos de seguridad y
privacidad y la continuidad de la operacién de los servicios, preservando la confidencialidad,
integridad y disponibilidad de la informacion.

La auditoria permitié evidenciar que la continuidad operativa del procedimiento PRA-SPA-P-017
y la confiabilidad de los registros asociados dependieron de manera significativa de controles
tecnolégicos administrados por la OTIl. En consecuencia, las debilidades identificadas en
evidencia de disponibilidad y trazabilidad se constituyeron en factores de riesgo para la
Subgerencia de Proteccion Animal como unidad auditable, al impactar la capacidad de
reconstruccion de eventos, analisis de incidentes y aseguramiento de la operacién del servicio

No obstante, para el alcance auditado (SimpliflCA 1.0 — Alimentos para Animales), se concluyd
que la evidencia aportada por la OTI para el periodo 2024-2025 presenté limitaciones de
completitud y trazabilidad que afectaron la posibilidad de verificar integralmente la operacion,
periodicidad y resultados de los controles de disponibilidad. En particular, en el documento
remisorio recibido se indico que los “logs de ejecucién van en crudo” y que era necesario revisar
ejecuciones a través de scripts para corroborar la operacion; adicionalmente, se reportaron
condiciones operativas de logs de base de datos asociadas a rotacién/retencion limitada, lo que
reforzé la conclusion de que la trazabilidad histérica completa (para reconstruccion de eventos a
lo largo del periodo requerido) no quedé plenamente soportada con evidencia integral y continua.

En materia de respaldos y recuperacién, la auditoria permitié concluir que, aunque existian
lineamientos institucionales que exigian validacién del resultado de copias, registro en bitacora,
disponibilidad de registros para auditoria y la realizacién de pruebas de restauracion de manera
trimestral, la evidencia entregada a la auditoria no permiti6 demostrar plenamente dichos
componentes en forma consolidada y trazable para todo el periodo 2024—-2025, por lo cual se
mantuvo la exposicion a debilidades en la demostracién de efectividad de los controles de
disponibilidad.

En continuidad, se concluyé que la Entidad contaba con lineamientos que establecian la
necesidad de elaborar DRP para servicios/sistemas de alto impacto y de ejecutar y documentar
pruebas periddicas; sin embargo, a partir de la evidencia documental revisada, la auditoria no
logré soportar con suficiencia la ejecucion y resultados de pruebas DRP en el periodo 2024-2025
(segun la evidencia suministrada), lo cual limité la capacidad de concluir sobre la capacidad
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probada de recuperacién frente a escenarios de indisponibilidad mayor, pese a la existencia de
una estrategia preliminar recibida como insumo.
GIT-PTI-POL-001_POLITICAS_SEGUR...

En sintesis, se concluyé que las situaciones identificadas y descritas en las Observaciones 1 a
8 evidenciaron oportunidades de fortalecimiento en la disponibilidad del servicio tecnolégico que
soportd el procedimiento PRA-SPA-P-017 V.2, particularmente en lo referente a: seguimiento
evidenciable de instrumentos/controles del MSPI asociados a disponibilidad, trazabilidad de
respaldos y restauraciones, formalizacién de monitoreo con reportes verificables, y gestién de
registros/logs que permitieran reconstruccion de eventos para auditoria. Estas conclusiones
guardaron coherencia con el enfoque institucional del SGSI de operar bajo seguimiento, medicion
e indicadores, y gestionar la mejora continua.
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