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1. OBJETIVO

Desarrollar la auditoria de cumplimiento de la Norma Técnica Colombiana NTC 5854, alineada a
los criterios internacionales WCAG 2.0, para verificar el grado de accesibilidad del portal
institucional y del formulario PQRSD como canales de atencién al ciudadano definidos en el
procedimiento ACIU-PQR-P-002 V.7. La auditoria tiene como propdsito determinar el
cumplimiento de los niveles A y AA exigidos por la Resolucién 1519 de 2020 del MinTIC, y su
coherencia con la Ley 1712 de 2014 sobre transparencia y acceso a la informacion publica.

Se busca ademas evaluar la efectividad de los controles aplicados por el Grupo de Atencion al
Ciudadano, la Oficina de Tecnologias de la Informacién (OTIl) y las areas de soporte para
garantizar la accesibilidad, disponibilidad y trazabilidad de los servicios en linea ofrecidos a los
grupos de valor del Instituto.

2. ALCANCE

La auditoria se desarrollé en la vigencia 2025, bajo modalidad mixta (presencial y remota), en el
nivel central y con lugar de desarrollo en Oficinas Nacionales, dentro del periodo comprendido
entre el 12/11/2025 (inicio) y el 12/12/2025 (finalizacién). En términos de unidad organizacional y
de proceso, se enmarcd en el Proceso: Atencién al Ciudadano (Subproceso: N/A); con Area
auditada: Oficina Asesora de Comunicaciones y Unidad Auditable: Grupo de Atencién al
Ciudadano y Gestion Documental, conforme quedé consignado en la planeacién aprobada.’

En cuanto al objeto técnico evaluado dentro del alcance, la auditoria comprendioé la revision
técnica y funcional de los componentes digitales del Proceso de Atencion al Ciudadano,
especificamente: el Portal Institucional del ICA y la aplicacién PQRSD (incluido el formulario
PQRSD), en tanto constituyen canales de atencién al ciudadano definidos para el procedimiento
ACIU-PQR-P-002 V.7.

Bajo ese marco, el alcance abarcd la verificacion del cumplimiento de los criterios de accesibilidad
NTC 5854 alineados a WCAG 2.0, evaluando los principios de perceptibilidad, operabilidad,
comprensibilidad y robustez. Adicionalmente, se incluyé dentro del alcance la verificacion de la

! Forma 4-934 V.6 Planeacién de la Auditoria NTC, Documento de planeacién de auditoria.
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aplicacion de los lineamientos de accesibilidad de la Resolucion 1519 de 2020 (articulos 3 a 6),
en la medida en que son criterios normativos aplicables al canal digital evaluado.

De manera especifica, dentro del alcance se consideraron verificaciones sobre la disponibilidad
de alternativas de texto, la estructura semantica, la navegacion por teclado y la compatibilidad
con lectores de pantalla (indicando el uso de lectores de pantalla como buena practica; por
ejemplo, NVDA). Asimismo, se incluyd la revision de la accesibilidad de documentos y medios
digitales publicados (p. ej., PDF, videos e informes PQRSD) y la verificacién de la evidencia
documental de cumplimiento (informes de accesibilidad, reportes automaticos y registro de
mejoras).

Respecto del periodo de revision (evidencia y contenidos), el alcance se circunscribié a lo
publicado durante 2024 y 2025, segun lo definido en la planeacién. De forma expresa, quedaron
excluidos del alcance los aspectos de disefio visual y la gestion de contenidos administrativos
que no estuvieran relacionados con el Proceso de Atencién al Ciudadano.

Finalmente, y como precision operativa del alcance (para evitar interpretaciones sobre “qué se
auditd”), en las sesiones técnicas se dejo claro que la revision se estructuré en dos tramos
coherentes con lo anterior: (i) el recorrido de acceso del ciudadano desde el portal hasta la
ubicacién/ingreso al servicio y (ii) la radicacion dentro del formulario/aplicacion; y que no se
orientd a evaluar la gestidon de las PQRSD en si mismas (por ejemplo, si se atienden o0 no), sino
la accesibilidad del servicio digital expuesto a la ciudadania.

3. LIMITACIONES AL ALCANCE

Durante el desarrollo de la auditoria se presentaron algunas limitaciones que incidieron en el nivel
de profundidad y cobertura de la evidencia obtenida, sin que ello impidiera cumplir el objetivo
definido en la planeacion aprobada.

En primer lugar, la auditoria se apoydé en una combinacion de pruebas automatizadas y
validaciones manuales, de acuerdo con los recursos tecnolégicos definidos en la planeacién. No
obstante, es importante precisar que las herramientas de evaluacién automatica de accesibilidad
utilizadas permiten identificar Unicamente un subconjunto de los criterios de la NTC 5854 y de las
WCAG, particularmente aquellos que pueden ser detectados de forma programatica. En
consecuencia, ciertos criterios que requieren validacion exclusivamente manual —como la
comprension del contenido, la coherencia semantica en recorridos complejos o la experiencia
completa del usuario con diferentes tecnologias asistidas— se evaluaron de manera selectiva y
no exhaustiva.

En segundo lugar, se presentd una limitacion en la cobertura funcional de la muestra evaluada.
El ejercicio auditor se concentré en los recorridos principales del ciudadano, desde el acceso al
portal institucional hasta la radicaciéon de una PQR a través del formulario correspondiente,
priorizando los puntos criticos del servicio de Atencion al Ciudadano. En ese sentido, no se
evaluaron de manera integral la totalidad de secciones del portal institucional ni todos los posibles
flujos alternativos del aplicativo, por lo cual los resultados y conclusiones se circunscriben a los
componentes y pantallas efectivamente revisados.

Adicionalmente, durante las sesiones técnicas se evidencid que algunas pruebas de
navegabilidad por teclado presentaron restricciones en determinados puntos del recorrido, lo que
limité la posibilidad de repetir de forma homogénea ciertos ejercicios en todas las pantallas
evaluadas. Estas situaciones fueron documentadas como observaciones técnicas y consideradas
dentro del analisis de resultados, sin que ello afectara la validez de las observaciones
identificadas.

Asi mismo, se identificd una limitacion relacionada con la ausencia de un mecanismo institucional
formal de lista de chequeo o control preventivo documentado para la validacion de accesibilidad
antes de la publicacion de contenidos o servicios digitales. Esta situacion restringe la
disponibilidad de evidencia historica estructurada que permita demostrar de manera sistematica
la verificacion previa de cumplimiento de la NTC 5854 en cada cambio o actualizacion del portal
y del formulario PQRSD.
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Finalmente, debe sefalarse que el alcance de la auditoria se circunscribié estrictamente a la
accesibilidad web, conforme a la NTC 5854 y a los lineamientos aplicables, por lo que no se
evaluaron aspectos relacionados con control de accesos, perfiles de usuario, autenticacion,
autorizacién o permisos internos del aplicativo, los cuales corresponden a ambitos distintos al
objeto de esta auditoria. Esta delimitacion fue aclarada y aceptada durante el desarrollo de las
sesiones de trabajo con los actores involucrados.

4. CRITERIOS

El criterio técnico principal de la auditoria correspondio a la Norma Técnica Colombiana NTC
5854, definida en la planeacién como el marco de cumplimiento a verificar en relacion con la
accesibilidad del portal institucional y del formulario PQRSD. En coherencia con lo establecido
en el objetivo aprobado, la auditoria se desarrollé bajo el entendido de que la NTC 5854 se
encontraba alineada a los criterios internacionales WCAG 2.0, y por tanto se utilizé la WCAG
2.0 (W3C) como referencia técnica para interpretar los criterios evaluables asociados a los
principios de perceptibilidad, operabilidad, comprensibilidad y robustez.

Como criterio normativo de obligatorio cumplimiento para entidades publicas, la planeacion
incorpord la Resolucién 1519 de 2020 del MiInTIC, estableciendo que la auditoria debia
determinar el cumplimiento de los niveles A y AA exigidos por dicha resolucion y verificar la
aplicacién de sus lineamientos de accesibilidad (citados en el plan como articulos 3 a 6). En
consecuencia, la resolucion se empleé como referencia para orientar la evaluacion de
conformidad y el nivel de exigencia aplicable al portal y al canal PQRSD dentro del proceso de
atencién al ciudadano.

Adicionalmente, se consider6 como marco legal de referencia la Ley 1712 de 2014, en la
medida en que el objetivo aprobado definié que la auditoria debia evaluar la coherencia del
cumplimiento de accesibilidad con los deberes relacionados con transparencia y acceso a la
informacioén publica. La ley se utilizé6 como criterio contextual para sustentar el caracter obligatorio
de garantizar que los canales digitales institucionales no generen barreras de acceso para la
ciudadania.

En el ambito institucional, se tomé6 como criterio el Procedimiento ACIU-PQR-P-002 V.7, dado
que el plan definio expresamente que el portal institucional y el formulario PQRSD son canales
de atencion al ciudadano enmarcados en dicho procedimiento. Este documento se utilizé para
delimitar el objeto auditado desde la perspectiva del servicio y asegurar que la evaluacion de
accesibilidad se realizara sobre los componentes efectivamente habilitados para la atencion a la
ciudadania.

De igual forma, se consideré como referencia la Caracterizacion del proceso Atencion al
Ciudadano V.3, incluida en la planeacién como insumo documental, con el propdsito de
contextualizar el servicio, sus componentes digitales y su articulacién institucional para efectos
del andlisis de evidencias y de responsabilidades en el marco del proceso.

Finalmente, como criterio técnico complementario para la verificacion practica de
accesibilidad, la planeacion incluy6 explicitamente la validacién de aspectos como alternativas
de texto, estructura semantica, navegacién por teclado y compatibilidad con lectores de pantalla,
indicando el uso de lectores de pantalla (p. ej., NVDA) como buena practica; y adicionalmente
consignd la referencia a WCAG 2.1 en relacion con el Anexo 1 de la Resolucién 1519 de 2020.
En el informe preliminar, esta referencia se conserva como parte del marco técnico consignado
en el plan, sin sustituir el criterio principal de evaluacion definido como NTC 5854 alineada a
WCAG 2.0.

5. DESARROLLO DE LA AUDITORIA
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De acuerdo con lo establecido en el plan, la auditoria se desarroll6 bajo el enfoque institucional
de Auditoria Interna Basada en Riesgos, aplicando el Procedimiento CIG-OCI-P-002 “Desarrollo
de Auditoria Interna Basada en Riesgos”, el cual estructura el trabajo bajo el esquema de
planificacion, ejecucion e informe, y define la auditoria como un proceso sistematico y
documentado orientado a obtener y evaluar evidencias objetivas frente a criterios
preestablecidos.

5.1 METODOLOGIA

La metodologia aplicada se desarrolld en coherencia con la planeacion aprobada y con los
lineamientos del procedimiento institucional, y se ejecuté de forma mixta (presencial y remota),
utilizando recursos humanos y tecnolégicos definidos para la verificacién técnica y funcional de
accesibilidad. En particular, se emplearon herramientas de evaluacion automatica y manual
documentadas en la “Respuesta para analisis de WCAG”, junto con los insumos documentales
del marco normativo y procedimental aplicable.

En términos operativos, la metodologia se aplicé asi:

(i) Identificacion y levantamiento de informacion (fuentes y criterios de contraste).
Se partié de la Forma 4-934 V.6 (Planeaciéon aprobada) para confirmar el objeto, alcance,
recursos y fuentes documentales de auditoria. Con base en ello, se consolidaron como fuentes
principales los criterios normativos (NTC 5854, WCAG 2.0, Ley 1712 de 2014 y Resolucion 1519
de 2020) y los documentos internos del proceso de atencion al ciudadano (incluyendo el
procedimiento ACIU-PQR-P-002 V.7 y la caracterizacion del proceso).

(ii) Recoleccidon de evidencia técnica y funcional (pruebas y verificacion en uso):
La evidencia se recopilé6 mediante pruebas sobre el recorrido ciudadano portal-servicio PQRSD,
combinando evaluacion automatica y validaciones manuales. De acuerdo con la planeacion, se
incorporé como buena practica la verificacién de navegacion por teclado y el uso de lectores de
pantalla (por ejemplo, NVDA) para observar el comportamiento real de los componentes frente a
criterios de perceptibilidad, operabilidad, comprensibilidad y robustez.

En las sesiones técnicas de levantamiento y validacién, se ejecutaron pruebas practicas
orientadas a:

o Navegacion por teclado para recorrer menus, saltos a contenido y elementos interactivos
del portal (uso de tabulador/shift+tab y activacion con enter), como parte de la validacién
manual de operabilidad.

o Diligenciamiento del formulario con teclado para verificar continuidad de foco,
activacion de botones y progresién entre pasos, con atencion especial a campos
requeridos y controles tipo “cuadro combinado”.

o Validacion con lector de pantalla (NVDA) como ejercicio practico de evaluacién de
compatibilidad para usuarios con discapacidad visual, dejando explicito que esta
verificacién se usa como practica técnica de prueba y no como exigencia literal de una
herramienta especifica en la norma.

(iii) Analisis y evaluaciéon (comparacioén contra criterios y determinacion de desviaciones):
Con la evidencia recolectada, se realizé la comparacién sistematica entre criterios (NTC 5854
alineada a WCAG 2.0 y lineamientos aplicables) y la condiciéon observada en los activos
evaluados, documentando desviaciones y su impacto potencial en accesibilidad del canal digital
de atencion. Este analisis se apoyd en dos tipos de evidencia: (1) resultados de herramientas
automaticas (consolidables como “reportes automaticos”) y (2) evidencias de ejecucién manual
(navegacion por teclado y uso de lector de pantalla), tal como se previ6é en la planeacion de
auditoria para soportar verificaciones técnicas y su trazabilidad.

(iv) Documentacion y trazabilidad (papeles de trabajo y soportes): En coherencia con el
Procedimiento CIG-OCI-P-002, el trabajo se soportd en papeles de trabajo debidamente
sefnalizados y organizados, con el fin de evidenciar tanto el desarrollo de la auditoria como la
aplicacion de las técnicas utilizadas, preservando la trazabilidad entre criterio, evidencia y
conclusién. Adicionalmente, cuando fue necesario, se desarrollaron reuniones con el area
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auditada para esclarecer inquietudes del proceso, lo cual también hace parte de las actividades
previstas en el procedimiento.

(v) Supervision y control del trabajo auditor (consistencia y preparacién del informe):
Finalmente, se preparo la base documental para la consolidacion del presente informe preliminar,
asegurando que las observaciones quedaran soportadas con evidencia verificable y ordenadas
de manera consistente con los papeles de trabajo, en linea con lo indicado por el procedimiento
para la presentacion del informe y su soporte documental ante la Jefatura de la Oficina de Control
Interno.

5.2 MUESTRA

La auditoria se ejecutd con una muestra no probabilistica (dirigida), definida con criterio auditor
en funcién de la criticidad del canal digital de Atencién al Ciudadano y del enfoque “punto a punto”
del servicio (desde el acceso del ciudadano al canal hasta la interaccion con el formulario). Esta
aproximacion fue pertinente porque la verificacion de cumplimiento en accesibilidad (NTC 5854 /
WCAG) no se apoya en un calculo estadistico tradicional, sino en la seleccién de componentes
representativos y criticos del recorrido ciudadano, donde se concentran riesgos de barreras de
acceso y fallas de operabilidad.

En consecuencia, la muestra se determiné tomando como unidad de muestreo cada vista/pagina
(URL) que habilita un tramo esencial del servicio y, dentro de cada vista, los componentes de
interfaz que soportan la interaccién (controles de navegacién, enlaces, botones y campos de
formulario). Con ese criterio, se seleccionaron cinco (5) URLs unicas que cubren el recorrido
basico y los puntos de entrada/operacion del canal: dos vistas del portal institucional (pagina
principal y seccién de Atencion al Ciudadano) y tres vistas del servicio PQRSD en SINAD (pagina
de entrada, pantalla de seleccién y formulario). La evidencia técnica de esta muestra quedo
soportada en seis (6) exportaciones de la herramienta axe DevTools (una por cada vista, mas
un reporte adicional sobre la vista del formulario anénimo), lo cual permitié contar con trazabilidad
de hallazgos por regla, selector y fragmento de cdédigo en las paginas efectivamente revisadas.

De manera complementaria, la muestra incorporé evidencia de validacion manual a través de dos
sesiones técnicas de trabajo, en las cuales se realizaron ejercicios de navegacion y
diligenciamiento orientados a verificar condiciones de operabilidad con teclado y el uso de lector
de pantalla como buena practica técnica. Estas sesiones se utilizaron para observar el
comportamiento del flujo y documentar situaciones relevantes en el recorrido ciudadano que no
siempre son capturables de forma automatica por herramientas de analisis.

5.3 FORTALEZAS

En primer lugar, se evidencio que el portal institucional disponia de funcionalidades orientadas a
la operabilidad por teclado, relevantes para accesibilidad. En la prueba guiada se observé un
recorrido de navegacion mediante la tecla Tab, con indicador visual de foco y con la aparicién de
una barra de acceso rapido (tipo “saltar al contenido”) que permitia al usuario pasar directamente
al contenido principal sin recorrer todos los menus, lo cual constituye una practica positiva para
usuarios que navegan sin mouse. Asimismo, se evidencio la posibilidad de navegacién inversa
con Shift + Tab, lo que contribuye a la continuidad del recorrido y control del foco durante la
interaccion.

En segundo lugar, se constatd la existencia de botones/controles de accesibilidad en el portal
(por ejemplo, funciones asociadas a contraste), los cuales fueron objeto de verificacion durante
sesion técnica para determinar su comportamiento en el transito hacia el servicio PQRSD.
Independientemente de que su persistencia hacia la aplicacion sea un punto de analisis
(resultado), la existencia de estos controles en el portal se reconoci®6 como un elemento
habilitador para mejorar la experiencia de accesibilidad desde el canal principal de entrada.

En tercer lugar, se identific6 una practica efectiva de validacion técnica colaborativa entre
dependencias durante la auditoria, mediante la ejecucién de pruebas funcionales y la discusion
técnica de hallazgos en tiempo real. En particular, se incorpord el uso de un lector de pantalla
(NVDA) como practica de verificacion, incluyendo la instruccion de compartir audio para que la
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lectura quedara registrada dentro de la evidencia de la sesion; este enfoque aporté trazabilidad y
permitié observar el comportamiento del canal frente a un escenario de uso con tecnologia
asistida.

En cuarto lugar, se evidencié que, como parte de la operacion del canal, existian mecanismos
procedimentales para gestionar solicitudes y cambios. En sesidon se indico la existencia de un
procedimiento de administracion del portal web y, para cambios en aplicativos, un esquema de
viabilidad/requerimientos de desarrollo de software gestionado por la OTI. Lo anterior constituye
una fortaleza en términos de gobernanza del cambio, porque establece una ruta formal para
tramitar modificaciones que impacten el canal ciudadano.

En quinto lugar, se evidencié una medida relevante para la dimension de disponibilidad del
servicio: en sesidn se explicd que los aplicativos misionales operaban de forma independiente de
la sede electronica/portal, actuando el portal como canal intermediario, y que ante fallas del portal
los aplicativos podian continuar funcionando. Esta condicion, en términos de continuidad,
constituye una fortaleza para mitigar indisponibilidad del servicio misional frente a fallas del canal
informativo.

En sexto lugar, se observd evidencia de operacién practica del flujo PQRSD con teclado en el
escenario probado durante sesion: se registrd el avance por opciones del formulario mediante
teclado (incluyendo activacién con la tecla Enter) y, en el mismo ejercicio, se dejo constancia de
que el proceso arrojé un numero de radicado, sefialando que el ciudadano podria completar el
tramite “a través de teclado” en el recorrido evidenciado. Esta evidencia resulta relevante como
fortaleza parcial de operabilidad del servicio, sin perjuicio de las oportunidades de mejora
identificadas en otros puntos del recorrido.

Finalmente, se dejé constancia de que existia una validacién operativa realizada como parte de
la funcién del responsable del canal, orientada a revisar elementos asociados a accesibilidad
previo a publicaciones, aunque dicha practica no se encontraba soportada en una lista de
chequeo formal (esto ultimo corresponde a una limitacion/oportunidad). En términos de
fortalezas, se registra la existencia de la practica de revisibn como control operativo en ejecucion

5.4 RESULTADOS

Como resultado de la comparacién entre los criterios definidos (NTC 5854 alineada a WCAG
2.0; niveles A 'y AA; lineamientos aplicables) y la condicién evidenciada en el portal institucional
y en el canal PQRSD (SINAD), se identificaron observaciones que afectan la accesibilidad del
servicio digital de Atencién al Ciudadano. La trazabilidad de la evidencia quedo soportada en las
exportaciones técnicas generadas con axe DevTools (Free) y en las sesiones técnicas de
verificacion.

Observacion 1. Desconexion de estandares/controles de accesibilidad entre el portal
institucional y el canal PQRSD (SINAD)

Criterio: El objetivo aprobado definié la verificaciéon del grado de accesibilidad del portal
institucional y del formulario PQRSD como canales de atencion al ciudadano del procedimiento
ACIU-PQR-P-002 V.7, y la evaluacion de la efectividad de controles para garantizar accesibilidad
del servicio digital. Por tanto, el criterio aplicado fue la garantia de accesibilidad en ambos
componentes del canal (portal y servicio PQRSD), sin generar barreras por discontinuidad entre
componentes.

Condicién (hecho evidenciado): En sesion técnica se verificd que el portal institucional contaba
con botones/controles de accesibilidad (p. €j., alto contraste); sin embargo, al pasar al canal
PQRSD se evidencid que dichos controles no se mantenian en el aplicativo, expresandose de
forma directa que “no llegan hasta la aplicaciéon”. Esta condicidon implica que el ciudadano que
configura un modo de visualizacién accesible en el portal pierde dicha condicién al ingresar al
tramite.
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Causa (identificada en el ejercicio): La evidencia disponible muestra que el portal actia como
canal de acceso, pero el tramite se presta a través de un aplicativo independiente (SINAD), lo
que deriva en una implementacion no homogénea de controles de accesibilidad entre
componentes. La causa raiz técnica (si corresponde a arquitectura, front-end independiente,
hojas de estilo separadas o ausencia de un marco unificado) no quedé documentada en el
expediente técnico; se traté como causa asociada a falta de estandarizacion y control transversal
del canal completo.

Efecto/impacto: Se afecta la experiencia del ciudadano y se incrementa el riesgo de que, aun
existiendo medidas de accesibilidad en el portal, el servicio critico (radicacion PQRSD) presente
barreras en el paso de transicion, dificultando demostrar cumplimiento integral y sostenido del
canal digital de Atencion al Ciudadano.

Recomendacion: Establecer y aplicar un marco unico de accesibilidad para el canal “portal—
SINAD (PQRSD)” que defina estandares minimos comunes (controles de accesibilidad,
componentes reutilizables, criterios de etiquetado y navegacion por teclado) y un mecanismo de
verificacion previo a publicacién/despliegue que cubra el recorrido completo del ciudadano.

Observacion 2. Incumplimientos técnicos de accesibilidad en el portal institucional (pagina
principal y secciéon Atencién al Ciudadano)

Criterio. NTC 5854 alineada a WCAG 2.0, niveles A y AA, en lo aplicable a
perceptibilidad/operabilidad/robustez, particularmente criterios relacionados con contenido no
textual, nombre accesible de controles, identificacion de marcos y contraste.

Condicion (hecho evidenciado): En los reportes técnicos del portal se evidenciaron hallazgos
con severidad alta (critica/seria) asociados a reglas de accesibilidad. En la pagina principal del
portal se registraron incidencias correspondientes a: (i) botones sin nombre accesible (regla
button-name, 12 incidencias), (ii) imagenes sin texto alternativo (regla image-alt, 9 incidencias),
(iii) marcos/iframes sin titulo (regla frame-title, 3 incidencias) y (iv) contraste insuficiente en un
elemento evaluado (regla color-contrast, 1 incidencia). En la seccion “Atencion al Ciudadano” se
registraron nuevamente incidencias por imagenes sin texto alternativo (regla image-alt, 9
incidencias).

Causa (identificada en el ejercicio): La evidencia técnica indica que existen componentes
publicados (iconos/imagenes y controles interactivos) que no incluyen atributos y/o mecanismos
de accesibilidad minimos (por ejemplo, ausencia de alt en imagenes funcionales o ausencia de
nombre accesible en botones). No se aport6 evidencia de un control preventivo que exija estos
atributos antes de publicacion, por lo que la causa se asoci6 a debilidades de control de calidad
de accesibilidad en contenidos/componentes publicados.

Efecto/impacto: Las condiciones descritas generan barreras directas para usuarios que emplean
lectores de pantalla o navegacién asistida: botones y enlaces pueden anunciarse sin propdsito;
imagenes con funcién o significado pueden quedar “mudamente” representadas; y contenidos
embebidos pueden carecer de identificacion. Esto afecta el acceso a informacion y la interaccion
con el canal digital, especialmente en rutas de entrada y orientacion del ciudadano.

Recomendacioén: Ejecutar un plan de remediacion del portal institucional priorizando: (i)
incorporacién de texto alternativo en imagenes funcionales/informativas, (ii) asignacion de
nombres accesibles a botones sin texto discernible, (iii) adicién de titulos en iframes y (iv) ajuste
de estilos para cumplir contraste minimo donde aplique; y asegurar que estas correcciones
queden incorporadas como estandar en plantillas/componentes del portal.

Observacion 3. Incumplimientos técnicos de accesibilidad en el canal PQRSD (SINAD) en
pantallas evaluadas

Forma 4-935 V.4



INFORME DE AUDITORIA INTERNA BASADA EN RIESGOS

|CA‘W NIVEL CENTRAL

OFICINA DE CONTROL INTERNO

Criterio: NTC 5854 alineada a WCAG 2.0, niveles Ay AA, aplicable a formularios y componentes
de interaccién (nombre/funcidn/valor, etiquetas e instrucciones, relaciones semanticas, y
contraste).

Condicion (hecho evidenciado): En las pantallas evaluadas del canal PQRSD (SINAD) se
evidenciaron incumplimientos relevantes y recurrentes en componentes de interacciéon. De
manera consistente, se registraron incidencias relacionadas con controles sin nombre
accesible (regla button-name) y enlaces sin nombre discernible (regla link-name), asi como
condiciones de elementos interactivos anidados (regla nested-interactive), que afectan la
robustez y la navegacion asistida. Adicionalmente, en pantallas del flujo se identificaron controles
de formulario tipo select sin nombre accesible (regla select-name), y en el formulario se
evidenciaron incidencias de contraste insuficiente (regla color-contrast). En el mismo formulario
se registraron ademas dos hallazgos provenientes de verificacion guiada/manual de la
herramienta (Forms): etiqueta de grupo no asociada (label-group-not-associated) e
instrucciones no incluidas/asociadas (instructions-not-included).

Causa (identificada en el ejercicio): La evidencia técnica indica que en el front-end del aplicativo
existen patrones de implementacion que no garantizan, de forma sistematica, etiquetado
accesible y estructura adecuada de interaccion (por ejemplo, botones/enlaces basados en iconos
sin nombre accesible, selects sin asociacién programatica suficiente, y elementos interactivos
anidados). En el expediente no se aport6 evidencia de controles preventivos formales especificos
para el aplicativo que garanticen verificacion continua de accesibilidad antes de cambios o
despliegues; por ello, la causa se asocié a debilidades en estandarizacién y control de calidad de
accesibilidad en desarrollo/configuracién del canal PQRSD.

Efecto/impacto: Estas condiciones generan riesgo alto de barreras de acceso en el servicio de
radicacion: usuarios con lector de pantalla pueden no identificar la funcién de controles; usuarios
con navegacion por teclado pueden enfrentar comportamientos no deterministas; y usuarios con
baja vision pueden experimentar dificultades de lectura/uso por contraste insuficiente. Lo anterior
afecta directamente el acceso efectivo al canal de PQRSD, que es un componente central de
Atencién al Ciudadano.

Recomendacion: Priorizar la remediacion del aplicativo SINAD (PQRSD) mediante correcciones
estructurales: (i) asegurar nombres accesibles en botones y enlaces, (ii) eliminar anidamientos
de interactivos que afectan foco y semantica, (iii) garantizar que cada select tenga
etiqueta/nombre accesible, (iv) corregir contraste en elementos del formulario, y (v) ajustar
instrucciones y agrupaciones de formularios para que sean comprensibles por tecnologias
asistidas; documentando evidencia de cierre por pantalla/flujo.

Observacién 4. Debilidad de control preventivo documentado para verificacion de
accesibilidad (checklist y trazabilidad)

Criterio: En el alcance aprobado se incluyd la verificacion de la “evidencia documental del
cumplimiento y registro de mejoras” para contenidos del periodo evaluado, lo cual supone la
existencia de controles que soporten trazabilidad y repetibilidad de la verificacion de accesibilidad.
Condiciéon (hecho evidenciado). En sesién técnica se manifesté que, aunque se realizaba
validacion operativa, no existia una lista de chequeo formal para la verificacién de accesibilidad
antes de publicacion o cambios, lo que limita la trazabilidad estructurada de como se asegura el
cumplimiento de forma recurrente.

Causa (identificada en el ejercicio): Ausencia de formalizacién del control preventivo (lista de
chequeo y registro de evidencias) como requisito operativo obligatorio dentro del proceso de
publicacién y/o gestion de cambios del canal digital.

Efecto/impacto: Incrementa el riesgo de reincidencia de incumplimientos y dificulta demostrar,
de manera consistente, que cada cambio o publicacion fue verificada frente a NTC 5854/WCAG;
esto impacta la capacidad institucional de sostener cumplimiento y de responder ante
requerimientos de control.
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Recomendacion: Implementar un checklist formal de accesibilidad (NTC 5854/WCAG
aplicable al canal) y un repositorio de evidencias asociado (exportaciones de herramienta,
pruebas manuales de teclado/lector, actas de validacion), integrandolo al flujo de publicacién del
portal y a la gestion de cambios/despliegues del aplicativo SINAD (PQRSD).

Observacion 5. Inconsistencias evidenciadas en la navegabilidad por teclado en el punto
de entrada del servicio PQRSD

Criterio. Operabilidad del canal con teclado dentro del recorrido ciudadano (principio de
operabilidad), especialmente para acceder a las opciones iniciales del servicio (“registre su
peticion” / “consulte su resultado”).

Condicion (hecho evidenciado): Durante la prueba manual registrada en sesién, se describid
que, al iniciar la navegacion por teclado en la pagina inicial del servicio, el primer uso de tabulacién
enviaba el foco al pie de pagina y no se evidenciaba navegacion por tabulador que permitiera
llegar a las opciones iniciales del tramite. En el desarrollo posterior de la sesion se realizaron
acciones para continuar el ejercicio y avanzar hacia el formulario; sin embargo, la condicién inicial
descrita se considero relevante como inconsistencia a corregir en el punto de entrada.

Causa (no determinada con evidencia técnica de cédigo): No se conté con evidencia de
analisis del orden de tabulacién/foco en el front-end de la pantalla inicial que permita establecer
causa raiz técnica; se traté como una observacion derivada de prueba manual.

Efecto/impacto: Un ciudadano que navega exclusivamente con teclado podria no acceder de
forma directa a las opciones de inicio del tramite desde el punto de entrada, lo cual representa
una barrera practica de uso.

Recomendacién: Validar y corregir el orden de tabulacion y la gestién de foco en la pantalla
de entrada del servicio, asegurando que las opciones iniciales sean alcanzables y activables con
teclado (Tab/Shift+Tab/Enter/Espacio), y dejando evidencia de re-prueba documentada para el
recorrido de entrada.

6. RIESGOS DE LA UNIDAD AUDITABLE:
6.1 RIESGOS DEL MAPA DE RIESGOS INSTITUCIONAL ACTUAL.

En el marco del proceso Atencion al Ciudadano y de la unidad auditable definida en la
planeacion, se relacionaron los siguientes riesgos del mapa (incluyendo su objetivo estratégico
asociado, zona inherente, causas y controles existentes), por ser los que guardan relacién directa
con el canal digital evaluado (portal institucional y formulario PQRSD):

Riesgo del mapa 1. Riesgo de inaccesibilidad del portal institucional o del formulario
PQRSD para personas con discapacidad visual o auditiva.

Este riesgo se asocié al objetivo estratégico de garantizar el acceso equitativo a la informacién y
servicios digitales de la Entidad, con zona inherente alta. La causa registrada fue la presencia de
elementos sin texto alternativo, ausencia de subtitulos, errores de contraste o estructura no
semantica. Como controles existentes se consignaron la aplicacion de directrices de accesibilidad
web (NTC 5854 /| WCAG 2.1) y revisiones de contenido por OTl y Grupo de Atencién al
Ciudadano.

Riesgo del mapa 2. Riesgo de incumplimiento de la Resolucién 1519 de 2020 en materia de
accesibilidad web.

Se vinculé al objetivo estratégico de cumplir con los lineamientos técnicos y normativos para
portales y sedes electrénicas del Estado, con zona inherente media. La causa registrada fue la
no realizacién de evaluaciones periddicas de accesibilidad o ausencia de reporte de mejoras.
Como controles existentes se indicd la inclusion del requisito AA de WCAG 2.1 en el
mantenimiento web y la revision técnica semestral por OTI.
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Riesgo del mapa 3. Riesgo de exclusion digital de grupos de valor con discapacidad o
limitaciones cognitivas.

Se asocio al objetivo estratégico de promover la inclusion y la accesibilidad universal en los
canales de atencion, con zona inherente alta. La causa consignada fue la falta de pruebas de
accesibilidad con tecnologias asistidas o contenidos no adaptativos. Como controles existentes
se registréd la validacion manual con lectores de pantalla (p. ej., NVDA) y las pruebas de
navegacion por teclado.

Riesgo del mapa 4. Riesgo de falta de trazabilidad de las evaluaciones de accesibilidad.

Se relaciond con el objetivo estratégico de fortalecer la rendicion de cuentas y la mejora continua
del proceso de atencién digital, con zona inherente media. La causa registrada fue la no
consolidacién de informes ni registro de avances en accesibilidad. Como control existente se
consignd el registro institucional de reportes técnicos y acciones correctivas en Sistema
Diamante.

Riesgo del mapa 5. Riesgo de interrupcién o indisponibilidad del portal durante pruebas o
mantenimientos.

Este riesgo se asocidé al objetivo estratégico de garantizar la continuidad del servicio y la
estabilidad operativa de los canales ciudadanos, con zona inherente baja. La causa indicada fue
la ejecucion de mantenimientos no programados o fallas de conectividad. Como controles
existentes se registraron el monitoreo por OTI y el procedimiento institucional de respaldo y
recuperacion de servicios web.

6.2 MATERIALIZACION DEL RIESGO.

Durante el ejercicio auditor se evidenciaron condiciones que se consideran materializaciéon
(ocurrencia efectiva) de riesgos vinculados a la accesibilidad del portal institucional y del
formulario PQRSD / aplicativo SINAD, en la medida en que se identificaron fallas técnicas que
afectan directamente la interaccion por parte de personas que requieren apoyos como lectores
de pantalla, navegacion por teclado y otras tecnologias asistidas.

En primer lugar, se evidencio materializacion del riesgo de inaccesibilidad del portal institucional
o del formulario PQRSD para personas con discapacidad visual o auditiva, cuya causa prevista
en la planeacién incluye “elementos sin texto alternativo” y “errores de contraste o estructura no
semantica”.

En las evidencias técnicas desarrolladas con la herramienta Axe DevTools, el portal institucional
registré hallazgos clasificados como criticos, relacionados con ausencia de texto discernible en
botones, ausencia de texto alternativo en imagenes, y ausencia de titulo en marcos/iframes, entre
otros.

De igual forma, en la seccion Atencion al Ciudadano del portal se evidenciaron incidencias criticas
asociadas especificamente a imagenes sin texto alternativo, lo cual afecta la comprensién del
contenido y de accesos representados mediante iconografia.

En segundo lugar, se evidencio materializacion del riesgo de exclusion digital de grupos de valor
con discapacidad o limitaciones cognitivas, cuya causa prevista en la planeacion se relaciona con
la falta de pruebas de accesibilidad con tecnologias asistidas o contenidos no adaptativos, y
cuyos controles previstos incluyen validacion con lectores de pantalla y pruebas de navegacion
por teclado.

En el aplicativo SINAD, las evidencias muestran incidencias criticas y serias en elementos
interactivos y de navegacion, incluyendo fallas asociadas a que botones y enlaces no cuentan
con nombre accesible, presencia de elementos interactivos anidados, asi como fallas
relacionadas con contraste y con etiquetado/instrucciones de campos de formulario (incluyendo
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verificaciones que quedaron registradas como manuales). Estas condiciones son consistentes
con barreras tipicas para usuarios de lector de pantalla y para usuarios que navegan sin mouse.

En relacion con el riesgo de incumplimiento de la Resolucion 1519 de 2020 en materia de
accesibilidad web, la planeacion lo asocia principalmente a la “no realizacion de evaluaciones
periodicas de accesibilidad o ausencia de reporte de mejoras”.

Con la evidencia disponible para este informe preliminar, si se constato la existencia de brechas
técnicas de accesibilidad en el portal y en SINAD (ya descritas) que constituyen exposicién
material al riesgo de incumplimiento frente a los criterios de accesibilidad aplicables al canal digital
auditado; sin embargo, no se contd con evidencia suficiente y adecuada (dentro de lo revisado
para este corte) para concluir de manera documentada sobre la periodicidad institucional de
evaluaciones o sobre la existencia de reportes histéricos de mejora mas alla de las evidencias
técnicas generadas en el marco del ejercicio auditor.

Respecto del riesgo de falta de trazabilidad de las evaluaciones de accesibilidad, la planeacion
identifica como causa la “no consolidacion de informes ni registro de avances en accesibilidad”,
y como control un registro institucional de reportes técnicos y acciones correctivas.

Durante la auditoria se gener6 trazabilidad técnica mediante evidencias exportadas (JSON) que
permiten reproducir la identificacion de reglas fallidas; no obstante, no fue posible determinar con
la evidencia revisada si, previo al ejercicio auditor, existia una consolidacion sistematica de
evaluaciones y avances en accesibilidad conforme al control descrito en la planeacion (por
ejemplo, repositorio o registros continuos). En consecuencia, para este punto se concluy6
exposicion al riesgo, pero la materializacién como tal depende de verificar la existencia/ausencia
del registro institucional sefialado como control.

Finalmente, en cuanto al riesgo de interrupcién o indisponibilidad del portal durante pruebas o
mantenimientos, no se documentaron en las evidencias revisadas eventos de indisponibilidad
ocurridos durante el ejercicio auditor; por lo tanto, no se dejé consignada materializacion para
este riesgo en el periodo evaluado con la evidencia disponible

6.3. RIESGO(S) IDENTIFICADO(S) POR LA OFICINA DE CONTROL INTERNO QUE NO SE
ENCUENTRA(N) EN EL MAPA DE RIESGOS INSTITUCIONAL.

Riesgo identificado por la OCI (gobernanza y responsabilidad del canal PQRSD).

Se identificé el riesgo de que exista una asignacién no suficientemente clara, integrada y
operacionalizada de responsabilidades sobre el canal PQRSD como servicio digital “punta a
punta” (portal institucional — aplicativo SINAD/formulario PQRSD), lo que puede derivar en
vacios de control o en solapamientos entre dependencias para asegurar (i) el cumplimiento de
accesibilidad (NTC 5854/WCAG), (ii) la trazabilidad de acciones correctivas y (iii) la gestion
oportuna de cambios y cierres de hallazgos.

Este riesgo se fundamenta en que, en el marco institucional, la Resolucion No. 00028265 del
06/11/2025 modificé funciones con el propésito de precisar la competencia entre los grupos
involucrados en PQRSD: asigné al Grupo de Atencién al Ciudadano la funcidon de “realizar el
seguimiento y administracion” de las PQRSD, y al Grupo de Gestién Documental la funcién de
“gestionar y realizar la recepcion, radicacion y distribucion” de dichas comunicaciones oficiales.
La misma resolucion sefiala que este ajuste se realiza, entre otros motivos, para aclarar la
responsabilidad de cada grupo de trabajo frente a esta funcidon segun su competencia, en el
contexto de un plan de mejoramiento y recomendaciones de Control Interno. Es decir, la
necesidad de precision en responsabilidades quedd formalmente reconocida en el marco
normativo interno.

En paralelo, la Planeacion de la auditoria aprobada establecié como “unidad auditable” al “Grupo
de Atencion al Ciudadano y Gestion Documental” y sefalé que se evaluaria la efectividad de
controles aplicados por el Grupo de Atencion al Ciudadano, la Oficina de Tecnologias de la
Informacion (OTI) y areas de soporte para garantizar accesibilidad, disponibilidad y trazabilidad
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de los servicios en linea. En ese contexto, la discrepancia practica sobre “quién responde” por el
servicio (radicacion vs seguimiento/administracién) y por la dimension técnica del aplicativo (OTI),
incrementa la probabilidad de que los hallazgos de accesibilidad no tengan un responsable unico
por control y por componente (portal vs aplicativo), afectando el cierre efectivo y documentado de
brechas.

7. SEGUIMIENTO A PLANES DE MEJORAMIENTO
N/A
8. RECOMENDACIONES GENERALES Y CONCLUSIONES

La auditoria se ejecutd para verificar el grado de accesibilidad del portal institucional y del
formulario PQRSD como canales de atencion al ciudadano definidos en el procedimiento ACIU-
PQR-P-002 V.7, bajo el criterio de cumplimiento de la NTC 5854 alineada a WCAG 2.0, con
énfasis en niveles Ay AA, y considerando lineamientos de la Resolucion 1519 de 2020, asi como
la coherencia con la Ley 1712 de 2014.

8.1 Conclusiones

Como conclusién general, con base en la evidencia técnica y las verificaciones realizadas sobre
los activos evaluados, se determind que el canal digital (portal institucional y servicio
PQRSD/SINAD) presenta brechas de accesibilidad que afectan criterios asociados a los
principios de perceptibilidad, operabilidad, comprensibilidad y robustez previstos en el alcance de
auditoria.

En el portal institucional, se evidenciaron condiciones que generan barreras para usuarios que
requieren apoyos como lector de pantalla y navegacion por teclado, particularmente por presencia
de imagenes sin texto alternativo (por ejemplo, hallazgos tipo image-alt con impacto critico en la
seccion “Atencion al Ciudadano”).

Estas condiciones afectan la comprensién del contenido y la identificacion de accesos
representados por iconografia, lo cual incide directamente en el canal de entrada del ciudadano.
En el formulario PQRSD / aplicativo SINAD, se evidenciaron fallas que impactan la interaccion
y la trazabilidad semantica de formularios, tales como la ausencia de nombre accesible en
componentes de seleccion (p. €j., regla select-name con impacto critico).

Igualmente, se registraron hallazgos de contraste insuficiente en elementos de interaccion del
formulario (p. e€j., regla color-contrast con impacto “serious”), lo que afecta especialmente a
usuarios con baja vision.

Adicionalmente, se concluyd que, aunque el alcance consideré como parte de la verificacion la
obtencién de “evidencia documental del cumplimiento” (informes de accesibilidad, reportes
automaticos y registro de mejoras), la sostenibilidad del cumplimiento requiere fortalecer la
estandarizacion del control preventivo y la trazabilidad de acciones correctivas, elementos que
también estan conectados con riesgos ya identificados en la planeacion (por ejemplo, riesgo de
falta de trazabilidad de evaluaciones de accesibilidad).

Finalmente, se reitera que el alcance aprobado excluy¢ aspectos de disefio visual y la gestion de
contenidos administrativos no relacionados con el proceso de Atencion al Ciudadano; por tanto,
las conclusiones se circunscriben a accesibilidad web del canal de atencién y a los elementos
técnicos/funcionales evaluados.

8.2 Recomendaciones generales
A partir de las observaciones consignados en el informe preliminar, se formulan las siguientes

recomendaciones generales orientadas a fortalecer el control del canal y asegurar mejora
sostenida:
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Recomendacion general 1 (remediacion priorizada y control de cambios): Se recomienda
priorizar la correccion de los hallazgos de mayor impacto (critico/serio) en los componentes
evaluados, particularmente aquellos que afectan texto alternativo en el portal y etiquetado/nombre
accesible y contraste en el formulario PQRSD/SINAD, asegurando que la remediacion sea
verificable mediante re-prueba y quede asociada a un control de cambios formal.

Recomendacion general 2 (verificacion integral del canal “punta a punta”): Se recomienda
asegurar que la verificacion de accesibilidad se realice sobre el recorrido completo del
ciudadano, desde el portal institucional hasta la radicacion de la PQRSD, evitando que existan
controles implementados en un componente que no se reflejen en el otro,azén del servicio. Esto
debe abordarse como un control transversal del canal de Atencién al Ciudadano, coherente con
el objetivo de evaluar efectividad de controles para accesibilidad, disponibilidad y trazabilidad.

Recomendacién general 3 (fortalecer controles preventivos, periodicidad y trazabilidad):
Se recomienda institucionalizar un mecanismo verificable de control preventivo que consolide,
por version y por despliegue, (i) evidencia de evaluacién automatica, (ii) verificacion manual en
criterios no automatizables, vy (iii) registro de mejoras. Esta recomendacion se alinea con el propio
alcance que exige evidencia documental del cumplimiento y con el riesgo identificado en
planeacion sobre falta de trazabilidad de evaluaciones.

Recomendacion general 4 (pruebas manuales como componente obligatorio del control):
Se recomienda mantener y formalizar la verificacion manual de navegacion por teclado y el uso
de lector de pantalla (p. ej., NVDA) como buena practica técnica, integrandola como parte del
control previo a publicacion/despliegue y como prueba de regresion ante cambios relevantes.
Este enfoque ya se encuentra previsto en la planeacion como parte de los mecanismos de
verificacion del alcance.

Recomendacion general 5 (formalizaciéon del plan de mejoramiento derivado del informe):
Se recomienda que las dependencias responsables formalicen el plan de mejoramiento derivado
del informe preliminar, conforme al procedimiento institucional de auditoria interna basada en
riesgos (gestion del plan de mejoramiento a partir de las observaciones y recomendaciones).
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