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INSTITUTO COLOMBIANO AGROPECUARIO — ICA-
OFICINA DE CONTROL INTERNO
INFORME EJECUTIVO DEL SEGUIMIENTO AL MAPA DE RIESGOS ICA
VIGENCIA PRIMER CUATRIMESTRE 2024
Periodo: 1 Enero al 30 de abril del 2025

l. OBJETIVO

Verificar la adecuada identificacion de riesgos institucionales gestion, fiscal ,
seguridad de la informacién y corrupcion) , asi como la adecuada identificacion e
causas y el disefio de controles establecidos en el Mapa de Riesgos de Corrupciéon
durante el primer cuatrimestre 2025, segun lo establecido en la DIR-OAP-G-007
Guia para la Administracion de Riesgos , GIT-OTI-G-003 Guia para la
Administracion de Riesgos de Seguridad Digital , DIR-MEJ-POL-002 Politica de
Administracién de Riesgos y Transparencia y normatividad aplicable por parte de la
Oficina de Control Interno como tercera linea de defensa.

. ALCANCE

Revision mapa de riesgos institucionales vigente, mapa de riesgos de seguridad
digital vigente y reporte recibido desde la segunda linea de defensa iniciando con la
revision de los criterios, lineamientos y disefio establecidos para los riesgos y
controles de acuerdo con la normatividad politica y guias adoptadas por el Instituto.

Il. METODOLOGIA

La Oficina de Control Interno, realiza revisién del disefio de riesgos y controles
definidos por los procesos con asesoria de la segunda linea de defensa, en este
caso la Oficina Asesor de Planeacion como lider. El seguimiento se basa en el
analisis de los lineamientos adoptados por Instituto Colombiano Agropecuario ICA
en DIR-MEJ-POL-002 Politica de Administracion de Riesgos y Transparencia, en
sus guias DIR-OAP-G-007 Guia para la Administracion de Riesgos, GIT-OTI-G-003
Guia para la Administracion de Riesgos de Seguridad Digital de acuerdo con las
Guias de Administracion de Riesgos del Departamento de la Funcion Publica DAFP
en sus versiones vigentes (V4 - V5- V6).

Ademas, se realiza un andlisis a la gestion realizada desde la segunda linea de
defensa frente a la ejecucion de controles reportados por la primera linea, los
lineamientos establecidos en la guia y en la normatividad vigente y finalmente la
gestion de los eventos materializados.
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De acuerdo con lo anterior, la oficina de control interno agregé unas columnas al
final de la mapa de riesgos para evaluar su disefio de acuerdo a la guia vigente del
instituto , lo cual puede generar las siguientes recomendaciones en esta matriz:

1. Riesgos institucionales: Las recomendaciones generadas referente a el
riesgo de gestion y/o proceso puede ser las siguientes:

Estructura adecuada del riesgo: Impacto + causa inmediata + causa raiz.

e Riesgo identificado adecuadamente: La Oficina de Control Interno
en su verificacion identifica que la descripcion adecuada.

e Riesgo parcialmente identificado: La Oficina de Control Interno en
su verificacion identifica algunas fallas o debilidades en la estructura
del riesgo.

e Riesgo identificado inadecuadamente: La Oficina de Control
Interno en su verificacion identifica que riesgo no cumple con la
estructura.

e Riesgo no aplica al proceso: La Oficina de Control Interno en su
verificacion identifica que la descripcién del riesgo no es coherente
con el objetivo del proceso / area identificada.

e Causas se encuentran alineadas al riesgo: La Oficina de Control
Interno en su verificacion observa que la identificacién de las causas
asociadas son coherentes con el riesgo identificado.

e Causas no se encuentran alineadas al riesgo: La Oficina de Control
Interno en su verificacion observa que la identificacion de las causas
asociadas no son coherentes con el riesgo identificado.

e Es necesario validar otras posibles causas: Si bien hay causas
identificadas es necesario que se validen la posibilidad de identificar
otras posibles causas enfocadas ya sea a las causas inmediatas y/o
raiz

Estructura adecuada del control: responsable + accién + complemento
Atributos del control: responsable, periodicidad, evidencia, cobertura
geografica , control documentado.

e Control disefiado adecuadamente: La Oficina de Control Interno
en su verificacion identifica que el disefio y evaluacion del control
cumple con la estructura y los atributos del control.
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e Falencias en la definicion del control: La Oficina de Control Interno
en su verificacion identifica que el disefio y evaluacion del control tiene
debilidades en algunos de los componentes de la estructura

e Elcontrol es insuficiente para evitar la materializacién de riesgos:
La Oficina de Control Interno en su verificacion identifica que el disefio
y evaluacién del control no cumple con ninguno de los componentes
de la estructura del control.

2. Riesgo corrupcion: Las recomendaciones generadas referente a los
riesgos de corrupcion puede ser las siguientes:

Componentes: accidén u omision + uso del poder + desvia la gestidon publica
+ beneficio privado.

e Riesgo identificado adecuadamente: La Oficina de Control Interno
en su verificacion identifica que la descripcion adecuada y el analisis
de los componentes para categorizarlo como un riesgo de corrupcion.

¢ Riesgo parcialmente identificado: La Oficina de Control Interno en
su verificacion identifica que la descripcion contiene fallas o
debilidades en la identificacion de los componentes.

e Riesgo identificado inadecuadamente: La Oficina de Control
Interno en su verificacion identifica que la descripcion se encuentra
diferente a la estructura establecida

e Riesgo no aplica al proceso: La Oficina de Control Interno en su
verificacion identifica que la descripcion del riesgo no es coherente
con el objetivo del proceso / area identificada.

e Causas se encuentran alineadas al riesgo: La Oficina de Control
Interno en su verificacion observa que la identificacion de las causas
asociadas son coherentes con el riesgo identificado.

e Causas no se encuentran alineadas al riesgo: La Oficina de Control
Interno en su verificacion observa que la identificacion de las causas
asociadas no es coherente con el riesgo identificado.

e Es necesario validar otras posibles causas: es necesario validar
la posibilidad de identificar otras posibles causas enfocadas al riesgo.
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Estructura adecuada del control: responsable + accién + complemento
Atributos del control: responsable, periodicidad, evidencia, cobertura
geoqrafica, control documentado

Control disefiado adecuadamente: La Oficina de Control Interno en
su verificacion identifica que el disefio y evaluacion del control cumple
con la estructura y atributos del control

Falencias en la definicion del control: La Oficina de Control Interno
en su verificacion identifica que el disefio y evaluacion del control tiene
debilidades en algunos de los componentes de la estructura y
atributos del control.

El control es insuficiente para evitar la materializacion de riesgos:
La Oficina de Control Interno en su verificacion identifica que el disefio
y evaluacién del control no cumple con ninguno de los componentes
de la estructura y atributos del control

3. Riesgos de seguridad digital: Las recomendaciones generadas referente
a los riesgos de corrupcion puede ser las siguientes:

Causas se encuentran alineadas al riesgo: La Oficina de Control
Interno en su verificacion observa que la identificacion de las causas
asociadas son coherentes con el riesgo y activo de informacion
identificado.

Causas no se encuentran alineadas al riesgo: La Oficina de Control
Interno en su verificacion observa que la identificacion de las causas
asociadas no son coherentes con el riesgo y activo de informacién
identificado.

Es necesario validar otras posibles causas: Si bien hay causas
identificadas es necesario que se validen la posibilidad de identificar
otras posibles causas enfocadas ya sea a las vulnerabilidades y/o
amenazas.

Control disefado adecuadamente: La Oficina de Control Interno en
su verificacion identifica que el disefio y evaluacion del control cumple
con la estructura establecida en el Anexo A: NORMA I1SO 27001:2022

Falencias en la definicion del control: La Oficina de Control Interno
en su verificacion identifica que el disefio y evaluacién del control tiene
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debilidades en especificacion y/o descripcion de los controles

establecidos por el Anexo A: NORMA ISO 27001:2022.

e Elcontrol es insuficiente para evitar la materializacion de riesgos:

La Oficina de Control Interno en su verificacion no se enfoca a el riesgo

ni al activo de informacion identificado; por lo cual no permite un
tratamiento adecuado al riesgo.

V. DISTRIBUCION DE RIESGOS Y CONTROLES

De acuerdo con el mapa de riesgos institucionales se han identificado 90 riesgos de
diferentes tipologias distribuidos de la siguiente manera:

Fuente: Mapa de riesgos institucionales ICA — 1-2025

Ambiental | Fiscal EIElte 37 Corrupcién Seg.“f'dad Total
procesos Digital

Andlisis y Diagnostico 3 2 5
Atencién al Ciudadano 2 1 3
Control Interno Disciplinario 1 2 3
Control Interno Gestién 2 2
Disefio y Desarrollo de 1 2
MSF 1
Gestion Contractual 2 1 3
Gestion de Recursos 1 2 4
Financieros 1
Gestion de Recursos 3 1 5
Fisicos
Gestion del Servicio TIC 1 1 2
Gestion Documental 2 2
Gestion Integral del Talento 3 2 4
Humano 1
Gestion Juridica 3 1 4
Planeacion y 4 9 3 14
Direccionamiento
Estratégico 1
Proteccion Fronteriza 2 1 3
Proteccidn Vegetal 10 5 15
Proteccion Animal 6 2 8

1

De acuerdo con el mapa de riesgos institucionales se han identificado 150 controles
de diferentes tipologias distribuidos de la siguiente manera:
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Ambiental CESIEN Y Corrupcion Seg.“!'dad
procesos Digital

A|_1aI|S|s y 7 3 10
Diagnostico
Atencion al
Ciudadano 3 3 6
Control Interno de

. 4 4
Gestidon
Cpnt_ro_l Intgrno 1 3 4
Disciplinario
Disefio y Desarrollo
de MSF 2 2 4
Gestion Contractual 5 1 1 7
Gestién
Documental 4 4
Gestion de
Recursos 1 3 5 1 10
Financieros
Gestion de N 6 4 1 11
Recursos Fisicos
Gestion del Servicio
TIC 2 1 1 4
Gestion Integral del 3 5 5 7
Talento Humano
Gestion Juridica 3 1 4
Planeacion y
Direccionamiento 4 15 2 3 24
Estratégico
Protecqlon 3 3 6
Fronteriza
Proteccion Vegetal 18 10 1 29
Proteccion Animal 10 5 1 16

Fuente: Mapa de riesgos institucionales ICA — 1-2025

V. RESULTADOS DE LA REVISION

La Oficina de Control Interno realiza revision del disefio y estructura de los riesgos
de gestion ambiental, calidad y corrupcién de acuerdo con los lineamientos
adoptados en la DIR-OAP-G-007 Guia para la Administracién de Riesgos y los
riesgos de seguridad Digital adoptados por la guia GIT-OTI-G-003 Guia para la
Administracion de Riesgos de Seguridad Digital vigentes en el ICA.

Por lo anterior, la OCI realiz6 analisis de acuerdo con lo estipulado para riesgos en
los numeral 13.1 Descripcién del riesgo de la guia establece que el instituto adopta

Instituto Colombiano Agropecuario (ICA)

Direccion: Edificio Neo Point 83, Av. Carrera 20 # 83-20, Bogota D.C., Colombia.
Correo: contactenos@ica.gov.co

Pagina web: www.ica.gov.co



ICA™

Instituto Colombiano Agropecuario

la estructura del riesgo establecida por el Departamento de la Funcion Publica DAFP
en la Guia de Administracion de Riesgos V6. Los riesgos de corrupcion establecen
que debe validarse cuatro componentes los cuales constituyen un riesgo de
corrupcion y en su descripcion debe incluir o referenciar los mismos (accion /
omision + uso del poder + desviacion de la gestidon publica + beneficio privado) con
lo establecido por el Departamento de la Funcién Publica DAFP en la Guia de
Administracion de Riesgos V4. En el numeral 15.1 Disefio y valoracion de controles
de la Guia establece la estructura de responsable + accién + complemento y
algunos atributos que deben tener los controles como la periodicidad, evidencia del
control, cobertura geografica y control documentado. Y para los riesgos de
seguridad digital la estructura es impacto + amenaza + vulnerabilidad y los controles
de acuerdo con el Anexo A de acuerdo con la ISO 27001.

Teniendo en cuenta lo establecido anteriormente y los parametros determinados en
la politica y las guias, estos fueron criterios para la evaluacion que se relaciona a
continuacion:

Disefo de los riesqos y controles:

En la matriz de riesgos vigente se incorpor6é el seguimiento realizado la OCI
determinando criterios de evaluacién la estructura establecida para los riesgo y
controles de acuerdo con la tipologia y lo establecido en la politica vigente.
Resultado de la revision permitié obtener los siguientes resultados generales:

Evaluacion de laidentificacién adecuada de riesqos:

Gestién y Seguridad de
Recomendacion /o Ambiental | Corrupcién | Fiscal la
procesos informacién
Identificado 26 0 21 1 10
adecuadamente
Identificado
inadecuadamente 2 L 0 0 L
Parcialmente identificado 21 3 0
No aplica para el proceso 0 0 0 0 0

Evaluacion de la identificacion adecuada de causas asociadas a los riesgos:

Gestion Seguridad de
Recomendacién y /o Ambiental | Corrupcién | Fiscal la
procesos informacion
Se encuentran alineadas 33 1 18 0 6
al riesgo
Np se encuen_tran 7 1 1 0 0
alineadas al riesgo
Es necesario validar otras 9 > 5 1 5
posibles causas
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Evaluacion del disefio adecuado del control:

Gestion y Seguridad de
Recomendacion /o Ambiental | Corrupcién | Fiscal la
procesos informacién
Control disefiado 7 0 8 0 0
adecuadamente
Falencias en la definicion 32 0 13 0 6
del control
El control es insuficiente
para evitar la 10 4 3 1 5
materializacién

De las tablas anteriores podemos concluir que:

De los 50 riesgos de gestidon y procesos a 49 riesgo se realizé la respectiva
revision, ya que 1 perteneciente al proceso de Gestiéon Documental (GDO)
esta clasificado de dos maneras en el mapa de riesgos vigente. EI nombre
del riesgo tiene cddigo de riesgo de corrupcion, pero en la tipologia se
encuentra clasificado como un riesgo de gestion / proceso; lo cual no es claro
a la hora de realizar la evaluacion y queda pendiente.

De los 90 riesgos identificados en las matrices de riesgos en cada una de las
tipologias, se encontré que el 64% equivalente a 58 riesgos corresponden a
una adecuada estructura, el 4% equivalente a 4 riesgos tienen una
inadecuada estructura; es decir no cumple con la estructura establecida, el
30% equivalente a 27 riesgos tiene debilidades o fallas en su estructura y el
1% equivale al riesgos de GDO que no pudo ser evaluado, lo anterior de
acuerdo con lo establecido en las Guias de Administracion de riesgos
adoptadas por el ICA

De la revision realizada a las causas asociadas a los riesgos se encontro que
el 64% equivalente a 58 causas se encuentran alineadas al riesgo, el 10%
equivalente a 9 causas no se encuentran alineadas al riesgo y el 24%
equivalente a 22 causas gque es necesario validar otras posibles causas que
apunten al riesgo.

En el mapa de riesgos con tipologia de gestion, ambiental, fiscal y corrupcion
los controles se encuentran relacionados en columna N, en su interior se
relaciona mas de un control en algunos casos; para lo cual la OCI al realizar
la evaluacion del disefio del control realiz6 de manera conjunta revisando los
controles que relacionado en una sola casilla dando la evaluacion de manera
integral para cada riesgo. Por lo que el total de controles evaluados de esta
manera fueron de 90 controles.
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e En la matriz de riesgos de seguridad de digital se relaciona cada causa con
un control por lo cual el total de controles son 11, los cuales fueron evaluados
y se concluye que el 55% equivalen a 6 controles los cuales se encuentran
con falencias en su disefio, el 45% equivale a 5 controles son insuficientes
para evitar o mitigar la materializacion del riesgo.

e Los controles asociados a los riesgos de gestidon y proceso se integran al
namero de riesgos, es decir 50 controles de los cuales se evaltan 49, ya que
el control del proceso Gestion Documental no aplica para evaluacion.
Resultado de la evaluacion del disefio del control se concluye que el 14%
gue equivale a 7 controles se encuentran de manera adecuada y cumple con
la estructura y atributos del control, el 64% que equivale a 32 controles que
cuentan con falencias en su disefio y el 20% que equivale a 10 controles que
son insuficientes para mitigar la materializacion del riesgo.

e Los controles asociados al riesgo de corrupcion de acuerdo con la evaluacién
realizada respecto a su disefio (estructura y atributos), se concluye que el
33% que equivalen a 8 controles se encuentran disefiados adecuadamente,
el 54% equivalente a 13 controles se encentran con falencias en su estructura
o0 en los atributos del control y el 13% equivalente a 3 controles se consideran
insuficientes para mitigar la materializacion del riesgo.

e La evaluacidon del adecuado disefio de controles arrojo que los controles
asociados a los riesgos ambientales y el riesgo fiscal, son insuficientes para
mitigar la materializacién del riesgo.

Lo anterior, soportado en las matrices de seguimiento adjuntas al presente informe
en donde se relaciona cada uno de los criterios de evaluacion utilizados basados en
las Guias adoptadas por la Institucion, ademas se podra observar los comentarios
relacionados a las debilidades encontradas y las recomendaciones por cada uno de
los componentes evaluados el disefio del riesgo, andlisis de causas y disefio de
controles.

A continuacién, se relaciona algunas observaciones y recomendaciones
relacionadas en la matriz de seguimiento.

Caddigo Tipologia Proceso Observaciones/ recomendaciones

- El riesgo refleja el impacto, pero no integra
claramente la causa inmediata ni la causa
L L raiz.
Gestion Atencién al P -
ACIU1 . - Lacausaraiz aun puede definirse con mayor
/proceso Ciudadano o . o
precision, en aras de identificar el problema
de fondo, estructural, que origina todas o la
mayoria de esas fallas.
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Caddigo Tipologia Proceso Observaciones/ recomendaciones
- Los controles existentes son validos, pero
son limitados. No cubren de manera integral
el ciclo de gestion del riesgo ni las causas
estructurales, por lo tanto, son insuficientes
para prevenir efectivamente la
materializacion del riesgo reputacional.
- Lacausaraiz no esta incluida explicitamente
- Es necesario validar otras posibles causas,
tanto inmediatas como raiz, para garantizar
un andlisis completo y permitir la
Gestion implementacion de controles mas efectivos.
- Aunque el control estd correctamente
ACIU2 /proceso L .
estructurado en sus aspectos basicos,
puede fortalecerse afadiendo detalles sobre
cémo y con qué frecuencia se realiza el
seguimiento, asi como mecanismos para
asegurar que se tomen acciones correctivas
cuando sea necesario.
- Los controles establecidos son insuficientes
Gestién de para evitar Ialmaterializqcién del riesgo, ya
GRFIS4 Corrupcion Recursos no son contrq es prever]t_lv_o s . .
Fisicos - Sedebe real{zgrl Em analisis mas exhaust_wo
para la definicion de controles de tipo
preventivo y no correctivo.
Se ha identificado cada uno de los componentes y
estructura los riesgos sin embargo se recomienda lo
siguiente:
- La descripcion del riesgo no es adecuado de
acuerdo a los lineamientos establecidos en la
metodologia, en la descripcion no se debe
mencionar no, falta, etc.
Riesgo -En Ig_ descripcic’)n_ del control es recomendable
. especificar los atributos como frecuencia y la
seguridad L : . . ) .
Digital _ Gestion evidencia los cuales son importante |d_ent|f|car que
9 integral del | estable el control definido (con lo mas importante),,
_— talento actualmente no se encuentra identificado para este
Pérdida de la .
confidenciali humano resgo . P
- El tratamiento dado no est4d alineado a lo
dad : . .
establecido en la guia establecida en el ICA para
estos riesgos.
- Fortalecer el plan de accién establecido, si bien se
plantea actividad enfocada al riesgo y al activo de
informacion se recomienda fortalecer esta estructura
del como se realiza y que sea clara, que le apunten
al tratamiento del riesgo escogido de acuerdo al
resultado residual del mismo.

Fuente: Tomado matriz de seguimiento mapa de riesgos 2025
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Revision y cumplimiento lineamientos en la Politica y quias riesqos

adoptadas por el ICA:

En la DIR-MEJ-POL-002 Politica de administracion de riesgos y trasparecia
se establece de manera integral el compromiso de identificar, analizar,
valorar, controlar y monitorear los riesgos de corrupcion, fraude, conflicto de
intereses, fiscales, ambientales, gestion y procesos con el fin de tomar
decisiones oportunas a la afectacion de objetivos institucionales; sin
embargo, en las guias vigentes establecidas en la Entidad no se cuenta con
la metodologia establecida para riesgos fiscales.

Se establece que la metodologia adoptada es de la Guia de Administracién
de Riesgo del DAFP V6 del 2022 sin embargo en esta version se incorpora
riesgos fiscales los cuales se deberd tener en cuenta en el alcance,
metodologia y tratamiento, lo que permitirA anticipar y mitigar eventos
inesperados que podrian afectar al patrimonio publico de la Entidad.
Actualmente solo existe la identificacion de un riesgo fiscal y puede que
exista la posibilidad de incluir otros relacionados a esta tipologia de acuerdo
con el Anexo: Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas.

En la Guia de riesgos DIR-OAP-G-007 V.6 se determina como excepcion la
estructura del riesgo (redaccion del riesgo) y se acoge de acuerdo con la
metodologia establecida por el DAFP. Sin embargo, no es de caracter
obligatorio para todos y se recomienda para riesgos de corrupcion. Dicho lo
anterior, desde La Oficina de Control Interno a través de seguimientos,
auditorias en vigencias anteriores y acciones de mejora en plan de
mejoramiento concluye que si bien no es obligatorio la aplicacion de la
metodologia respecto a la redaccion de los riesgos si es una buena practica
ya que el desarrollo de la gestion de riesgos puede tener consecuencias
significativas para una organizacién la no adecuada gestiéon de los mismo
como, por ejemplo:

- Identificacién incorrecta de riesqos: puede existir la posibilidad de que
haya malinterpretaciones, o que aumenta la probabilidad de que no se
tomen medidas preventivas adecuadas.

- Asignacion ineficiente de recursos: Sin una descripcion clara, es dificil
priorizar los riesgos, lo que puede resultar en una distribucion inadecuada
de recursos y esfuerzos.

- Pérdida de oportunidades y eficiencia: La falta de una gestion de riesgos
efectiva puede llevar a la pérdida de oportunidades y a una disminucion
en la eficiencia operativa.
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- Impacto en la toma de decisiones: Una gestion de riesgos deficiente
puede afectar negativamente la toma de decisiones estratégicas, al no
proporcionar informacion precisa sobre los riesgos potenciales.

e En DIR-MEJ-POL-002 Politica de administracion de riesgos y trasparecia se
establece revision y cumplimiento de la politica anualmente mediante el
Comité Institucional de Control Interno, el cual en la primera sesion el 8 de
abril del 2025 con acta 01 no se menciona en el orden del dia la gestion de
riesgos para el 2025 o los cambios que se tuvieron en el apa de riesgos. Ya
qgue en el acta de comité No0.002 - 2024 se menciond los resultados de la
gestion de riesgos del 2024 relacionando un total de 82 riesgos (25 de riesgos
de corrupcion, 52 riesgos de gestion y procesos, 4 riesgos de Gestion
Ambiental y 1 riesgo fiscal) y de acuerdo a la evaluacion realizada de la matriz
publicada en pagina web y vigente se encontrd un total de 79 riesgos (24 de
riesgos de corrupcion, 50 riesgos de gestidn y procesos, 4 riesgos de Gestion
Ambiental y 1 riesgo fiscal) , lo cual este cambio o modificacién no fue
presentada en el Comité Institucional de Control Interno - CICSCI.

¢ En las guias de administracion de riesgos adoptadas, se encuentra incluido
el andlisis del contexto tanto interno como externo de manera general y
metodoldgico; sin embargo, en la politica debe ser claro la definicion, analisis
y resultados que se tuvieron en cuenta para la vigencia del 2024 la cual no
se incluye. El analisis de contexto es una fuente esencial para la
administracion de riesgos de cada una de las tipologias ya que se identifican
causas que puede ser enfocadas a riesgos y generar los controles necesarios
para mitigarlos.

e La politica debe ser revisada y actualizada cada vigencia, para el 2024 en las
actas de Comité Institucional de Control Interno no se encontré la aprobacion
0 revision de esta.

e La politica de riesgos vigente determina las responsabilidades bajo el
esquema de lineas de defensa de manera general , en las Guias de riesgos
se encuentra las responsabilidades a cargo de las lineas de defensa mas
detalladas ; sin embargo es importante establecer estas responsabilidades y
roles en la politica ya que fortalece la gobernanza, mejora la coordinacién
entre areas y asegura una gestion de riesgos mas eficaz y alineada con los
objetivos institucionales, ademas de proporcionar claridad en las
responsabilidades estableciendo responsable evitando duplicaciones u
omisiones , mejora la comunicacion, coordinacion y facilitando la interaccion
de las lineas de defensa.

e Enlaguia se establece en el numeral 15.1.1 Tipologia de controles en donde
se define las tipologias de control existentes (Control preventivo, control
detectivo, y control correctivo) y en la evaluacién realizada a la matriz de
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riesgos de gestion, corrupcion, ambiental y fiscal no se encontré la
clasificacion a los controles establecidos. Lo que dificulta el analisis del
tratamiento al riesgo.

e En la DIR-OAP-G-007 Guia de administracion de riesgos respecto a la
materializacion de riesgos se establece que la OAP realiza reporte, andlisis,
mesas de trabajo, toma de acciones como reformulacién y seguimiento con
el fin de dar un adecuado tratamiento de riesgos. En el reporte realizado por
la OAP se observa la recurrencia de materializacion de riesgos por lo cual es
importante tomar acciones que permitan fortalecer esas acciones de
tratamiento de riesgos y reevaluar los controles existentes.

e Enla GIT-OTI-G-003 Guia para la Administracién de Riesgos de seguridad
digital se establecen el tratamiento de acuerdo con el determinado nivel de
riesgos resultante, establecimiento tres tipos: reducir, aceptar y evitar.
Realizando la evaluacion de la matriz de riesgos de seguridad digital en la
columna AP Tratamiento, las opciones dadas alli son diferentes a las
establecidas y adoptadas en la guia por lo que conlleva a una debilidad en la
formulacion de controles y plan de accion, existiendo la posibilidad de que
estas no se encuentren encaminadas ni alineadas. (Ver matriz seguimiento
seguridad digital)

e En la GIT-OTI-G-003 Guia para la Administracion de Riesgos de seguridad
digital se establece en el numeral 7.9 registro de informacion, la cual de
acuerdo con la evaluacion realizada a estos riesgos se observo que hay
espacios en blanco en la descripcion del control o informacién de manera
incompleta que no le apunta al riesgo. Ocasionando una debilidad en la
alineacion entre el riesgos, amenazas y controles que pueden ocasionar una
posible materializacion de riesgos.

VI. MATERIALIZACION DE RIESGOS

Segun informe presentado por la Oficina Asesora de Planeacion en el primer
cuatrimestre 2025 se reportaron por parte de las areas y las gerencias seccionales
la materializacion de los siguientes riesgos:
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Co@go del Nombre del riesgo Sede/ proceso
riesgo
Atencion al
SGC Posibilidad de afectacion reputacional por| ciudadano Of. Nal/
respuesta inoportuna y/o sin atender de PQRSD por Gerencia
ACIU1 : " : .
parte de las dependencias competentes de emitir el seccional Boyaca,
pronunciamiento. Magdalena, Meta
y Cundinamarca
SGC Posibilidad de afectacion reputacional por la
cID2 prescripcion y/o caducidad de la accion disciplinarial Control interno
dentro del marco de las funciones del Grupo de| disciplinario
Instruccion Disciplinaria
COR Posibilidad de afectacion reputacional por|
expedicién de Guias Sanitarias de Movilizacién Interna] Gerencia seccional
PRA7 : - Thli
(GSMI) por parte de usuarios o servidores publicos,| Arauca
para favorecimiento propio o de un tercero.
COR Posibilidad de afectacion reputacional por : .
T LT - Gerencia seccional
ACIU3 dilacién y/o demoras injustificadas en la atencién de Risaralda v Sucre
PQRSD para favorecimiento propio o de un tercero y
SGA Posibilidad de afectacion al ambiente por Gerencia seccional
SGA1 generacién de emisiones atmosféricas que superen los| Guainia yl
limites maximos establecidos. Santander
- ., - .. | Gerencia seccional
SGA3 _SGA Posibilidad dg afectqc_lon econdmica por gestion Arauca, Putumayo
inadecuada de residuos solidos o
y Quindio.
SGC Posibilidad de afectaciébn reputacional por|
entrega de reporte de resultados de laboratorio o )
A&D5 informe de tratamiento cuarentenario fuera de los| LASE IBAGUE
tiempos de respuesta establecidos, omitiendo Ila
notificacion previa al usuario sobre la entrega.

Fuente: Informe de Gestion de Riesgos Institucionales Primer Cuatrimestre 2025 - OAP

De acuerdo con lo establecido en la guia de administracion de riesgos del instituto
para los riesgos materializados, las areas responsables deben suscribir un plan de

mejoramiento, el

cual sera analizado por esta oficina y

recomendaciones pertinentes.

se daran las
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VII.  CONCLUSIONES

El seguimiento a la gestion de riesgos correspondiente al primer cuatrimestre 2025
incluyd el andlisis de la identificacion de riesgos, sus causas Yy controles, de lo cual
se concluye lo siguiente:

e El instituto cuenta con una politica y guia para la administracion de
riesgos, al igual que una guia para la administracion de riesgos de
seguridad digital, las cuales deben integrarse para garantizar la cobertura
de todos los riesgos aplicables, y no estar desarticulados.

e EI 35% de los riesgos identificados cuentan con falencias en la
descripcion e identificacion.

e EIl 57% de los controles tienen falencias en su disefio y atributos de
acuerdo con lo establecido en la DIR-OAP-G-007 Guia de administracion
de riesgos, por lo cual se recomienda fortalecer el disefio del control,
utilizando como buena practica los todos los atributos recomendados para
los controles de corrupcion y aplicarlos para otro tipo de riesgos ya que
esta estructura garantiza que su aplicacion se realice de forma adecuada,
minimice la probabilidad de eventos adversos y se reduce su impacto.

e Durante el primer cuatrimestre no se evidenci6 socializacion en el Comité
Institucional de Coordinacion del Sistema de Control Interno que se
incluyera en la agenda temas relacionados con la gestion de riesgos.

e Las modificaciones a la politica de gestion de riesgos y el mapa de riesgos
no se tratan en el CICSCI.

e Se videncia materializacion recurrente del riesgo: ACIU1 SGC
Posibilidad de afectacion reputacional por respuesta inoportuna y/o
sin atender de PQRSD por parte de las dependencias competentes
de emitir el pronunciamiento, por lo que se recomienda la toma de
acciones inmediatas sobre esta situacion.

e No se realiz6 reporte al monitoreo de riesgos por parte de las siguientes
areas en el primer cuatrimestre 2025:

AREA RIESGOS NO REPORTADOS
COR Posibilidad de afectacion
econdmica y/o reputacional por

efectuar el pago de las
obligaciones sin el cumplimiento
de los requisitos
COR Posibilidad de afectacion

reputacional por uso indebido y/o

Gerencia Seccional Guajira alteracion de la informacion de la

entidad para favorecimiento

propio o de un tercero

Gerencias seccionales: Narifo,
Risaralda, Quindio, Tolima
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AREA RIESGOS NO REPORTADOS
COR Posibilidad de afectacion
reputacional por omitir o

D.T EPIDEMIOLOGIAY comunicar tardiamente la
VIGILANCIA FITOSANITARIA ocurrencia de eventos
fitosanitarios para favorecer a
terceros

COR Posibilidad de afectacion
reputacional por omitir el
procedimiento para el
establecimiento de requisitos
fitosanitarios de importacion de
vegetales y sus productos para
favorecer a un tercero

D.T EPIDEMIOLOGIAY
VIGILANCIA FITOSANITARIA

RECOMENDACIONES

Se recomienda realizar una integracion y alineacién en la DIR-MEJ-POL-002
Politica de administracion de riesgos y trasparecia de la Entidad, incluyendo
los riesgos fiscales y de seguridad digital mencionando o relacionando donde
se puede encontrar su metodologia, herramientas, seguimiento y sus
riesgos. De acuerdo a la Guia de Administracion de Riesgos del DAFP V6.

De acuerdo con los resultados de la evaluacién del disefio del riesgo y control
se recomienda generar acciones para fortalecer los riesgos que se
encuentran inadecuada y parcialmente disefiados, asi como reevaluar y
revisar las causas asociadas al riesgo que no se encuentren alineadas y/o
evaluar otras posibles causas que puedan mitigar la materializacion del
riesgo.

En la guia de administracion de riesgos DIR-OAP-G-007 y en DIR-MEJ-POL-
002 Politica de Administracién de Riesgos y Transparencia, se establece que
el mapa de riesgos institucionales debe conocerlo los servidores publicos,
contratistas, ciudadano e interesados externos antes de su publicacion con
el fin de lograr obtener las propuestas, apreciaciones, debates vy
observaciones respecto al mapa de riesgos vigente. Por lo cual, se
recomienda la socializacion de los resultados obtenidos con el fin de alinear
y realizar los ajustes necesarios al mapa de riesgos y interiorizar que existen
riesgos institucionales en la Entidad.

En la GIT-OTI-G-003 Guia para la Administracion de Riesgos de seguridad
digital se establecen unas responsabilidades de acuerdo con el esquema de
linea de defensa estableciendo responsabilidades de aprobacion, monitoreo
y seguimiento por lo cual se recomienda realizar mesa de trabajo para
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socializar y coordinar responsabilidades por cada una de las lineas de
defensa.

e Se recomienda tener en cuenta cada una de las recomendaciones dadas en
la matriz de seguimiento del mapa de riesgos de la Entidad, ya que alli se
plasman las debilidades encontradas las cuales pueden ser Utiles a la ahora
de revisar y evaluar con la primera linea de defensa el fortalecimiento de
estos.

e Se recomienda fortalecer el ejercicio de analisis de contexto enfocado a
riesgos ya que es una etapa fundamental en la identificaciébn de riesgos
institucionales, ya que permite comprender el entorno interno y externo en el
que opera la Entidad en cada una de sus sedes con el fin de anticipar, evaluar
y gestionar los riesgos que podrian afectar el cumplimiento de los objetivos
institucionales y del proceso. Ayudando a la identificacibn mas precisa de
riesgos, una priorizacion efectiva y toma de decisiones oportunas.

e Se recomienda establecer y alinear una tipologia a los controles de acuerdo
con las adoptadas en la guia, ya que esto permite dar un buen tratamiento a
los mismos, asi como mejorar el resultado de la valoracion de riesgo.

e Se debe continuar fortaleciendo el acompafiamiento a las &reas que
incumplieron el reporte de las evidencias de los controles con correccion, e
igualmente establecer medidas que acarren consecuencias pertinentes por
el incumplimiento de la ejecucion de controles.

e Realizar seguimiento a los riesgos materializados y determinar las acciones
requeridas segun la guia de administracion de riesgos del instituto.

e Esta oficina recomienda la revisibn y en los casos especiales que se
considere necesario el apoyo de la linea estratégica por medio del Comité
Institucional de Control Interno para el oportuno tratamiento y medidas.

e El Programa de Transparencia y Etica Publica (PTEP) es una herramienta
clave en Colombia para promover la integridad en la gestion publica y
prevenir la corrupcioén. Establecido mediante el articulo 31 de la Ley 2195 de
2022, que modifico el articulo 73 de la Ley 1474 de 2011, y reglamentado por
el Decreto 1122 de 2024, el PTEP es obligatorio para todas las entidades
publicas del pais y su implementacion va articulada a la gestion de riesgos
de las Entidades, por tal motivo es importante ir alineando esta politica con
sus guias dando cumplimiento a esta normatividad que debe estar
implementada en agosto del 2025.
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e Desde el Departamento Administrativo de la Funcion publica se socializé que
se esta realizando una nueva version de la Guia de Administracion de Riegos
en su version 7 ; en cual insta a las Entidades a hablar de gestion de riesgos
integral y los riesgos fiscales toman un papel muy importante en la gestion
de riesgos . Por lo cual se recomienda ir alineando los lineamientos a la
integralidad en la politica de riesgos en la Entidad.

Atentamente,

&

~.

SANDRA PIEDAD RIANO BUSTAMANTE

Jefe Oficina de Control Interno

Elabord: Profesionales Oficina de Control Interno
Anexos: 2

Matriz de seguimiento a riesgos 1 cuatrimestre 2025
Matriz de seguimiento a riesgos de seguridad digital 2025

Fecha: 15 de Mayo de 2025
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