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PROCESO SUBPROCESO

GESTION DEL SERVICIOS TIC N/A

TIPO DE PROCESO

MISIONAL APOYO _X__ ESTRATEGICO EVALUACION Y CONTROL
AREA AUDITADA

OFICINA DE TECNOLOGIAS DE LA INFORMACION

UNIDAD AUDITABLE

PROCESO GESTION DEL SERVICIO TIC, FRENTE LA IMPLEMENTACION DE LA POLITICA
DE GOBIERNO DIGITAL EN LA ENTIDAD, DE ACUERDO CON LOS LINEAMIENTOS Y
DIRECTRICES DEL DECRETO NO. 767 DE 2022 Y LAS ACTIVIDADES DESARROLLADAS
DEL MAPA DE RUTA DE GOBIERNO DIGITAL 2023-2025 IMPLEMENTADO EN EL ICA.

TIPO DE AUDITORIA:
Auditoria Interna __X__ Auditoria de Cumplimiento ___ Auditoria de seguimiento
Auditorias especificas: Auditorias de sistemas o de TIC: éCual?

LUGAR DE DESARROLLO DE LA AUDITORIA

Oficinas Nacionales _ X __ Gerencia Seccional Oficina Local PAPF

Otro éCual?

FORMA DE DESARROLLO DE LA AUDITORIA: Presencial Remota Mixta

_X__

VIGENCIA: 2024

FECHA DE INICIO FECHA DE FINALIZACION:

27/JUNIO/ 2024 30/SEPTIEMBRE/2024

TIPO DE INFORME: Preliminar ___ Definitivo __ X___ Fecha: 29 de Noviembre 2024.
1. OBJETIVO

Evaluar las actividades desarrolladas del Mapa de Ruta de Gobierno Digital 2023-2025,
de acuerdo con la implementacién de la Politica de Gobierno Digital, verificando el estado,
avance y cumplimiento de los elementos de la politica, teniendo en cuenta las
capacidades institucionales de los habilitadores (Arquitectura Tl, Seguridad de la
Informacién, Cultura y Apropiacion y Servicios Ciudadanos Digitales), las Lineas de
Accion e Iniciativas Dinamizadoras, de conformidad con lo dispuesto en el Decreto 1499
de 2017 compilado en el Decreto Unico 1083 de 2015, teniendo en cuenta la normatividad
de la Politica de Gobierno Digital, en los lineamientos dados en el Decreto No.767 de
2022.

2. ALCANCE

El alcance definido para el proceso Gestidén de Servicios TIC, conforme con el desarrollo
y cumplimiento de las actividades del Mapa de Ruta de Gobierno Digital 2023-2025,
desde el periodo comprendido entre el 01 de enero 2023 al 31 de Mayo del 2024, teniendo
en cuenta los lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE
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V3), los términos para su implementacion citados en la Resoluciéon No. 1978 de 2023 de
MinTIC vy las directrices del Decreto No. 767 de 2022 (PGD) y los procedimientos del
proceso.

NOTA:

o El establecimiento de este periodo no limita la facultad de la Oficina de Control
Interno para pronunciarse sobre hechos previos o posteriores que, por su nivel de
riesgo o materialidad, deban ser revelados.

o El alcance establecido no limita a la Oficina de Control Interno a pronunciarse sobre
otras vigencias, procesos o procedimientos.

3. LIMITACIONES AL ALCANCE

No se presentd limitacién al alcance frente al periodo comprendido, en evaluar la
implementacion de la Politica de Gobierno Digital del ICA 2024 en el marco de la presente
auditoria.

4. CRITERIOS

o Decreto 1078 de 2015 Decreto Unico Reglamentario del sector TIC. En particular
las normas atinentes a la Estrategia de Gobierno en Linea. Art.2.2.9.1.1.3, literal
10. "10. Proactividad: Los sujetos obligados a la Politica de Gobierno Digital
desarrollaran capacidades que les permitan anticiparse a las necesidades de los
ciudadanos y, en general, los habitantes del territorio nacional, en la prestacion de
servicios de calidad y mitigar riesgos asociados a la continuidad y disponibilidad
de estos, asi como la identificacion de riesgos asociados a la regulacion del
sector.”

o Decreto No.767 del 16 de mayo de 2022, "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo
1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de Ila Informacion y las
Comunicaciones™

o Manual de la Politica de Gobierno Digital Versién 7 de abril de 2019.

o Resolucion 1978 de 2023 “Por la cual se adopta la Version 3 del Marco de
Referencia de Arquitectura Empresarial para el Estado Colombiano como el
instrumento para implementar el habilitador de arquitectura de la Politica de
Gobierno Digital y se dictan otras disposiciones”

o Resolucién 500 de 2021 establece los lineamientos y estandares para la estrategia
de sequridad digital y adopta el Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

o Resolucién No. 742 de 2022 del MinTIC "Por la cual se fortalece el Modelo de
Seguridad y Privacidad de la Informacion y se definen lineamientos adicionales a
lo establecido en la Resolucion No. 500 de 2021".

o Norma ISO 27001:2013. Técnicas de seguridad: Sistemas de gestidon de la
seguridad de la informacion. Requisitos.

o CONPES 3701. Lineamientos de Politica para Ciberseguridad y Ciberdefensa,
donde el ICA debera fortalecer las capacidades en su habilitador "Seguridad de la
Informacion” para enfrentar las amenazas que atentan contra su seguridad y
defensa en el ambito cibernético (ciberseguridad y ciberdefensa), creando el
ambiente y las condiciones necesarias para brindar proteccion en el ciberespacio.

o Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”, el cual establece las politicas de
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Gestion y Desempefio Institucional, entre las que se encuentran las de “11.
Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

o CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

o Guia Modelo de Seguridad de la Informacién MSPI MinTIC Version 3.0.2 del
29/07/2016 y guias relacionadas.

o Fortalecimiento de la Gestion Tl en el Estado - Instrumentos MSPI Modelo de
Seguridad y Privacidad de la Informacion (MSPI)

o Modelo de Gestidon de Riesgos de Seguridad Digital (MGRSD), tiene por objetivo
brindar un marco de gestion de riesgos de seguridad digital en el cual se
identifiquen las amenazas y vulnerabilidades a las que una entidad pueda estar
expuesta al momento de llevar a cabo actividades socio econdmicas en el entorno
digital prestacion de tramites, servicios internos y externos, transacciones en linea
entreotros) para asi, fomentar y mantener la confianza de las multiples partes
interesadas (proveedores, ciudadanos, entidades publicas y privadas) en el uso
del entorno digital en su interaccion con Estado, impulsando asi la prosperidad
econdmica y social del pais.

o Guia para la administracién del riesgo y el disefio de control en entidades publicas.
Riesgos de Gestion, Corrupcion y Seguridad Digital Version 4 del Departamento
Administrativo de la Funcién Publica (DAFP) octubre de 2018.

o Anexo 4 Lineamientos para la Gestion de Riesgos de Seguridad Digital en
Entidades Publicas, Ministerio de Tecnologias de la Informacién y las
Comunicaciones y Departamento Administrativo de la Funcion Publica (DAFP)
2018.

o Decreto 620 de 2020, "Por el cual se subroga el titulo 17 de la parte 2 del libro 2
del Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61y 64 de la Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955
de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales”

o Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Puablica Nacional y se dictan otras
disposiciones.

o Resolucién 1519 de 2020 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) establece los estandares y directrices para la
publicacion de informacién, asi como los requisitos para el acceso a la informacion
publica, la accesibilidad web, la sequridad digital y los datos abiertos.

o El articulo 147 de la Ley 1955 de 2019, establece que las entidades del Estado
nacional deben incluir el componente de transformacion digital en sus planes de
accion. Ademas, hace hincapié en la importancia de que las entidades territoriales
incorporen estrategias de ciudades y territorios inteligentes.

o Resolucion 01117 de 5 de abril de 2022 “Por la cual se establecen los lineamientos
de transformacién digital para las estrategias de ciudades y territorios inteligentes
de las entidades territoriales, en el marco de la Politica de Gobierno Digital”

o Plan Nacional de Desarrollo (PND) 2022 - 2026 “Colombia Potencia Mundial de la
Vida”. Articulo 143. Transformacion digital como motor de oportunidades e
igualdad.

o ElDecreto 1263 de 2022 es un documento emitido por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC) que establece los lineamientos
y estandares para la Transformacion Digital en el ambito publico.
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5. DESARROLLO DE LA AUDITORIA

El Instituto Colombiano Agropecuario -ICA, en concordancia con lo dispuesto en el Plan
Anual de Auditoria 2024, realizé una evaluacion al proceso Gestion del Servicio TIC,
principalmente a la implementacién de la Politica de Gobierno Digital del ICA 2024, en el
marco del Modelo Integrado de Planeacién y Gestién -MIPG.

Para el desarrollo de la auditoria, se emplearon técnicas de auditoria, tales como
verificacion documental del repositorio (Evidencias Gobierno Digital ICA 2024),
indagacion y revision del avance en la implementacion de la Politica de Gobierno Digital
del ICA 2024 en el instituto, teniendo la medicién del FURAG 2023, como los resultados
generales del ICA, sobre el nivel de desempefio alcanzado en la vigencia 2023 y los
avances efectuados en el MAPA DE RUTA GOBIERNQO DIGITAL 2024 V1.0 20240322
corte 31/05/2024; en materia de Gobierno Digital dispuestos por MinTIC, como la revision
del ciclo de vida de los documentos del Sistema de Gestién de Calidad “Diamante” del
proceso Gestion del Servicio TIC, alineados conforme las directrices, lineamientos y
dispociones dadas en el manual de la PDG, determindados en la biblioteca virtual del
MinTIC para fortalecer la relacion/ciudadano - ICA, mejorando la prestacion de los
tramites y servicios por parte del Instituto, generando confianza en la administracion
publica; a través del uso y aprovechamiento de las TIC.

Es importante mencionar, que la Politica de Gobierno Digital (PGD) hace parte del Modelo
Integrado de Planeaciéon y Gestion - MIPG y se integra con las politicas de gestion y
desempeinio institucional del ICA.

Este analisis se efectud, de acuerdo con los lineamientos y directrices dispuestos por el
MinTIC en el “Decreto No.767 del 16 de mayo de 2022, "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones™ establecido por el
MinTIC, entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las
Comunicaciones, garantizando el maximo aprovechamiento de las tecnologias de la
informacioén y las comunicaciones en el ICA”.

De acuerdo con las anteriores consideraciones, se organizo reunion de apertura el 27 de
junio del afo que discurre, donde fue presentado el Plan de la Auditoria de Gobierno
Digital y se solicitd informacion al proceso mediante memorando No.20243116745 de
fecha el 27 de junio del 2024.

Finalmente, se realizd reunion de cierre de la Auditoria de Gobierno Digital el 30 de
septiembre del 2024, donde se presentd la comunicacion de resultados, que permitié
evaluar el cumplimiento de los treinta y cinco (35) requerimientos de la solicitud de
informacion realizada a través de memorando N0.20243116745 de fecha el 27 de junio
del 2024, de conformidad con las actividades desarrolladas por el proceso Gestion del
Servicio TIC en el Mapa de Ruta “2023-2025”, en concordancia con la implementacién
de la Politica de Gobierno Digital del ICA 2024, alineados a lo dispuesto en Resolucién
1978 de 2023 “Por la cual se adopta la Version 3 del Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano como el instrumento para implementar el
habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras
disposiciones”
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RESULTADOS EVALUACION POLITICA DE GOBIERNO DIGITAL ICA 2024:

1. MAPA RUTA 2023-2025
Se observa el MAPA DE RUTA GOBIERNQO DIGITAL 2024 V1.0 20240322 con
avances parciales en realizacion de actividades y autodiagnostico realizado por el
proceso Gestion del Servicio TIC, de acuerdo con el porcentaje de cumplimiento
sobre las metas trazadas con corte 30/06/2024 en el Proceso de Arquitectura
Empresarial AE y en el Dominio de la Arquitectura Institucional/Misional.
PORCENTAJE
< DE FECHA DE
NOMBRE DEL DESCRIPCION DEL NOMBRE DE LA META
PROCESO DOMINIO Cumple CUMPLIMIENT FINALIZACI
MODELO —_— ARTEFACTO ACTIVIDAD 0 ESTIMADO 2024 ON
ACTUAL
MAE - Modelo Matriz de la evaluacion | Analizar y validar la NO
de Arquitectura del nivel de madurez nueva Matriz de CUMPLE 0% 100% 2024-06-30
Empresarial de AE en la entidad Madurez
ponteenesioss |
de Arqum?ctura nueva Matriz de CUMPLE 0% 100% 2024-06-30
Empresarial
Madurez
MAE - Modelo Diligenciar la nueva NO
de Arquitectura : 0% (e[} 7 9 2024-06-30
Empresarial Matriz de Madurez CUMPLE
Planeacion de la
Arquitectura Establecer el Plan de No .
MAE M_odelo Empresarial mediante | desarrollo de los (\[) o registra MO
de Arquitectura o AR 0% . fecha de
Emoresarial la definicion de ejercicios de CUMPLE informa finalizacion
P ejercicios de AE. cion
arquitectura
Definir los ejercicios
de AE a
implementar.
Descripcién de cada No
MAE - Modelo ejercicio con: s No registra
de Arquitectura Alcance, procesos, 0% inf% . fecha de
Empresarial areas e interesados s finalizacién
: cion
impactados,
recursos humanos y
PROCESO financieros y
DE AE cronograma.
MAE - Modelo
de Arquitectura Principios de la AE. CUMPLE 100% 100% | 2024-03-31
Empresarial
Proceso de AE
MAE - Modelo formalizado en el Complementar Y
. . definir el Proceso de \[e}
de Arquitectura Sistema Integrado de 50% (V7 2024-06-30
! L. ) AE, para CUMPLE
Empresarial Gestion de la entidad )
formalizarlo.
ylo
MAE - Modelo Evidencia de los Establecer los NO
de Arquitectura responsables de la AE | responsables de la 50% 100% 2024-06-30
- ) CUMPLE
Empresarial ylo AE en la entidad.
MAE - Modelo Evidencia de la Generar el NO
de Arquitectura creacion del comité de | documento para la CUMPLE 0% (S 2024-06-30
Empresarial AE. creacion del Comité
MAE - Modelo _ ) s
de Arquitectura Vision de la Afinar la visién de CUMPLE 50% 100%
E . arquitectura AE para la entidad
mpresarial
Ejercicios de
MAE - Modelo é:r?ull'teescz::‘i:; conla 5’ Z(;:irgsgtg; lxz ara
de Arquitectura presan : P CUMPLE 80% (O[S 2024-06-30
. descripcion de la cada uno de los
Empresarial .
arquitectura por cada proyectos
dominio

Forma 4-935 V.4




INFORME DE AUDITORIA INTERNA BASADA EN

RIESGOS NIVEL CENTRAL
OFICINA DE CONTROL INTERNO

ICA¥

Instituto Colombiano Agropecuario

MAE - Modelo Disefiar _eI formato
de Arquitectura gelaridadeRuta | cumpLE 50% G 2024-06-30
Empresarial AeE os Ejercicios de
Hoja de Ruta de los
MAE - Modelo ejercicios de AE Implementar la Hoja
de Arquitectura de Ruta, teniendo en |t 0% VGO 2024-06-30
Empresarial cuenta los proyectos CUMPLE
actuales.
MAE - Modelo Disefiar el formato NO @ '\:gtra
de Arquitectura de Matriz de 40% reg 2024-06-30
Empresarial interesados sl mfprma
Matriz de interesados cion
actualizada No
MAE - Modelo . . . )
de Arquitectura Diligenciar la Matriz ',‘\‘A%LE 0% heshibll 2024-06-30
Empresarial de interesados CuU informa
cion
Diligenciar la Hoja de No .
MAE - Modelo . . . No registra
do Arqutctur o ceruacerans | Tun oo WG Noregsie | [egern | ecnace
Empresarial proy Py finalizacién
actuales. cion
Herramienta de AE
implementada o
R repositorio de AE con No ;
MAE M_odelo una estructura de Disefiar y establecer \[e} No registra registra NB gt
de Arquitectura carpetas acorde con el repositorio CUMPLE informacion informa sl e
Empresarial - " finalizacién
los dominios cion
abordados y ejercicios
realizados
Estimacion financiera
de los costos
MAE - Modelo DOMINIO DE :mlolleu;rea:tgiigz I(?e la Estimar de acuerdo NO No registra re ’\ilsc;ra B [ 51
de Arquitectura ARQUITECTURA ho'F; de ruta resultante | con los ejercicios CUMPLE informgcic')n inf%rma UEElE Gl
Empresarial INSTITUCIONAL ! PR ! s finalizacion
en cada ejercicio de cion
arquitectura
empresarial
No .
MAE - Modelo DOMINIO DE . . . . No registra
. Mapa de capacidades | No registra NO No registra registra
de Arquitectura ARQUITECTURA | . “5° . " . L . fecha de
Empresarial INSTITUCIONAL institucionales informacion CUMPLE informacion m:;(i)g?:a finalizacion
. No .
MAE - Modelo DOMINIO DE Modelo operativo que ] . . No registra
de Arquitectura ARQUITECTURA | se impacta con el imgrﬁgggi CUII\\III?DLE ir':lfgrﬁglcsigﬁ :':f%' fr:: fecha de
Empresarial INSTITUCIONAL | ejercicio de AE v finalizacién
MAE - Modelo DOMINIO DE ﬁesa:ia:ﬁ?gnicleezerwmos No registra No registra re '\:stra o g
de Arquitectura ARQUITECTURA tualizad nform informgcién informgcic’)n inf%rma sl s
Empresarial INSTITUCIONAL | @ctualizado coniorme o! finalizacion
a los ejercicios de AE. cion

De acuerdo con la tabla anterior, MAPA DE RUTA GOBIERNO DIGITAL 2024 V1.0

20240322; no se observan las evidencias correspondientes de la evaluacién
realizada por el proceso Gestion del Servicio TIC en la vigencia 2024, sobre las
actividades programadas del Modelo de Arquitectura Empresarial - MAE en el

Proceso AE; con corte 2024/06/30.

Asi mismo, no se evidencian las actividades programadas, asignacion de roles y
responsabilidades para dar estricto cumplimiento a las metas que se logren
establecer, como las fechas de finalizacion en la construccién de artefactos de los

siguientes dominios:

1) Modelo de Arquitectura Empresarial MAE:

Dominio de Arquitectura Institucional/Misional
Dominio de Arquitectura de Informacién

Dominio de Arquitectura de Sistemas de Informacion
Dominio de Arquitectura de Tecnologia

Dominio de Arquitectura de Seguridad

Proceso de Uso y Apropiacion de la Practica de AE

O O O O O O
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2) Modelo de Gobierno de Gestion TI MGGTI:

Dominio de Estrategia de Tl

Dominio de Gobierno de Tl

Dominio de Gestiéon de Informacion

Dominio de Gestion de Sistemas de Informacion
Dominio de Gestion de Servicios de TI

Dominio de Gestién de Seguridad

Dominio de Uso y Apropiacion

O O O O O O O

3) Modelo de Gestion de Proyectos de TI MGPTI:

o Dominio de Contexto Estratégico
o Dominio de Ejecucién y Control
o Dominio de Cierre y Operacion

Por lo anterior, se sugiere dar estricto cumplimiento al instrumento Mapa de Ruta
"2023-2025", en la definicion de actividades programadas, asignacion de roles y
responsabilidades, proyeccion de las metas asociadas y fechas de finalizacion
para la construccion de artefactos en el Modelo de Arquitectura Empresarial - MAE;
Modelo de Gobierno de Gestion Tl - MGGTI y Modelo de Gestién de Proyectos de
T/ — MGPTI; de acuerdo con los plazos establecidos del MRAE, segun el Articulo
5° de la Resolucién 1978 de 2023 de MinTIC y las dispociones de la misma
resolucién en su Articulo 4°. Marco de Referencia de Arquitectura Empresarial.
Los sujetos obligados deberan adoptar el Marco de Arquitectura Empresarial, para
lo cual deberan dar cumplimiento a los lineamientos contenidos en el
documento“MRAE.DM - DOCUMENTO MAESTRQ’, correspondiente al Anexo 1
de la presente resolucion, y que hace parte integral de la misma.

2. RESULTADOS GENERALES ICA NIVEL DE DESEMPENO ICA 2023 EN MATERIA DE
GOBIERNO DIGITAL.

De acuerdo con la medicién del indice de desempefio de la Politica de Gobierno
Digital/MIPG del ICA en la vigencia 2023 realizada por el MinTIC, el Instituto
Colombiano Agropecuerio ICA, obtuvo un 72,8 % en la evaluacién. Por ende, se
deben adelantar acciones que permitan avanzar en la implementacion de
lineamientos de la Politica de Gobierno Digital, de acuerdo con lo dispuesto en el
Decreto 767 de 2022 de MinTIC, atendiendo las acciones de mejora que se
indican en la hoja de ruta de los componentes de la Politica de Gobierno Digital
del ICA ver aqui, como el uso de las herramientas de apoyo dispuestas por MinTIC.
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Por lo anterior, se sugiere al proceso Gestion del Servicio TIC, que para el | Semestre de
2025, puedan adelantar las acciones correspondientes que, permitan articular las
oportunidades de mejora que se indican en el Tablero Interactivo PGD de MinTIC ver
aqui, sobre el nivel de desempefio alcanzado por el ICA con corte a 31/12/2023, con las
actividades no_ejecutadas en la vigencia 2023, teniendo en cuenta la Medicion del
Desempefio Institucional — MDI reportada en el Formulario Unico de Reporte de Avance
ala Gestidon -FURAG 2024, proceso que culmind el pasado 22 de mayo de 2024 ver aqui,
donde fueron evaluados los componentes de la Politica de Gobierno Digital del ICA, de
acuerdo con el proceso de implementacion, de conformidad con el reporte interactivo
realizado por el Departamento Administrativo de la Funcién Publica, en la presentacion y
publicacion de resultados el pasado 17 de julio del afno en curso, como se indica en el
siguiente cronograma va3:

Medicion del Desempefio Institucional

MDI vigencia 2023
- . .
Cronograma Detallado Funcién Publica
Teccara Version —_—
Actividad Fecha inclo Fecha finalizacian

Publicacidn del material de apoyo para ol diligenciamiento 8 de abril
Habilitaclén del FURAG 10 de abril
Recoleccion de infor it 10 de abril 22 de mayo

Entidades nacionales y Alcaldia Mayor de Bogota 10 de abril 17 de mayo

Enttades deo los Departameontos de Antioqula, Arauca, Bolivar, Caldas, Caqueta, Casanare, Chocd,

il
Guawviare, Norte de Santander, Putumayo vy Tolima 40 da by 20 damajo
Entidades de los Departamentos de Atlantico, Boyaca, Cauca, Cordoba, La Guajira, Meta, Narifio,
od i di 0
Quindio, Sucre, Vaupés y Vichada avw Loy may
Entidades de los Departamentos de Amazonas, Cesar, Cundinamarca, Guainia, Huila, Magdalena, .
10 de abril 22 de mayo
Risaralda, San Andrés y Providencia, Santander y Valle del Cauca
JWWVWn 18 de marzo 16 de mayo
Capacitacidn general reporte FURAG 18 de marzo 18 de marzo

17 de abeil  10.00 & 11,00 am

Sesion de pregunt espuestas reporte FURAG
et ints el el e il 26de abrll 10,00 3 11.00 am

Procesamiento y andlisis 22 de mayo 28 de junio
Aprobacion de itados de la dicidn del o pedo institucional vigencia 2023 2 do julio 17 de julio
Difusidn y socializacién de los resultados 17 de julio 15 de noviembre
Publicacion de resultados - Reporte interactivo 17 de julio
Socializacion Resultados Medicidn Indice Desempeno Institucional vigencia 2023 17 de julio a 15 de noviembee
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HABILITADOR ARQUITECTURATI

3. CATALOGO DE SERVICIOS DE TI ICA 2023

De conformidad con las evidencias presentada por el proceso, esto es, catalogo
de servicios de T1 2018, no se observan actualizaciones del catalogo en lo corrido
de la vigencia 2024. Se sugiere al proceso, adelantar acciones que permitan
actualizar el catalogo de servicios de Tl lo antes posible y dar cumplimiento a los
lineamientos, a fin de estructurar y relacionar los servicios tecnoldgicos que
actualmente se prestan y/o se encuentran en modo operativo en el ICA, acorde a
las necesidades de los usuarios y alineado a los requerimientos de la Politica de
Gobierno Digital que tiene como objetivo el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en
un entorno de confianza digital.

4. PLAN ESTRATEGICO DE TI 2024

Dentro del seguimiento realizado por la Oficina de Control Interno se verifica la
Publicacion del PETI, en la sede electronica del Instituto en el siguiente enlace:
https://www.ica.gov.co/getattachment/Areas/Oficina-de-Tecnologias-de-la-
Informacion/PETI-TD-ICA-2024-v8-202406.pdf.aspx?lang=es-CO

Se observa la aprobacion del PETI en Sesién V — 2024, por el Comité Institucional
de Gestion y Desempefio (Ordinaria) del 02 de Julio de 2024.

5. REPORTE | TRIMESTRE 2024 - TABLERO DE INDICADORES PETI

Revisada la informacién que aporté el proceso, se observa el cumplimiento del
requerimiento, toda vez que se evidencia Reporte | Trimestre 2024 — Tablero de
Indicadores.

6. MATRIZ GRUPO DE ARQUITECTURA EMPRESARIAL

Revisada la informacion que aportd el proceso se observa el cumplimiento del
requerimiento, toda vez que se evidencia la Matriz Grupo de Arquitectura
Empresarial

7. HOJA DE RUTA DE ARQUITECTURA EMPRESARIAL

Revisada la informacién que aport6 el proceso, no se observa la Hoja de Ruta de
la_Arquitectura Empresarial, la cual tiene como objetivo asegurar que las
actividades de migracion e implementacion se encuentren coordinadas con los
objetivos y las capacidades del ICA. Asi mismo se busca establecer los proyectos
de implementacion estimando su alcance en entregables, tiempos y costos para
su posterior representacion en una linea de tiempo.

8. MATRIZ DE GESTION DE INTERESADOS

Revisada la informacion que aporto el proceso, no se observa la Matriz de Gestidon
de Interesados, la cual es una herramienta que permite la identificacion de los
interesados de un proyecto estableciendo, entre otros, la informacion de contacto,
interés, impacto y responsabilidades.
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La Matriz de Gestion de Interesados, debe contener los siguientes parametros:

v Interesados: En esta pestafia se diligencia el listado de interesados y su
informacion relacionada con el proyecto

v Fichas: Contiene Informacién de contacto y seguimiento del interesado

v' Requerimientos: Listado de requerimientos y su relaciéon con los
interesados segun su importancia.

v' Responsabilidades: Se utiliza para asignar y definir el grado de
responsabilidad que le corresponde a cada una de las personas que estan
involucradas en la realizacion de un proyecto.

v" Andlisis: Compendio de datos y graficos que presenta informacion sobre
el estado de los interesados

v' Configuracién: Se cambian los parametros de la herramienta

9. CATALOGO DE COMPONENTES DE INFORMACION X PROCESOS ICA 2023

Revisada la informacion que aporté el proceso, se observa el catalogo de
componentes de informacion, con los atributos de informacién, atributos de datos,
flujo y servicios de informacién. Se recomienda al proceso diligenciar los campos
del formato si aplica, realizar actualizaciones periodicas (1 cada vigencia) en
articulacion con los procesos del ICA, a fin de identificar nuevas entradas y salidas
de informacion, establecer las areas responsables de la custodia del dato,
entidades consumidoras, ubicacién fisica del dato entre otros atributos del
catalogo.

10.CATALOGO DE SISTEMAS DE INFORMACION ICA 2023

Revisada la informacion que aporto el proceso, se observa que la Entidad posee
el Catalogo de Sistemas de Informacidn desactualizado. Se recomienda actualizar
el catalogo a la vigencia 2024, teniendo en cuenta los sistemas de informacién
activos, el soporte técnico y funcional, licenciamiento, las aplicaciones, bases de
datos, integracion, datos de percepcion al usuario, proteccidén y privacidad de
componentes de informacion, Acuerdos de Niveles de Servicios (ANS), ubicacién
del sistema de informacion entre otros atributos que se encuentran vacios.

El catalogo de sistemas de informacién del ICA debe mantenerse actualizado y
disponible en la pagina Institucional. Este catalogo debe incluir atributos que
permitan identificar la informacion relevante que facilite la gobernabilidad de los
sistemas del Insituto.

El catdlogo de sistemas de informacion del ICA, debe entenderse como un
inventario detallado de todos los sistemas de informacion, incluyendo sus
caracteristicas. Este catalogo debe incluir sistemas misionales, de apoyo, portales
digitales y de direccionamiento estratégico.

11. CONTINUIDAD Y DISPONIBILIDAD (SISTEMAS DE INFORMACION)

De conformidad con las evidencias presentada por el proceso, esto es, catalogo
de sistemas de informacién desactualizado, analisis y criterios de evaluacién de
impacto del negocio (BIA) tactico, operativo, como riesgos DRP, no se observa el
catalogo de continuidad y disponibilidad de los sistemas de Informacion del
Instituto 2024.
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12. CATALOGO ELEMENTOS DE INFRAESTRUCTURA DE TI ICA 2023

De conformidad con las evidencias presentada por el proceso, esto es,
EMT _CAT Tl 3006 ServiciosTecnologicosinfraestructura-NvoEsq v0.18, no se
observa, que el catdlogo de elementos de infraestructura de TI, incluya el
hardware, el software, los elementos de red, sistema operativos (SO) y el
almacenamiento de datos del ICA.Todos ellos se utilizan para ofrecer servicios y
soluciones de TI. Los productos de infraestructura de Tl se pueden descargar
como aplicaciones de software que se ejecutan en los recursos de Tl actuales del
Instituto (por ejemplo, el almacenamiento definido por software) o como soluciones
en linea que ofrecen los proveedores de servicios (por ejemplo, la infraestructura
como servicio o laaS). De acuerdo con lo anterior, se recomienda actualizar el
catalogo de elementos segun lo dispuesto por el MAE en el siguiente link:
https://gobiernodigital.mintic.gov.co/692/articles-272940 recurso_1.zip

13.CATALOGO DE CONTINUIDAD Y DISPONIBILIDAD (INFRAESTRUCTURA
TECNOLOGICA)

De conformidad con las evidencias presentada por el proceso, esto es, directorio
de servicios tecnoldgicos e infraestructura, analisis y criterios de evaluacion de
impacto del negocio (BIA) tactico, operativo, como riesgos DRP, no se observa el
Catalogo de continuidad y disponibilidad (Infraestructura Tecnoldgica) del Instituto
2024. Se recomienda al proceso construir el catalogo teniendo en cuenta lo
siguiente: La tolerancia a fallas (Fault Tolerant Time Interval), Recovery Poin
Objetive (RPO), magnitud de la perdida de datos, medida en términos de un
periodo de tiempo que puede tolerar un proceso de negocio, Work Recovery Time
(WRT), tiempo disponible para recuperar datos perdidos una vez que los sistemas
estan reparados. “Tiempo de recuperacion de trabajo”, Recovery Time Objective
(RTO), tiempo disponible para recuperar sistemas y/o recursos que han sufrido
una alteracion y el Maximum Tolerable Dowtime (MTD), periodo maximo de tiempo
de inactividad que puede tolerar el Instituto sin esperar en colapso, por ende y para
concluir con la observacion, no es posible calcular el tiempo que puede estar
presente una falla en un sistema antes de que ocurra un peligro. Se sugiere revisar
los lineamientos del MinTIC en el habilitador de Arquitectura Tl, para realizar las
mediciones y ajustes correspondientes. Se recomienda al proceso, validar estos
lineamientos del MAE en el siguiente link:
https://gobiernodigital.mintic.gov.co/692/articles-272941 recurso_1.zip

14.PLAN DE DIRECCIONAMIENTO, IMPLEMENTACION Y TRANSICION DEL
PROTOCOLO IPV4 AL IPV6

Revisada la informacién que aportd el proceso, se observa el cumplimiento del
requerimiento, toda vez que se evidencia la adopcion del protocolo IPV6

15. MODELO DE GESTION DE GOBIERNO TI - MGGTI DEL ICA (OFICIALIZADO)

Revisada la informacion que aportd el proceso, se observa la formulacién del
Modelo de Gobierno de Tl en la vigencia 2017; la cual no se encuentra oficializado
y presuntamente desactualizado, por ende, este documento borrador debera
ajustarse con los lineamientos del Modelo de Gestién de Gobierno de Tl - MGGTI
en la vigencia 2024, teniendo en cuenta la estructura organizacional de la OTl a
2024, los procedimientos actuales, roles y responsabilidades, entre otros aspectos
de Gobierno y Gestion de TI, también debera aprobarse y oficializarse.
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16. MODELO DE GESTION DE PROYECTOS — MGPTI DEL ICA (OFICIALIZADO)

Revisada la informacién que aport6 el proceso, se observa la formulacion de una
metodologia de proyectos de Tl en la vigencia 2019, la cual no se encuentra
oficializada y presuntamente desactualizada, por ende, este documento borrador
y los demas formatos aportados como puntos de registro y control deberan
ajustarse con los lineamientos del Modelo de Gestion de Proyectos de Tl - MGPTI
en la vigencia 2024, aprobarse y oficializarse.

HABILITADOR CULTURA Y APROPIACION

17. ESTRATEGIA DE USO Y APROPIACION ICA (OFICIALIZADO)

Revisada la informacion que aportd el proceso, se observa que la Entidad
desarroll6 documentos borradores con la Estrategia ICA - Uso y Apropiacion, sin
embargo, no se observa el documento oficializado, donde se establezcan los
procedimientos y métodos para que los usuarios de la tecnologia dispuesta en el
ICA la utilicen de manera adecuada, oportuna, pertinente y eficiente. Esto con el
objetivo de facilitar el desarrollo de procesos, la productividad y la realizacion de
actividades. La estrategia debe incluir: Jornadas de capacitacion y sensibilizacion,
Practicas, Recursos digitales, Interaccién con expertos, Esquema de incentivos,
Plan de formacién.

18.PLAN DE GESTION DEL CAMBIO/TECNOLOGIAS EMERGENTES ICA

Revisada la informacion que aport6 el proceso, se observa Plan de Capacitaciones
Tl Fase (1-2) en el 2021, mas no se logré validar el Plan de Gestién del Cambio
4R 2024, el cual debera alinearse con el PETI y el Plan de Transformacién Digital,
este documento debera contar con los procesos y practicas que ayuden al Instituto
a afrontar los cambios que puedan ocurrir en la tecnologia y mitigar la resistencia
al cambio. Este plan permite que el ICA pueda implementar mejoras y cambios de
manera natural y planeada, evitando errores y desperdicio de recursos. Lo
anterior, se sugiere construirse, con la orientacion y el apoyo del Grupo de Gestion
de Talento Humano y posteriormente oficializarlo.

HABILITADOR SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

19.PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION (PESI)
APROBADO Y OFICIALIZADO POR LA DIRECCION GENERAL DEL ICA

Se observa el Plan de Sequridad y Privacidad de la Informacion ICA "Mas cerca
del Campo”, Aprobado en Sesion V — 2024. Por el Comité Institucional de Gestion
y Desempefio SESION (Ordinaria) del 02 de Julio de 2024, el cual define
actividades para su desarrollo, especificando tareas, responsables recursos,
entregables y fechas programadas para su elaboracion. Sin, embargo, no se
observa, que el PESI, defina y establezca las necesidades del ICA para fortalecer
el Sistema de Gestion de Seguridad de la Informacién (SGSI), como la priorizacion
de los proyectos para la correcta implementacién del SGSI.
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Tampoco se observa la planeacién, evaluacién y seguimiento de los controles y
lineamientos implementados en el marco del Sistema de Gestion de Seguridad de
la Informacion. Se recomienda planificar como minimo a 2 anos y atender los
lineamientos del MSPI de acuerdo con lo dispuesto en la Resolucion 500 de 2021
https://gobiernodigital.mintic.gov.co/692/articles-162625 recurso_2.pdf

Anexo 1 — Resolucién 500 de 2021 — MSPI
https://gobiernodigital.mintic.gov.co/692/articles-162625 recurso 1.pdf

20.POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION APROBADA Y
OFICIALIZADA POR LA DIRECCION GENERAL DEL ICA

Se observa que la Entidad cuenta con la Politica de Seguridad y Privacidad de la
Informacién, sin embargo se recomienda incluir las siguientes politicas especificas:

1. NO REPUDIO:

La politica de seguridad y privacidad comprende la capacidad de no repudio.
La politica debera incluir minimo los siguientes aspectos:

o Trazabilidad: La politica hara que por medio de la trazabilidad de las
acciones se haga seguimiento a la creacion, origen, recepcion, entrega de
informacion y otros.

o Retencion: La politica debe incluir el periodo de retencion o
almacenamiento de las acciones realizadas por los usuarios, la cual debera
ser informada a los funcionarios, contratistas y/o terceros de la Entidad.

o Auditoria: La politica incluira la realizacion de auditorias continuas, como
procedimiento para asegurarse que las partes implicadas nieguen haber
realizado una accion.

o Intercambio electrénico de informacion: La politica incluira en los casos que
aplique, que los servicios de intercambio electronico de informacién son
garantia de no repudio.

2. DISPONIBILIDAD DEL SERVICIO E INFORMACION

La Entidad debera contar con un plan de continuidad del negocio con el fin de
asegurar, recuperar o restablecer la disponibilidad de los procesos que soportan
el Sistema de Gestion de Seguridad de la Informacion y procesos misionales de la
Entidad, ante el evento de un incidente de seguridad de la informacién.

La politica de disponibilidad debe incluir como minimo los siguientes aspectos:

o Niveles de disponibilidad: Esta politica debe velar por el cumplimiento de
los niveles de disponibilidad de servicios e informacion acordados con
clientes, proveedores y/o terceros en funcion de las necesidades de la
Entidad, los acuerdos de nivel de servicios ofrecidos y evaluaciones de
riesgos.

o Planes de recuperacion: La politica debe incluir los planes de recuperacion
que incluyan las necesidades de disponibilidad del negocio.

o Interrupciones: La politica debe velar por la gestion de interrupciones de
mantenimiento de los servicios que afecten la disponibilidad del mismo.

o Acuerdos de Nivel de servicio: Tener en cuenta los acuerdos de niveles de
servicios (ANS) en las interrupciones del servicio.
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o Segregacion de ambientes: Esta politica debe establecer la segregacion de
ambientes para minimizar los riesgos de puesta en funcionamiento de
cambios y nuevos desarrollos con el fin de minimizar el impacto de la
indisponibilidad del servicio durante las fases de desarrollo, pruebas y
produccion.

o Gestiéon de Cambios: La politica debe incluir gestion de cambios para que
los pasos a produccién afecten minimamente la disponibilidad y se realicen
bajo condiciones controladas.

De acuerdo con lo anterior, se sugiere adoptar los lineamientos de la Guia No 2 —
Politica General del MSPI

21.MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION APROBADO
Y OFICIALIZADO POR LA DIRECCION GENERAL DEL ICA

Se observa que la Entidad cuenta con el Manual del Sistema de Gestion de
Seguridad de la Informacién - SGSI con lineamientos y conceptos muy generales
de seguridad.

El manual debe incluir las politicas de seguridad y privacidad de la informacion,
debidamente aprobadas y oficializadas por la alta direccion.

Este manual no responde a la adopcién de las fases de implementacién del MSPI,
de acuerdo con los lineamientos y estandares para desarrollar una estrategia de
seguridad digital que acoja las directrices del modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital, segun las disposiciones dadas
en la Resolucién No. 500 del 10 de marzo de 2021 del MinTIC.

Se recomienda adoptar los lineamientos de la Guia no. 2 - Politica General MSPI
para actualizar y/o construir el manual donde se incluya los pasos a seguir para
obtener un resultado y el entendimiento del funcionamiento en la aplicabilidad de
las politicas, procedimientos y los puntos de control frente a la adopcion y la
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
en la Entidad.

22. POLITICA DE CIBERSEGURIDAD

Revisada la informacion que aportd el proceso, no se observa la Politica de
Ciberseguridad, de acuerdo con lo indicado en la Resolucién 746 de 2022 del
MinTIC, la cual definid lineamientos adicionales a los establecidos en la
Resolucion 500 de 2021, con el fin de fortalecer el Modelo de Seguridad y
Privacidad de la Informacion y las disposiciones dadas en el CONPES 3701.
Lineamientos de Politica para Ciberseguridad y Ciberdefensa, donde el ICA
debera fortalecer las capacidades en su habilitador "Seguridad de la Informacién"
para enfrentar las amenazas que atentan contra su seguridad y defensa en el
ambito cibernético (ciberseguridad y ciberdefensa), creando el ambiente y las
condiciones necesarias para brindar proteccion en el ciberespacio.

23. INSTRUMENTO DE AUTOEVALUACION DEL MSPI 2024
Revisada la informacion que aporté el proceso, se observa que la Entidad

desarroll6 el diligenciamiento de la herramienta de autodiagnéstico MSPI en la
vigencia 2023, reportando un avance del ciclo de funcionamiento del modelo de
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operacion (PHVA) del 91 %. Sin embargo, no aporté la evaluacién correspondiente
al | semestre del 2024.

24. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Se observa el plan de tratamiento de riesgos 2024 “Aprobado en Sesion V — 2024.
Por el Comité Institucional de Gestion y Desemperio (Ordinaria) del 02 de Julio de
2024”, con la metodologia y definicion de actividades para mitigar los riesgos sobre
los activos de informacién y los servicios de Tl del Instituto, mas no se observa la
identificacion, analisis, evaluacion y seguimiento al estado de los riesgos de
seguridad de la informacion identificados en cada proceso del Instituto y las
evidencias correspondientes a su seguimiento. Por ende, no se evidencia la
gestion integral del seguimiento a los riesgos de seguridad de la informacion del
ICA y su correcta administracion.

25. GESTION DE ACTIVOS DE INFORMACION

Revisando la informacion que aporto el proceso para la Gestion de Activos de
Informacién, se observa lo siguiente:

o No se observa el documento con la metodologia para identificacion,
clasificacion y valoracion de activos de informacion del ICA, como el
monitoreo, seguimiento y control validado por el comité de seguridad de la
informacion o quien haga sus veces y revisado y aprobado por la alta
direccion.

o Se observa que la entidad tiene el Registro de Activos de Informacion (RAI)
2023, no se observa actualizacion en la vigencia 2024.

Se sugiere adoptar las recomendaciones y lineamientos dispuestos por el MinTIC,
en la Guia No 5 - Gestién de activos del MSPI

HABILITADOR SERVICIOS CIUDADANOS DIGITALES

26.INFORME DE PROYECTOSI/INICIATIVAS DE AUTENTICACION DIGITAL,
INTEGRACION CON GOV.CO SOBRE LOS TRAMITES AUTOMATIZADOS DE
OTROS PROCEDIMIENTOS ADMINISTRATIVOS (OPA) Y CONSULTA DE
ACCESO A INFORMACION PUBLICA.

NO APORTO EVIDENCIA

No se adoptd lo dispuesto en el Decreto 620 de 2020 "Por el cual se subroga el
titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011. los literales
e. j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”

27.INFORME DE PROYECTOS/INICIATIVAS DE INTERCAMBIO DE
INFORMACION CON OTRAS ENTIDADES, UTILIZANDO EL MECANISMO DE
INTEROPERABILIDAD X-ROAD.

Se observa que la Entidad ha implementado servicios para interoperar mediante
X-ROAD con:
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o MADR, (Informacion de identificacidn, ubicacion y registro de bovinos -
SINIGAN).

o MINTIC (VUCE) Ministerio de Comercio, Industria y Turismo. (Elaboracion
y envio de los Certificados Fito y Zoosanitario de Exportacién).

o CONFECAMARAS (Consulta de que las empresas cuenten con registro de
camara mercantil, y se trae la informacién general de la empresa y del
representante legal.

o CANCILLERIA (Documentos objeto de Apostilla).

o SUPERNOTARIADO Y REGISTRO

También se observa que el Instituto, interopera con WS con:

o RNEC - Registraduria Nacional del Estado Civil (SIGMA y SISCOP)

o CNCL - Cuenta Nacional de Carne y Leche (Informacién de las
Movilizaciones de bovinos y bufalinos realizadas)

o DICAR - CARABINEROS

o MINJUSTICIA-MICC

28.INFORME DE PROYECTOSI/INICIATIVAS DE LOS TRAMITES Y SERVICIOS
DISPUESTOS EN LA CARPETA CIUDADANA.

NO APORTO EVIDENCIA

No se adoptd lo dispuesto en el Decreto 620 de 2020 "Por el cual se subroga el
titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011. los literales
e. Jj y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”

LINEAS DE ACCION

29.INFORME Y/O REPORTE DE LOS PROYECTOSI/INICIATIVAS DE LA
AUTOMATIZACION DE PROCESOS (BPM)

Revisada la informacion que aportd el proceso, se observa que la Entidad
desarroll6 proyectos de automatizacion de procesos.

30. TRAMITES Y SERVICIOS DEL ICA UTILIZANDO TECNOLOGIA EMERGENTE,
POR EJEMPLO RPA, IA, MACHINE LEARNING, ETC.

Se observa que el Instituto tiene 47 tramites y servicios registrados en SUIT y en
GOV.CO, sin embargo, estos no se han integrado como servicios ciudadanos
digitales dispuestos al usuario final a través de GOV.CO. Estos proyectos adoptan
tecnologia emergente.

31.INFORME Y/O REPORTE DE LOS PROYECTOS/INICIATIVAS DEL ICA SOBRE
BIG DATA, ANALITICA DE DATOS, INTELIGENCIA DE NEGOCIOS (ETL),
DATAWAREHOUSE, LAGO DE DATOS, DATA MAR, TABLEROS DE
CONTROL (DASHBOARD/POWER BI/TABLEAU/QLIK/ETC) PARA APOYAR
LA TOMA DE DECISIONES BASADAS EN DATOS.

Forma 4-935 V.4



INFORME DE AUDITORIA INTERNA BASADA EN

ICA# RIESGOS NIVEL CENTRAL
e ol R OFICINA DE CONTROL INTERNO

Revisada la informacion que aporté el proceso, se observa que la Entidad
desarrollo tableros de analitica de datos en Power BI, correspondiente a registros,
informes, métricas, analisis y resultados de los procesos del ICA. También se
observa, que el Instituto se encuentra adelantando actividades en procesos de
Analitica Descriptiva, Predictiva, Analitica y Captura de informacién en campo,
analisis de datos dinamicos Geoespaciales — ArcGIS; sin embargo, no se observa
proyectos de inteligencia de negocios donde se implemente ETL,
DATAWAREHOUSE, lago de datos o data mar de los procesos del ICA.

32.INFORME Y/O REPORTE ICA (WEB MASTER) DEL CUMPLIMIENTO DEL
ANEXO 1 (ACCESIBILIDAD WEB) Y ANEXO 2 (ESTANDARES DE
PUBLICACION Y DIVULGACION DE INFORMACION) DE ACUERDO CON LOS
LINEAMIENTOS DADOS EN LA RESOLUCION 1519 DE 2020 DE MINTIC

Revisada la informacién que aporto el proceso, se observa el cumplimiento del
Anexo 1 de Accesibilidad Web, Anexo 3 - Condiciones de Seguridad Digital Web,
mas no se observo las evidencias del Anexo 2 - Estandares de publicacion y
divulgacion de informacion de acuerdo con la Resolucion 1519 de 2020 del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) y lo
dispuesto en la Ley 1712 de 2014.

INICIATIVAS DINAMIZADORAS

33.PLAN DE TRANSFORMACION DIGITAL ICA 2024 + HERRAMIENTA MODELO
DE MADUREZ DIGITAL (INICIATIVAS/MAPA DE CALOR (AS-IS + HOJA DE
RUTA (TOBE)) - APROBADO POR EL COMITE INSTITUCIONAL DE
EVALUACION Y DESEMPENO

Revisada la informacion que aporté el proceso, se observa que la Entidad
desarroll6 proyectos de transformacion digital, sin embargo no se observa el Plan
de Transformacion Digital del ICA, de acuerdo con los lineamientos del Marco de
Transformacion Digital para el Estado Colombiano, segun lo dispuesto en el
Articulo 147 de la Ley 1955 del 2019, el cual establece que las entidades del
orden nacional deberan incluir en su plan de accion el componente de
transformacién digital, siguiendo los estandares que para tal efecto defina el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC). Asi
mismo, el CONPES 3975, que define la Politica Nacional de Transformacién
Digital e Inteligencia Artificial, establecié una accién a cargo de la Direccion de
Gobierno Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema y los mandatos del articulo 143 de la
Ley 2294 de 2023 por medio de la cual se expide el Plan Nacional de Desarrollo
2022-2026 "Colombia Potencia Mundial de la Vida", segun los cuales se definen
las estrategias a tener en cuenta para democratizar las TIC y desarrollar la
sociedad del conocimiento y la tecnologia en el pais.

34.AUTODIAGNOSTICO ICA ESTRATEGIAS, CIUDADES Y TERRITORIOS
INTELIGENTES (DILIGENCIADO)

NO APORTO EVIDENCIA

No se adopté lo dispuesto en la RESOLUCION NUMERO 01117 DE 5 DE ABRIL
DE 2022 “Por la cual se establecen los lineamientos de transformacion digital para
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las estrategias de ciudades y territorios inteligentes de las entidades territoriales,
en el marco de la Politica de Gobierno Digital”

35. PROYECTOS ESTRATEGIAS, CIUDADES Y TERRITORIOS INTELIGENTES

ICA

NO APORTO EVIDENCIA

No se adoptd lo dispuesto en la RESOLUCION NUMERO 01117 DE 5 DE ABRIL
DE 2022 “Por la cual se establecen los lineamientos de transformacion digital para
las estrategias de ciudades y territorios inteligentes de las entidades territoriales,
en el marco de la Politica de Gobierno Digital”

Por lo anterior, se concluye que de 35 requerimientos realizados en la solicitud de
informacion, mediante memorando N0.20243116745 de fecha el 27 de junio del 2024, se
obtiene un porcentaje de avance en la implementacién de la Politica de Gobierno Digital
ICA 2024 del 31,42%, correspondiente al cumplimiento de siete (7) requerimientos, ocho
(8) parcialmente ejecutados y veinte (20) requerimientos que no cumplen con los criterios,
directrices y demas lineamientos para la construccion del producto y/o artefacto que se
indica en la solicitud; presentando debilidades en el cumplimiento integral del proceso de
implementacion de la Politica de Gobierno Digital en el Instituto, segun lo dispuesto en el
Decreto 767 de 2022 de MinTIC, como los artefactos y actividades programdas en el
Mapa De Ruta De Gobierno Digital 2023-2025 del ICA, con bajo nivel de desarrollo, como
se muestra en el siguiente cuadro:

SOLICITUD INFORMACION
MEMORANDO NO.20243116745 27/06/2024 CUMPLE |PROGRAMADO EJECUTADO
POLITICA GOBIERNO DIGITAL ICA 2024

Productos/Tipo construidos por el ICA para desarrollar Ia

implementacion de la Politica de Gobierno Digital de acuerdo con el

proceso de innovacion publica digital que adelanta la Entidad, se || #. 510 2,857
requieren los soportes de las actividades relacionadas en el Mapa de

Ruta "2023-2025".

FURAG 2022-2023 - Medicion del indice de desempefio de la Politica

de Gobierno Digital/MIPG del ICA en la vigencia 2023 realizada por el || |z i{e [0 2,857

MinTIC

Catalogo de servicios de Tl ICA 2023 |“ 2,857 —

[ Plan Estratégico de Ti 2024 | st | 2887 2,857

Reporte | Trimestre 2024 — Tablero de Indicadores PETI ‘“
Matriz Grupo de Arquitectura Empresarial ‘“
Hoja de Ruta de Arquitectura Empresarial ’“—
Matriz de Gestion de Interesados ’“_
Catalogo de componentes de informacién x procesos ICA 2023 ‘m
Catalogo de sistemas de informacién ICA2023 ’“_
Continuidad y Disponibilidad (Sistemas de Informacién) ‘“_
Catalogo elementos de infraestructura de Tl ICA 2023 ’“_

Catalogo de Continuidad y Disponibilidad (Infraestructura
s 2,857
Tecnoldgica)

Plan de direccionamiento, implementacion y transicion del protocolo
IPV4 al IPV6 2,857 2,857
Modelo de Gestion de Proyectos — MGPTI del ICA (Oficializado) ‘“ 2,857 _
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| Estrategia de uso y apropiacion ICA (Oficializado

Modelo de Gestion de Proyectos — MGPTI del ICA (Oficializado)

Documento oficializado con los procesos y practicas que ayuden al
Instituto a afrontar los cambios que puedan ocurrir en la tecnologia.
Este plan permite que el ICA pueda implementar mejoras y cambios
de manera natural y planeada, evitando errores y desperdicio de
recursos.

Plan Estratégico de Seguridad de la Informacién (PESI) PARCIAL
Documento aprobado y oficializado por la Direccion General del ICA

Politica General de Seguridad de la Informaciéon 2857 2857
Documento aprobado y oficializado por la Direccion General del ICA : .

Manual de Politicas de Seguridad de la Informacion
Documento aprobado y oficializado por la Direccién General del ICA

2 857

Politica de Ciberseguridad
Documento aprobado y oficializado por la Direccion General del ICA

‘ Instrumento de Autoevaluacion del MSPI 2024 (Diligenciado)

Documento aprobado y oficializado de gestion de riesgos de seguridad 2,857
de la informacién de los procesos del ICA

Documento aprobado y oficializado de gestiéon de riesgos de los PARCIAL 2857
activos de informacion del ICA .

Informe de proyectos/iniciativas implementadas de autenticacion

digital, integracion con gov.co sobre los tramites automatizados de 2857
otros procedimientos administrativos (OPA) y consulta de acceso a .
informacion publica.

Informe de proyectos/iniciativas implementadas de intercambio de
informacion con otras Entidades, utilizando el mecanismo de 2,857 2,857
Interoperabilidad X-Road.
Informe de proyectos/iniciativas implementados de los tramites y 2857
servicios del ICA dispuestos en la Carpeta Ciudadana. ¢
Informe y/o reporte de los proyectos/Iniciativas de la automatizacion de 2857 2857
procesos (BPM), ’ y
tramites y servicios del ICA utilizando tecnologia emergente, por
ejemplo RPA, IA, Machine Learning, etc. Ll e

Informe y/o reporte de los proyectos/Iniciativas del ICA sobre big data,

analitica de datos, inteligencia de negocios (ETL), datawarehouse,

lago de datos, data mar, tableros de control (dashboard/Power || :/.i5{e-1F 2,857
Bl/Tableau/Qlik/etc) para apoyar la toma de decisiones basadas en

datos.

Informe y/o reporte ICA (Web Master) del cumplimiento del Anexo 1

(Accesibilidad Web) y Anexo 2 (Estandares de publicacion y

divulgacion de informacién) de acuerdo con los lineamientos dados en LAl e
la Resolucion 1519 de 2020 de MinTIC

Plan de Transformacion Digital ICA 2024 + Herramienta Modelo de

Madurez Digital (Iniciativas/Mapa de Calor (AS-IS + Hoja de Ruta (TO- 2857
BE)) - Aprobado por el Comité Institucional de Evaluacion y :
Desempefio

Autodiagnostico ICA Estrategias, Ciudades y Territorios Inteligentes 2,857
(Diligenciado) .

n Proyectos Estrategias, Ciudades y Territorios Inteligentes ICA “—
EVALUACION INTEGRAL - POLITICA GOBIERNO DIGITAL ICA 2024 | 100,00 ﬂ
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5.1 METODOLOGIA

El Instituto Colombiano Agropecuario-ICA, debera dar cumplimiento a los lineamientos
de la Politica de Gobierno Digital, que es el instrumento gubernamental del orden nacional
que propende por la transformacion digital publica.

La metodologia utilizada para evaluar el cumplimiento de los componentes de la Politica
de Gobierno Digital - ICA, tiene en cuenta las siguientes definiciones del MinTIC:

v' La Politica de Gobierno Digital, busca resolver los grandes retos y
problematicas del sector publico y generar valor publico en la interaccion
digital entre ciudadano y estado, mejorando la provision de los servicios
digitales, generando confianza en la administracion publica; a través del uso
y aprovechamiento de las TIC.

v' La Politica de Gobierno Digital se constituye en el eje fundamental para
lograr la transformacion digital del Estado, en tanto proporciona los
estandares tecnologicos para optimizar la gestion de las entidades publicas,
y brinda lineamientos para impactar positivamente la calidad de vida de los
ciudadanos a través de las TIC. (MinTIC, n.d.)

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
B | M| | o | &
SECTOR PRIVADO u\ CIUDADANOS  SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

e

Servicios y

Proyncros de e i
Arquitectura m procosas @ transformacion el ro
Inteligentes dighal
Cuftura y o i
s
aproplacion I: ! PICVIORRS )

~ basaday
on datos ¢ Estratoglas de
Seguridad y :—3‘ cudades y
a privackiad de terrorios
Ia Informacion Estado lnwngemn
@ abilerio
T Servicios
- cludadanos
algl'uln
Lineamientos, guias y estandares

v' Con esta politica publica se busca fortalecer la relacion Ciudadano - Estado,
mejorando la prestacion de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracion
publica; a través del uso y aprovechamiento de las TIC. La PGD hace parte
del Modelo Integrado de Planeacion y Gestion - MIPG y se integra con las
politicas de gestion y desemperio institucional.
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De acuerdo con lo anterior, la Oficina de Control Interno, realizé una evaluacion de los
componentes de la Politica de Gobierno Digital (PGD) del ICA, teniendo en cuenta los
lineamientos, guias, estandares y demas normatividad vigente dispuestas por MinTIC, en
la revisibn de evidencias aportadas por el proceso frente a treinta y cinco (35)
requerimientos establecidos en la solicitud de informacion radicada bajo el memorando
No. 20243116745.

5.2 MUESTRA

La Politica de Gobierno Digital de MinTIC, es un instrumento gubernamental que busca
mejorar la relacion entre el Estado y los ciudadanos, a través del uso de las tecnologias
de la informacion y las comunicaciones.

o En consecuencia de lo anterior, no _se aplica el muestreo en esta auditoria, ya
que se validaron la totalidad de requerimientos realizados en la solitud de
informacion, teniendo en cuenta las directrices y dispociones dadas Decreto
No.767 del 16 de mayo de 2022, "Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones™.

5.3 FORTALEZAS

v' Se resalta la disposicion, responsabilidad y compromiso de parte de los miembros
del proceso de Gestion del Servicio TIC en la ejecucion de las diferentes
actividades propuestas, en el marco de la auditoria del seguimiento y evaluacion
a la Politica de Gobierno Digital implementada en el ICA .

v Se resalta el sentido de pertenencia y el esfuerzo de los miembros del proceso
Gestidn del Servicio TIC, en el desarrollo de disefios de artefactos y borradores de
los componentes de la innovacién publica digital para avanzar en el proceso de
implementacion de la Politica de Gobierno Digital en el ICA 2024.

5.4 RESULTADOS
Observacion 1

v Incumplimiento al Decreto 767 de 2022 de MinTIC "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo
1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario _del Sector de Tecnologias de la _Informacion _y las
Comunicaciones”. Debido al nivel bajo de ejecucion de las actividades
desarrolladas por el proceso Gestion del Servicio TIC, frente a los treinta y cinco
(35) requerimientos evaluados de la solicitud de informacién, realizada a través de
memorando No. 20243116745, obteniendo un porcentaje total de avance en la
implementacion de la Politica de Gobierno Digital ICA 2024 del 31,42%. El
porcentaje citado, corresponde al cumplimiento de siete (7) requerimientos, ocho
(8) parcialmente ejecutados y veinte (20) requerimientos que no cumplen con los
criterios, lineamientos y directrices del MinTIC, segun las dispociones que se
establecen en la Resolucion 1978 de 2023 de MinTIC - Articulo 4°. Marco de
Referencia de Arquitectura Empresarial “Los sujetos obligados deberan adoptar
el Marco de Arquitectura Empresarial, para lo cual deberan dar cumplimiento a los
lineamientos _contenidos en el documentoMRAE.DM - DOCUMENTO
MAESTRQ’, para la construccidon de los productos y/o artefactos del “MAPA DE
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RUTA GOBIERNQ DIGITAL 2024 V1.0 20240322 del ICA"; reflejando un bajo nivel
en la adopcion de lineamientos de la Politica de Gobierno Digital de MinTIC en el
ICA, de conformidad a las actividades programadas y ejecutadas en el instrumento
Mapa de Ruta 2023-2025 por la Oficina de Tecnologias de Informacion del ICA.

Recomendacion 1

v' Se recomienda al proceso Gestion del Servicio TIC, adelantar las acciones
correspondientes para dar estricto cumplimiento a las actividades no cumplidas, de
acuerdo con los requerimientos de la solicud de informacién realizada a través de
memorando No. 20243116745 de fecha el 27 de junio del 2024, alineando los
artefactos del instrumento “MAPA DE RUTA GOBIERNO DIGITAL 2024 V1.0
20240322 ", en la programacion y ejecucion de actividades, con la asignacion de roles
y responsabilidades, proyeccion de las metas asociadas y fecha de finalizacién
para la construccion de los productos y/o artefactos del Modelo de Arquitectura
Empresarial - MAE; Modelo de Gobierno de Gestion Tl - MGGTI y Modelo de
Gestion de Proyectos de Tl — MGPTI; de acuerdo con los plazos establecidos del
Marco de Referencia de Arquitectura Empresarial - MRAE, segun el Articulo 5°
de la Resolucion 1978 de 2023 de MinTIC y las dispociones de la misma
resolucién en su Articulo 4°. Marco de Referencia de Arquitectura Empresarial
“Los sujetos obligados deberan adoptar el Marco de Arquitectura Empresarial, para
lo _cual deberan dar cumplimiento a los lineamientos contenidos en el
documento*MRAE.DM - DOCUMENTO MAESTRQ?’, correspondiente al Anexo 1
de la presente resolucién, y que hace parte integral de la misma. Lo anterior,
teniendo en cuenta las oportunidades de mejora que se indican en el Tablero
Interactico de la Politica de Gobierno Digital de MinTIC ver aqui, sobre el nivel de
desempenio alcanzado por el ICA corte 31/12/2023, incorporando en el Mapa de Ruta
2023-2025 las actividades no ejecutadas de la vigencia 2023 para su desarrollo, de
conformindad con la Medicion del Desempeiio Institucional — MDI reportada en
el Formulario Unico de Reporte de Avance a la Gestion - FURAG 2024.

6. RIESGOS DE LA UNIDAD AUDITABLE:

6.1RIESGOS DEL MAPA DE RIESGOS INSTITUCIONAL ACTUAL.
1. COR Posibilidad de afectacion econémica por inadecuada emision de conceptos
técnicos para la adquisicion de bienes y servicios tecnoldgicos.
2. SGC Posibilidad de afectacion en la prestacion de los servicios por incumplir los
Acuerdos de Nivel de Servicio Tecnoldgicos debido a fallas de operacién.
6.2 MATERIALIZACION DEL RIESGO.
N/A

6.3. RIESGO(S) IDENTIFICADO(S) POR LA OFICINA DE CONTROL INTERNO QUE
NO SE ENCUENTRA(N) EN EL MAPA DE RIESGOS INSTITUCIONAL.

1. Posibilidad de afectacion de riesgos tecnolégicos del ICA por debilidades en la
administracion y gestién de riesgos, como el disefio, ejecucion y efectividad de
controles de la seguridad de la informacion y la seguridad digital.
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2. Posibilidades de materializaciones de riesgos en la Arquitectura de Tl del ICA, a
falta de implementacién de los lineamientos del Modelo de Arquitectura
Empresarial — MAE en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacion.

3. Posibilidad de afectacion reputacional por vulnerabilidades tecnolégicas en el
ambito de seguridad informatica y ciberseguridad no identificadas en el ICA, que
pueden causar incidentes de seguridad a los activos de informacion, sistemas
operativos, aplicaciones, redes inalambricas y/o Infraestructuras criticas, etc., de
acuerdo con los principios fundamentales de la triada CIA o CID en la
“confidencialidad, _integridad _y disponibilidad”. Estos tres pilares son
fundamentales para la proteccion de los datos y sistemas en un entorno
cibernético cada vez mas amenazante, lo anterior, debido al nivel bajo de
ejecucion de las actividades desarrolladas por el proceso Gestion del Servicio TIC,
en la implementacién del Modelo de Seguridad y Privacidad de la Informacion —
MSPI

4. Afectacién reputacional por quejas ocasionada al no poder ofrecer servicios
digitales de calidad y confianza en el ICA.

5. Afectacion reputacional por quejas ocasionada al no mejorar la calidad de vida de
los ciudadanos en la oferta y automatizacion de tramites que permitan hacer valer
los derechos de los ciudadanos, cumplir con obligaciones o ejercer actividades,
como también los servicios ofrecidos por el ICA haciendo uso de tecnologias
emergentes.

7. SEGUIMIENTO A PLANES DE MEJORAMIENTO

Esta unidad auditable no tiene planes de mejoramientos suscritos con la Oficina de
Control Interno para seguimiento.

8. RECOMENDACIONES GENERALES Y CONCLUSIONES

v' Revisar y ajustar los documentos y/o entregables en la implementacién de la
Politica de Gobierno Digital en el ICA 2024.

v Apropiar y aplicar los instrumentos del manual de la Politica de Gobierno Digital
para fortalecer la gestién Tl del instituto y dar cumplimiento en la estructuracion de
los entregables y/o productos definidos y propender la transformacion digital
publica en el ICA.

v' Se recomienda al proceso Gestion del Servicio TIC, que para el | Semestre de
2025, puedan adelantar acciones correspondientes que permitan articular las
oportunidades de mejora que se indican en el Tablero Interactico PGD de MinTIC
ver aqui, sobre el nivel de desempeno alcanzado por el ICA corte 31/12/2023, con
las actividades no ejecutadas en la vigencia 2023, teniendo en cuenta la
Medicién del Desempefio Institucional — MDI reportada en el Formulario Unico de
Reporte de Avance a la Gestion -FURAG 2024, proceso que culminé el pasado 10
de mayo de 2024 ver aqui, donde se evalud los componentes de la Politica de
Gobierno Digital del ICA, de acuerdo con el proceso de implementacion,
presentando la publicacion de resultados, como reporte interactivo el pasado 28
de junio del afio en curso.

v' Se recomienda dar estricto cumplimiento al instrumento Mapa de Ruta "2023-
2025", en la definicion de actividades programadas, asignacion de roles y
responsabilidades, proyeccion de las metas asociadas y fecha de finalizacién para
la construccion de artefactos en el Modelo de Arquitectura Empresarial - MAE;
Modelo de Gobierno de Gestion Tl - MGGTI y Modelo de Gestion de Proyectos de
T/ — MGPTI; de acuerdo con los plazos establecidos del MRAE, segun el Articulo
5° de la Resolucién 1978 de 2023 de MinTIC y las dispociones de la misma
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resolucién en su Articulo 4°. Marco de Referencia de Arquitectura Empresarial.
Los sujetos obligados deberan adoptar el Marco de Arquitectura Empresarial, para
lo cual deberan dar cumplimiento a los lineamientos contenidos en el
documento‘MRAE.DM - DOCUMENTO MAESTRQ”, correspondiente al Anexo 1
de la presente resolucion, y que hace parte integral de la misma.

v' Desarrollar capacidades para el fortalecimiento institucional implementando el
enfoque de arquitectura empresarial en la gestion, gobierno y desarrollo de los
proyectos con componentes de Tecnologias de la informacion del ICA

v' Desarrollar capacidades a través de la implementacion de los lineamientos de
seguridad y privacidad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacién, infraestructura y en general, en todos los
activos de informacion con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de datos.

v Desarrollar mediante soluciones tecnoldgicas, las capacidades para mejorar la
interaccion con la ciudadania y organizar su derecho a utilizacion de medios
digitales ante la administracion publica.

v Desarrollar capacidades para el acceso, uso y aprovechamiento de Tecnologias
de la Informacién y las Comunicaciones del ICA, promoviendo el uso y apropiacion
de estas entre las personas en situacion de discapacidad y fomenta la inclusion
con enfoque diferencial.

v' Realizar capacitaciones y actividades de socializacién encaminadas a que se
fortalezcan los conocimientos y competencias institucionales en la adopcion y la
implementacion de la Politica de Gobierno Digital en el ICA 2024.

v Desarrollar servicios y procesos digitales, automatizados, accesibles, adaptativos
y basados en criterios de calidad a partir del entendimiento de las necesidades del
usuario y su experiencia, implementando esquemas de atencion productiva y el
uso de tecnologias emergentes.

v" Promover el desarrollo econémico y social del ICA impulsado por datos, como
infraestructura y activos estratégicos, a través de mecanismos de gobernanza para
el acceso, intercambio, reutilizacion y explotacion de datos.

v" Promover la transparencia en la gestion publica con un enfoque de apertura por
defecto, y el fortalecimiento de escenarios de dialogo que promuevan la confianza.

v Implementar proyectos de transformacion digital que aporten a la generacion de
valor publico mediante aprovechamiento de las capacidades que brindan el uso y
la apropiacion de las Tecnologias de la Informacién y las comunicaciones para
alcanzar los objetivos institucionales.

v Actualizar politicas, procedimientos, guias, manuales o instructivos asociados al
Marco de Arquitectura Empresarial y/o el Mapa de Ruta 2023-2025.

v" Integrar el proceso de Arquitectura Empresarial al Sistema de Gestion de Calidad
del Instituto.

v" Documentar las lecciones aprendidas de los proyectos con componentes de Tl
implementados.

v' Capacitar a servidores y contratistas del ICA en tematicas de la Politica de
Gobierno Digital tales como Gobernanza, Innovacion Publica Digital, Seguridad y
Privacidad de la Informacién, Arquitectura Tl, Cultura y Apropiacion, Servicios
Ciudadanos Digitales, Decisiones basadas en datos, Estado abierto, servicios y
procesos inteligentes, Proyectos de transformacion digital y Estrategias de
Ciudades y Territorios Inteligentes.

v" Implementar el servicio de autenticacion digital de los Servicios Ciudadanos
Digitales en todos los tramites de la entidad que requieran verificar la identidad de
Sus usuarios.

v Disponer todos los documentos resultantes de los tramites del ICA en la Carpeta
Ciudadana Digital. https://gobiernodigital.mintic.gov.co/692/articles-

161275 _Anexo2 Resolucion 2160 2020.pdf
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v" Implementar procesos de analitica de datos que permitan soportar las decisiones
del nivel estratégico de la entidad. En este nivel se definen las politicas, estrategias
y prioridades para el desarrollo de la infraestructura de datos. También, se
determinan los objetivos a largo plazo y el modo en que las partes interesadas han
de interactuar entre si. https:/gobiernodigital.mintic.gov.co/692/articles-
272748 recurso_1.pdf

v" Implementar la fase de 'creacion' del ciclo de vida del dato en la entidad.
https://www.mintic.gov.co/portal/715/articles-
198952 anexo 1 2 ciclo vida dato.pdf

FIRMA DE APROBACION NOMBRE Y FIRMA FECHA DE
DEL(LOS) AUDITOR(ES) APROBACION

SERGIO ANDRES

=22 > CASTRO LONDONO
29 de noviembre

2024.
Jefe Oficina Control Interno
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