Conclusién general sobre la evaluacién del Sistema de Control Inter

Nombre de la Entida

Periodo Evaluado:

INSTITUTO COLOMBIANO AGROPECUARIO - ICA

PRIMER SEMESTRE 2024

Estado del sistema de Control Interno de la entidad

85%

¢Estén todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Qustifique su respuesta)

Si

Los componentes del MIPG-MECI, se encuentran operando de maneraintegrada.

<Es efectivo el sistema de control
interno para los objetivos evaluados?
(SiINo) Qustifique su respuesta)

Si

El sistema de control interno es efectivo, paralos objetivos evaluados en el presente formato y sujeto a ajustes en pro de la mejora continua.

La entidad cuenta dentra de su
istema de Control Interno, con una

frente al control (Si/No) (Justifique su
respuesta)

Si

Se tiene definidas las Lineas de Defensa, las cuales se deben fortalecer al interior de la entidad.

Componente

BTG Gy
ncionar

Evaluacion de
riesgos

Actividades de
control

Informacién y
comunicacion

APROBADO POR: JUAN FERNANDO PALACIO
JEFE OFICINA DE CONTROL INTERNO

410712024

Nivel de
Cumplimiento
mponente

Debilid

Se evidencia una disminucion de 9 puntos porcentuales en la
evaluacion de este componente, en relacion con el segundo
semestre de2023

FORTALEZAS
- El comité Institucional de Coordinacion del Sistema de Control Interno
CICSCI, sesiond en el mes de marzo de 2024 y se dio la aprobacion del Plan
nual de Auditorias de la vigencia.

- Estandarizacion de reportes de acuerdo con el esquema de lineas de.
defensa enel Instituto.

DEBILIDADES
- Durante el primer semestre de 2024, en el Instituto no se ha ratificado el
rupo de abio parala mplementacion de a poliica de ntegidad pibica
IPG): codigo de integridad y la gestion de conflictos de intereses,
ignado por el Comité Insmucmna\ de Gestion y Desempefio.

- La evaluacion periédica ala politica de administracion de riesgos del Insitutol
debe. yp oo J comité
cicscl,

No se evidencia andlisis y toma de decision por parte de las areas y la alta
gerencia del Instituto, en relacion a los informes y/o seguimientos de ley
resentados por la Oficina de Control intemo.
relacionadas para el

- No se han

codigo de integridad.
- retiro del personal.

Se evidencia una disminucion de 3 puntos porcentuales en la
evaluacion de este componente, en relacion con el segundo
semestre de2023

FORTALEZAS
- Informes de seguimiento a la gestion de riesgos de corrupcion

cuatimestals.
&l g lay

de iesgos
reporte.

line:
¥ seguimiento ala e|e¢uc:én de los controles para los riesgos.

DEBILIDADES
+Flenciasen e eporte de conles 8105 resgos, relizado porla
primera linea de def
Faladesequmientsala materazacon d fiesgos

FORTALEZAS
E1ICA continua fortaleciendo el Sistema de Gestion Integrado, de tal forma
que el Sistema de Gestion de Calidad (SGC), el Sistema de Gestion de
Seguridad de la Informacién (SGSI), el Sistema de Gestion de Seguridad y
Salud en el Trabajo (SGSST) y el Sistema de Gestion Ambiental (SGA), estan
documentados y en ejecucion con las auditorias por la segunda linea de
defensa.

DEBILIDADES
Contintan dreas que no reportan la ejecucion de controles, detectados por la
segunday tercera linea de defensa.

Fat e eary usar o documenos yi enegabesde nplemeriacién
del Modelo de Seguridad y Privacidad de Ia Informacion -M:

FORTALEZAS
En el primer semestre se logrd adecuar las lineas telefonicas de atencion del
ICA, con el fin de tener una mejoria en la Atencion al Ciudadano.
DEBILIDADES

en la entidad.

Se evidencia falta de capacitaciones y actividades de socializacion
encaminadas a que se fortalezcan los conocimientos y competencias de los
colaboradores del Instituto en Seguridad y Privacidad de la Informacion,
Seguridad Informética y Seguridad Digital.

FORTALEZAS
Oficinas
Seccionales por parte de la tercera linea de defensa, asi como a los sistemas
de gestion SIG! realizados por la segunda linea de defensa.

DEBILIDADES
1. Continian deficiencias en la cultura de autocontrol insitucional, la cual se
[ raves de arte del linea en
base a los autodiagnosticos faciltados por el DAFP.

2. Fortalecer el seguimiento por parte de las areas alos planes de
It

auditorias interas, dado que ala fecha se evidencian acciones de
mejoramiento vencidas.

3. Es necesario parametrizar la herramienta CERESO - Mesa de Servicios, de

tal forma que permita identificar que el incidente generado este asociado ala

seguridad de la informacion, o anterior para poder generar estadisticas mas

reales y realizar un andlisis del estado de vulnerabilidad de los sistemas en el
icA.

Nivel de Cumplimiento
componente presentado
enel informe anterior

Estado del componente presentado en el informe anterior

FORTALEZAS

Sistema de Control
Sesiond dos veces en el 2023, en el segundo semestre se realiz6 aprabacicn del Plan
Anual de Auditorias de la vigencia
- Estandarizacién de reportes de acuerdo al esquema de lineas de defensa en el
Insttuto.

. el del Plan Anual de
Auditorias aprobado para fa vigencia 2023,

DEBILIDADES
- Lalinea o canales de denuncia de casos de corrupeién por parte de la ciudadania,
o se encuentra disponible.

T del Insiiuto, debe

fortalecerse.
- No se evidencia andlisis y toma de decision por parte de las dreas y la ala gerencia
el Insttuto, en relacion alos informes y/o seguimientos de ley presentados por la
Oficina de Control inerno

Avance final del
componente

0%

FORTALEZAS

cormupcion, por parte de la Segunda y tercera linea de defensa.
- Esquema de reporte de controles a cargo de fa primera linea, el
cual se realiza a través del Sistema de Informacion Diamante.

DEBILIDADES
- 5o vidrcianfalencias o a cutura e cairl It a trior e sttt on
especial, la gestion y de de defensa,
rente a la gestion de riesgos.
- El monitoreo realizado por la alta direccion a la gesiion de riesgos, solo se realiza por
€l CICSCI en sus sesiones ordinarias 2 veces afo.

LEZAS
1. E11CA fortaleci6 el Sistema de Gestion Integrado, de tal forma que el Sistema.
de Gestion de Calidad (SGC), el Sistema de Gestion de Seguridad de la
Informacién (SGSI), el Sistema de Gestién de Se lud en ol Trabajo
(5GSST) y el Sistema de Gestién Ambiental (SGA), estén documentados y en
ejecucion p audiorias.

DEBILIDADES
1. AGN hay dreas que presentan errores o no presentan oportunamente soporte de la
ejecucion de los controles del Mapa de Riesgos de Cormupcion.

FORTALEZAS
sistemas de
de datos y andlisis de la Informacion generada.
2. La sede slectronica es actualizada por editores web designados en cada rea y
yaresponsabildad e martenst [ nformacin actulzads.
a de la Polltica de
Informacion pablica.
4. Procesos de Gestion Documental para la recepcion, radicacion y distibucion de.
correspondencia.

L Elinstito

DEBILIDADES
1. Se requiere adecuar las lineas telefénicas de atencion y la inea 1-8000, puesto
‘que ambas han presentado falas continuas en el segundo semestre.

2. Se presentan varias dreas con PQRSD contestadas fuera de término

FORTALEZAS

1. E11CA fortalecid el Sistema de Gesiion Integrado, de tal forma que el Sistema de
Gestién de Calidad (SGC), el Sistema de Gestion de Seguridad de la Informacion
(SGSI). el Sistema de Gestion de Seguridad y Salud en el Trabajo

(sessT)y el Ambiental (SGA).
ocucion por s espoctivas reas. Sstemas ue 5o conrolan con audones.

DEBILIDADES
1. Deficiencias en la cultura de autocontrol institucional, la cual se puede fomentar
wavés de la autoevaluacion por parte de la primera linea en base a 05
autodiagnésticos faciitados por el DAFP.
Fortalecer el seguimiento por parte de las dreas a los planes de mejoramiento
suscritos con la Oficina de Control Interno, producto de las auditorias internas,
dado que ala fecha se evidencian acciones de mejoramiento vencidas.




