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PROCESO SUBPROCESO

GESTION DEL SERVICIOS TIC N/A

TIPO DE PROCESO

MISIONAL APOYO _ X ESTRATEGICO EVALUACION Y CONTROL
AREA AUDITADA

OFICINA DE TECNOLOGIAS DE LA INFORMACION

NIVEL: CENTRAL _ X SECCIONAL

UNIDAD AUDITABLE

EVALUAR LA ADOECION E IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION - MSPI

TIPO DE AUDITORIA:

Auditoria Interna __ X Auditoria de Cumplimiento __ Auditoria de seguimiento
Auditorias especificas: Auditorias de sistemas o de TIC: ¢Cual?

LUGAR DE DESARROLLO DE LA AUDITORIA

Oficinas Nacionales _ X__ Gerencia Seccional Oficina Local PAPF Otro
¢Cual?
FORMA DE DESARROLLO DE LA AUDITORIA: Presencial Remota Mixta _ X

VIGENCIA: 2024

FECHA DE INICIO 08/04/ 2024 FECHA DE FINALIZACION:  30/05/2024
TIPO DE INFORME: Preliminar Definitivo __ X__ | Fecha: 02 de Julio 2024
1. OBJETIVO

Evaluar la gestion del proceso Gestion de Servicios TIC del Instituto Colombiano
Agropecuario (ICA), principalmente el Modelo de Seguridad y Privacidad de la
Informacién —MSPI y la Politica de Gobierno Digital, en el marco del Modelo Integrado de
Planeacion y Gestion -MIPG, conforme a los lineamientos establecidos por el MinTIC.

2. ALCANCE

El alcance se definid para el proceso Gestion de Servicios TIC, como responsable de la
implementacion del Modelo de Seguridad y Privacidad de la Informaciéon (MSPI), desde
el periodo comprendido entre el 01 de Enero 2023 al 31 Diciembre 2023 en el del Instituto
Colombiano Agropecuario (ICA), teniendo en cuenta los procedimientos del proceso.

Nota:

“Este alcance puede ser extendido a otras vigencias o procedimientos, cuando la Oficina
de Control Interno lo considere necesario y podra verse limitado cuando no se suministre
la informacién solicitada, o se haga de manera parcial”

3. LIMITACIONES AL ALCANCE

No se presentd limitacion al alcance frente al periodo comprendido, en evaluar el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) en el marco de la presente auditoria.
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4. CRITERIOS

o Decreto 1078 de 2015. "Por medio del cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones".

o Decreto 1499 de 2017. "Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015".

o Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”

o Decreto 338 de 2022 - por medio del cual se establece los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la gestién de riesgos y la
respuesta a incidentes de Seguridad Digital.

o Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica”, el cual establece las politicas de Gestion y
Desempefio Institucional, entre las que se encuentran las de “11. Gobierno Digital,
antes Gobierno en Linea” y “12. Seguridad Digital”.

o CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

o Guia Modelo de Sequridad de la Informacion MSPI MinTIC Version 3.0.2 del
29/07/2016 y guias relacionadas.

o Fortalecimiento de la Gestion Tl en el Estado - Instrumentos MSPI Modelo de
Seguridad y Privacidad de la Informacién (MSPI)

o Modelo de Gestion de Riesgos de Sequridad Digital (MGRSD), tiene por objetivo
brindar un marco de gestion de riesgos de seguridad digital en el cual se identifiquen
las amenazas y vulnerabilidades a las que una entidad pueda estar expuesta al
momento de llevar a cabo actividades socio econémicas en el entorno digital
(prestacion de tramites, servicios internos y externos, transacciones en linea entre
otros) para asi, fomentar y mantener la confianza de las multiples partes interesadas
(proveedores, ciudadanos, entidades publicas y privadas) en el uso del entorno digital
en su interaccion con Estado, impulsando asi la prosperidad econémica y social del
pais.

o Guia para la administracion del riesgo y el disefio de control en entidades publicas.
Riesgos de Gestion, Corrupcion y Seguridad Digital Versién 4 del Departamento
Administrativo de la Funcion Publica (DAFP) octubre de 2018.

o Anexo 4 Lineamientos para la Gestion de Riesgos de Seqguridad Digital en Entidades
Publicas, Ministerio de Tecnologias de la Informacion y las Comunicaciones y
Departamento Administrativo de la Funcién Publica (DAFP) 2018.

o Manual de la Politica de Gobierno Digital Version 7 de abril de 2019.

o Norma ISO 27001:2013. Técnicas de seguridad: Sistemas de gestion de la seguridad
de la informacion. Requisitos.

o Resolucion No. 500 de 2021 del MIinTIC “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica de Gobierno Digital”

o Resolucion No. 742 de 2022 del MInTIC "Por al cual se fortalece el Modelo de
Seguridad y Privacidad de al Informacion yse definen lineamientos adicionales alos
establecidos en al Resolucion No. 500 de 2021".
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5. DESARROLLO DE LA AUDITORIA

El Instituto Colombiano Agropecuario -ICA, en concordancia con lo dispuesto en el Plan
Anual de Auditoria 2024, realizé una evaluacion al proceso Gestion del Servicio TIC,
principalmente el Modelo de Seguridad y Privacidad de la Informacion —MSPI y la politica
de gobierno Digital, en el marco del Modelo Integrado de Planeaciéon y Gestion -MIPG,
de acuerdo con los lineamientos y directrices dispuestos por el MinTIC para la adopcion
del MSPI.

Para el desarrollo de la auditoria, se emplearon técnicas de auditoria, tales como
verificacion documental del repositorio (Evidencias MSPI), indagacion y revision del
avance de la implementacion del Modelo de Seguridad y Privacidad de la Informacién -
MSPI en el instituto, teniendo en cuenta los procedimientos de seguridad de la
informacion asociados al proceso, como las directrices y lineamientos de las guias de la
biblioteca virtual del MinTIC para fortalecer la gestion Tl del ICA. Este analisis se efectuo,
de acuerdo con la ISO 27001:2013 “Norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) sobre gestion de seguridad de la informacién”, los
criterios y la normatividad vigente del componente de seguridad en la adopcién de la
Politica de Gobierno Digital, en su elemento habilitador “seguridad de la informacion”,
verificando el estado y avance efectuado por la entidad en el cumplimiento del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) establecido por el MinTIC, entidad
encargada de disefiar, adoptar y promover las politicas, planes, programas y proyectos
del sector de las Tecnologias de la Informacién y las Comunicaciones, garantizando el
maximo aprovechamiento de las tecnologias de la informacion y las comunicaciones en
el ICA, alineados con la Resolucion 500 de 2021 del MinTIC.

De acuerdo con las anteriores consideraciones, se organizo reunion de apertura el 8 de
abril del afio que discurre, donde fue presentado el Plan de la Auditoria MSPI y se solicitd
informacion al proceso mediante memorando No0.20243107157 de fecha 8 de abril del
2024.

Seguidamente en el marco de la auditoria y dando cumplimiento a las fechas establecidas
del Plan de Auditoria MSPI, el 7 de mayo del 2024, se coordind reunion con el lider del
proceso y/o delegados para presentar los resultados parciales de la evaluacion
realizada al Modelo de Seguridad y Privacidad de la Informacién - MSPI en el ICA,
permitiendo validar las evidencias y soportes allegados, de conformidad al requerimiento
(Memorando No0.20243107157) y al andlisis de los procedimientos del proceso, como las
guias, manuales aplicados para adoptar los lineamientos del MSPI en el ICA, de
conformidad con las directrices impartidas el MinTIC en la Resolucion No. 500 del 2021.

Finalmente, se realizd reunion de cierre de la Auditoria MSPI el 30 de mayo del 2024,
donde se presento los resultados finales, a través de un Papel de Trabajo MSPI, que
permitié evaluar el porcentaje de cumplimiento de las metas y resultados del ciclo de
operacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI.

v'Resultado Evaluacion Fina del MSPI ICA
Se realiz6 una evaluacion del modelo (MSPI), evidenciando un 24,444% de avance en la

implementacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI como se
detalla a continuacion:
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ICA™#
Instituto Colombiano Agvoprl-:uano
LICLLUJS ) IS ¥ B3 - - RADULU ) )
6,667% 6,667%
1 |DIAGNOSTICO 20% 6,667% 6,667%
6,667% 3,333%
2,222% 2,222%
2,222% 0,000%
2,222% 1,111%
2,222% 1,111%
2 |PLANIFICACION 20% 2,222% 1,111%
2,222% 0,000%
2,222% 0,000%
2,222% 0,000%
2,222% 2,222%
5% 0,000%
: 5% 0,000%
3  |IMPLEMENTACION 20% She 0,000%
5% 0,000%
N EVALUACIE)N DE e 10% 0,000%
DESEMPENO 10% 0,000%

5 |MEJORA CONTINUA 20% 20% 0,000%

AL US Y5 U U, UU

También se observa que el proceso, presenta un porcentaje del 75,556% pendiente por
ejecutar en la implementacion del Modelo de Seguridad y Privacidad de la Informacién -
MSPI como se detalla a continuacion:

ESTADISTICA FINAL ,
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION MSPI

% POR EJECUTAR MSPI
DIAGNOSTICO 20% 16,667% 3,333%
PLANIFICACION 20% 7,777% 12,223%
IMPLEMENTACION 20% 0,000% 20,000%
EVALUACION DE DESEMPENO 20% 0% 20,000%
MEJORA CONTINUA 20% 0% 20,000%

75,556%

AVANCE MSPI ICA
20% 20,000% 20% 20,000% 20% 20,000%

20% 20% 20% ‘
ot 12,223%
10% 7% ’
5% 3%
“ - - B A—- S

DIAGNOSTICO PLANIFICACION IMPLEMENTACION EVALUACION DE  MEJORA CONTINUA
DESEMPERNO

B % ESPERADO W % ACTUAL MSPI % POR EJECUTAR MSPI
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También se observa que de 19 actividades del MSPI, el proceso cumplié cuatro (4),
cuatro (4) parcialmente y once (11) no cumplié de acuerdo con la implementacion del
Modelo de Seguridad y Privacidad de la Informacion, como se detalla a continuacion:

ICA™#
Instituto Colombiano Agropecuanc
WESPERADO % FINALSIECUTADO B U DI O S IS ZUE MSPI ACTIVIDADES MSPE  CUMPLIO K411 TR T« LTE NO CUMPUO
5,667% 6,667% 0,000% 1 1
20% 6,667% 6.667% 0,000% 2 1
6,667% 3,333% -3,334% 3 1
2,222% 2,222% 0,000% 4 1
2,222% 0,000% -2,222% S 1
2,222% 1111% -1,111% & 1
2,222% 1111% -1,111% 7 1
20% 2,222% L111% -1,111% 4 1
2,222% 0,000% -2,222% S 1
2,222% 0,000% -2,222% 10 1
2,222% 0,000% -2,222% 11 1
2,222% 2,222% 0,000%, 12 1
5% 0,000% -5,000% 13 1
5% 0,000% -5,000% 14 1
20%
5% 0,000% -5,000% 15 1
5% 0,000% -5,000% 16 1
10% -10,000% 17 1
-10,000% 18 1
-20,000% 19 )
-75,554% 15 «+ IS 11

De acuerdo con lo anterior, se presentan los resultados generales de la evaluacion al
Modelo de Seguridad y Privacidad de la Informacién — MSPI, implementado en el ICA el
siguiente cuadro:

ICA™#

Instituto Colombiano Agropecuario

CUMPLIO \[e}
CICLO FASES MSPI MSPI ACTIVIDADES RESULTADO ‘ EVIDENCIA  CUMPLIO CUMPLIO
Determinar el
estado actual de
la gestion de
seguridad y | Diligenciamiento de
1 privacidad de la | la herramienta. &l 1 © ©
informacion al
interior de la
Entidad.
Identificar el nivel Diligenciamiento de
de ".‘gd(‘j"ez de la herramienta e
1 DIAGNOSTICO . 2 segurida Y | identificacion  del sl 1 0 0
privacidad de la nivel de madurez de
informacién en la la entidad
Entidad i
Identificar
vulnerabilidades Documento con los
fdcrrr]\iii?sirativas hallazgos
3 que sirvan como encontrados en las | PARCIAL 0 1 0
insumo para la pruebas de
vulnerabilidad.
fase de
planificaciéon
Documento con la
politica de
seguridad de la
Politica de | informacion,
Seguridad y | debidamente
4 Privacidad de la | aprobado por la alta el 1 © ©
Informacion Direccion y
socializada al
interior de la
Entidad.
2 PLANIFICACION Manual __con _las
politicas de
sequridad y
o privacidad _de la
sggﬂﬁg; d de informacién
5 y privacidad de la debidamente NO 0 0 1
? ) aprobadas por la
informacion " -
alta _ direccion _y
socializadas al
interior de la
Entidad.
—
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Procedimientos,
debidamente
Procedimientos doc_l.nl'nen(;[ados,
6 de seguridad de | SO¢!@zados Y| PARCIAL 0 1 0
la informacioén. apro_bgdos por el
comité que integre
los sistemas de
gestioén institucional.
Acto administrativo
a través del cual se
crea o se modifica
las funciones del
comité gestion
institucional (o el
que haga sus
Roles y | veces), en donde se
responsabilidade | incluyan los temas
7 s de seguridad y | de seguridad de la PARCIAL 0 1 0
privacidad de la | informacién en la
informacion. entidad, revisado y
aprobado por la alta
Direccién, debera
designarse  quien
sera el encargado
de seguridad de la
informacién dentro
de la entidad.
Documento con la
metodologia  para
identificacion,
clasificacion y
valoracion de
activos de
informacion,
validado por el
comité de seguridad
de la informacién o
quien haga sus
veces y revisado y
Inventario de 35;%2?2: por la alta
8 activos de ! : | PARCIAL 0 1 0
informacion. ‘Matn'z' con a
identificacion,
valoracion y
clasificacion de
activos de
informacion.
Documento con la
caracterizacion de
activos de
informacion, que
contengan datos
personales
Inventario de
activos de IPv6
Integracién  del :::]?gurrgsigtﬁ C?:I
MSPI  con el MSIgI con el
9 2':;%2‘: de sistema de gestion e v © i
documental doqumental de la
entidad.
Documento con la
metodologia de
gestion de riesgos.
Documento con el
andlisis y
evaluacion de
Identificacion, Bii%?r'\sénto con el
10 ::Z:g:ﬁi(;ﬁg) dZ plan de tratal_miento NO 0 0 1
riesgo. de riesgos.
Documento con la
declaracién de
aplicabilidad.
Documentos
revisados Y
aprobados por la
alta Direccioén.
Documento con el
plan de
1 Plan o de comunicacién, NO 0 0 1
Comunicaciones. | sensibilizacion y
capacitacion para la
entidad.
Plan de E;)curé\er:jt_o cgnt_ ol
P an de diagnéstico
12 ?;3%";?;% de para la transicion de &l 4 v v
i IPv4 a IPv6.
Documento con la
Planificacion vy estrapeggl de
13 Control planificacion 'y NO 0 0 1
Operacional control operacional,
revisado y aprobado
3 IMPLEMENTACIO por la alta Direccion.
N Informe de la
Implementacién ejecucion del plan
del plan  de | de tratamiento de
14 tratamiento  de | riesgos  aprobado e v v i
riesgos. por el duefio de
cada proceso.
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Instituto Colombiano Agropecuario
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Indicadores De
Gestion.

Documento con la
descripcion de los
indicadores de
gestion de
seguridad y
privacidad de la
informacioén.

NO

16

Plan de
Transicion de
IPv4 a IPv6

Documento con las
estrategias del plan
de implementacion
de IPv6 enla
entidad, aprobado
por la Oficina de TI.

NO

EVALUACION DE
DESEMPENO

4.1

4.2

17

Plan de revisién y
seguimiento, a la
implementacién
del MSPI.

Documento con el
plan de seguimiento
y revisién del MSPI
revisado y
aprobado por la alta
Direccién.

NO

18

Plan de
Ejecucion de
Auditorias

Documento con el
plan de ejecucién
de auditorias y
revisiones
independientes al
MSPI, revisado y

NO

aprobado por la Alta
Direccién.
Documento con el
plan de
mejoramiento.
Documento con el NO 0 0 1
plan de
comunicacion de
resultados.

MEJORA
CONTINUA

Plan Mejora
Continua

RESULTADOS MSPI (ACTIVIDADES)

De acuerdo con el anterior andlisis estadistico, se evidencio un cumplimiento del 24,444%
de ejecucién con respecto al desarrollo del ciclo de operacién del Modelo de Seguridad
y Privacidad de la Informacion - MSPI implementado en el ICA, lo correspondiente a 19
actividades establecidas en el MSPI, con un cumplimiento de cuatro (4) actividades,
cuatro (4) parcialmente y once (11) no cumplidas.

5.1 METODOLOGIA

El Instituto Colombiano Agropecuario-ICA, adopt6 el Modelo de Seguridad y Privacidad
de la Informacion — MSPI de MinTIC, el cual define los lineamientos para la
implementacion de la estrategia de seguridad digital, con el objetivo de formalizar al
interior del Instituto un Sistema de Gestién de Seguridad de la Informacién — SGSI y
Seguridad Digital, que contemple su operacion basado en un ciclo PHVA (Planear, Hacer,
Verificar _y Actuar), asi como los requerimientos legales, técnicos, normativos,
reglamentarios y de funcionamiento.

El Modelo de Seguridad y Privacidad de la Informaciéon — MSPI consta de cinco (5) fases
las cuales permiten al Instituto gestionar y mantener adecuadamente la seguridad y
privacidad de los activos de informacion. Por ello, el ICA debe abordar las siguientes
fases:

1. Diagndstico: Se debe iniciar con un diagnéstico o un andlisis GAP, cuyo objetivo
es identificar el estado actual de la entidad respecto a la adopcion del MSPI. Se
recomienda usar este diagndstico al iniciar el proceso de adopcion, con el fin de
gue su resultado sea un insumo para la fase de planificacion y luego al finalizar la
Fase 4 de mejora continua.

2. Planificacion: Determina las necesidades y objetivos de seguridad y privacidad
de la informacion teniendo en cuenta su mapa de procesos, el tamafio y en general
Su contexto interno y externo. Esta fase define el plan de valoracién y tratamiento
de riesgos, siendo ésta la parte mas importante del ciclo.
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3. Operacion: La entidad implementa los controles que van a permitir disminuir el
impacto o la probabilidad de ocurrencia de los riesgos de seguridad de la
informacion identificados en la etapa de planificacion.

4. Evaluacién de desempefio: la entidad determina de qué manera va a ser
evaluado la adopcion del modelo.

5. Mejoramiento Continuo: se establecen procedimientos para identificar
desviaciones en las reglas definidas en el modelo y las acciones necesarias para
su solucion y no repeticion.

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos
definidos en cada una de ellas.

La metodologia que se utilizé6 en el marco de la auditoria, estuvo orientada en
evaluar las actividades desarrolladas en el ciclo de operacién del Modelo de
Seguridad y Privacidad de la Informacion MSPI, lo que le permitira al ICA mejorar
la planeacién, administracion y gestidbn de riesgos de seguridad, como la
implementacion de controles fisicos y légicos con el fin de asegurar de manera
eficiente los tramites, servicios, sistemas de informacion, plataforma tecnolégica e
infraestructura fisica y del entorno del Instituto, gestionando de manera eficaz,
eficiente y efectiva los activos de informacion, infraestructura critica, los riesgos e
incidentes de seguridad y privacidad de la informacion y asi evitar la interrupcion
en la prestacion de los servicios de la Entidad enmarcados en su modelo de
operacion por procesos.

5.2 MUESTRA

El Modelo de Seguridad y Privacidad de la Informacion - MSPI, imparte lineamientos a
las entidades publicas en materia de implementacion y adopcion de buenas practicas,
tomando como referencia estandares internacionales (ISO 27001:2013 “Norma
internacional emitida por la Organizacion Internacional de Normalizacion (ISO) sobre
gestion de seguridad de la informacion”), con el objetivo de orientar la gestion e
implementacion adecuada del ciclo de vida de la seguridad de la informacién (Planeacion,
Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la implementacion
de la Politica de Gobierno Digital.
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En consecuencia de lo anterior,_no se aplica el muestreo en esta auditoria, ya que se
validaron la totalidad de actividades de las fases del ciclo de operacion del Modelo de
Seguridad y Privacidad de la Informacion - MSPI, teniendo en cuenta las directrices y
dispociones dadas en la Resoluciébn No. 500 de 2021 del MInTIC “Por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

5.3 FORTALEZAS

v Se resalta la disposicién, responsabilidad y compromiso de parte de los miembros
del proceso de Gestion del Servicio TIC en la ejecucion de las diferentes
actividades propuestas, asi como el acompafiamiento en todas las reuniones
realizadas para aclarar dudas e inquietudes frente a los requerimientos del
auditoria MSPI.

v' Se resalta el sentido de pertenencia y el esfuerzo de los miembros del proceso
Gestion del Servicio TIC, en el desarrollo de disefios de artefactos y borradores de
procedimientos para avanzar en el proceso de adopcion e implementacion del
MSPI.

5.4 RESULTADOS

Observacion No.1

v Incumplimiento del Decreto No. 767 de 2022, “Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital”, Articulo 2.2.9.1.2.1.
Estructura — Habilitadores: 3.2. Seqguridad y Privacidad de la Informacion, “Este
habilitador busca que los sujetos obligados desarrollen capacidades a través de la
implementacion de los lineamientos de seguridad y privacidad de la informacién en
todos sus procesos, tramites, servicios, sistemas de informacioén, infraestructura y
en general, en todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos”. Debido al
nivel bajo de ejecucion de las actividades desarrolladas por el proceso Gestion del
Servicio TIC, de acuerdo con las metas y resultados esperados del ciclo de
operacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI,
obteniendo un porcentaje total de avance de 24,444%. El porcentaje citado, refleja
avances parciales para las fases de diagnéstico y planificacion, para el caso de
las fases de implementacion, evaluacion de desempefio y mejora continua no se
registr6 avances, reflejando un bajo nivel de adopcién e implementacion de
lineamientos del Modelo de Seguridad y Privacidad de la Informacion - MSPI en el
ICA.

Recomendacién No. 1

v Se recomienda al proceso Gestion del Servicio TIC, dar cumplimiento a
actividades establecias en las metas y resultados esperados del ciclo de operacion
de las cinco (5) fases del Modelo de Seguridad y Privacidad de la Informacién
MSPI, lo que permitira al ICA la implementacion de controles de seguridad fisicos
y logicos con el fin de asegurar de manera eficiente los tramites, servicios,
sistemas de informacion, plataforma tecnolégica e infraestructura fisica y del
entorno del Instituto, gestionando de manera eficaz, eficiente y efectiva los activos
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de informacién, infraestructura critica, los riesgos e incidentes de seguridad y
privacidad de la informacién y asi evitar la interrupcién en la prestacién de los
servicios de la Entidad enmarcados en el modelo de operacion por procesos.

Observacion No. 2

v" Incumplimiento de la Resolucién No. 500 del 10 de marzo de 2021 de MinTIC,
en su ARTICULO No. 3. Lineamientos generales “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”, debido a la ausencia y debilidades en los soportes presentados, lo que no
permite evaluar de manera integral, la eficacia, eficiencia, calidad de las metas y
resultados propuestos en el MSPI.

Recomendacion No. 2

v' Se recomienda al proceso Gestion del Servicio TIC atender los lineamientos y
directrices de las guias 1-21, manuales, instructivos, normatividad y demas
documentacion relacionada para la adopcién y la implementacion del MSPI
(Biblioteca virtual), con el proposito de fortalecer las capacidades del habilitador
de la Politica de Gobierno Digital “Seguridad de la Informacién” en el ICA, en todos
sSus procesos, tramites, servicios, sistemas de informacion, infraestructura y, en
general, en todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.

Observacion No. 3

v" Incumplimiento de la Resoluciéon No. 500 del 10 de marzo de 2021 del MinTIC,
en su ARTICULQO No. 6 “La gestién de la sequridad de la informacion, sequridad
digital y la gestion de riesgos de la Entidad”, de acuerdo con la identificacion,
valoracion y tratamientos de riesgos técnicos (seguridad informatica, seguridad
digital) y riesgos administrativos del ICA, identificados en las fase de Diagndstico
y Planeacion del MSPI, como la declaracion de la aplicabilidad y la implementacion
del plan de tratamiento de riesgos, teniendo en cuenta la definicion de controles
para mitigar su materializaciéon, de acuerdo con los lineamientos y directrices del
MSPI en las guias de Gestion del Riesgo de MinTIC ;Controles de seguridad digital
de MiInTIC, lo que puede generar materializaciones o afectaciones por debilidades
en la administracion y gestion de riesgos, como el disefio, ejecucion y efectividad
de controles de la seguridad de la informacion y la seguridad digital.

Recomendacién No. 3

v' Se recomienda al proceso Gestion del Servicio TIC atender los lineamientos y
directrices para la administracion y gestion del riesgo, como el disefio de controles
de seguridad en entidades publicas, este modelo pertenece al habilitador
transversal de Seguridad y Privacidad de la Informacion, de la Politica de Gobierno
Digital y se desarrolla mediante el documento maestro del Modelo de Seguridad y
Privacidad de la Informacion - MSPI y sus guias de orientacion. Lo debe desarrollar
el lider o encargado de seguridad de la informacién con el apoyo de toda la
estructura organizacional.
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6.

OFICINA DE CONTROL INTERNO

RIESGOS DE LA UNIDAD AUDITABLE:

Los riesgos que tiene el proceso Gestion del Servicio TIC no se materializaron.

En el marco de la auditoria, desde la Oficina de Control Interno (OCI) recomendamos
analizar y tener en cuenta los siguientes riesgos que se podrian identificar para actualizar
el mapa de riesgo de la unidad auditable y con ello mitigar la posible materializacion de
situaciones que pueden afectar la buena gestion del proceso, en consecuencia de lo
anterior, se detallan los siguientes riesgos a considerar:

v

ANANRN

Afectacion reputacional por quejas ocasionadas por la Indisponibilidad de la
informacion necesaria para el cumplimiento de las actividades desarrolladas por
los procesos del ICA.

Afectacion reputacional por quejas ocasionadas por la falta de identificacion,
clasificacion de vulnerabilidades técnicas y administrativas, en la identificacion de
riesgos su prevencion, proteccion, deteccion, respuesta, comunicacion,
recuperacion y aprendizaje de los incidentes de seguridad digital que se presenten
sobre los activos de informacién del ICA.

Perdida de disponibilidad y confidencialidad de informacion alojada en activos tipo
software o servicios (internos y/o externos).

Indisponibilidad de las plataformas tecnoldgicas del ICA

Perdida, dafio o fuga de informacion digital del ICA

Incumplimiento de los proyectos y actividades definidas en el Plan Estratégico de
Tecnologia (PETI)

Afectacion de la infraestructura tecnologica que soporta los tramites y servicios de
la Entidad, asociados con la pérdida de disponibilidad, afectando la continuidad
del negocio.

7. RECOMENDACIONES GENERALES Y CONCLUSIONES

v

v

Revisar y ajustar los documentos y/o entregables de implementacién del Modelo
de Seguridad y Privacidad de la Informacién -MSPI.

Apropiar y aplicar los instrumentos del MSPI (guias) para fortalecer la gestion Ti
del instituto y dar cumplimiento en la estructuracién de los entregables y/o
productos definidos.

Documentar y/o ajustar los procedimientos, formatos, manuales y politica
relacionados con el Modelo de Seguridad de la Informacion (MSPI) de forma
transversal a todos los procesos del instituto y en concordancia con las guias,
instrumentos técnicos y requisitos del Modelo.

Realizar capacitaciones y actividades de socializacion encaminadas a que se
fortalezcan los conocimientos y competencias de los colaboradores del Instituto
en Seguridad y Privacidad de la Informacion, Seguridad Informética y Seguridad
Digital.

Parametrizar la herramienta CERESO - Mesa de Servicios, de tal forma que
permita identificar que el incidente generado este asociado a la seguridad de la
informacion, lo anterior para poder generar estadisticas mas reales y realizar un
analisis del estado de vulnerabilidad de los sistemas en el ICA.

C‘ #’—@ CASTRWO

FIRMA DE APROBACION NOMBRE Y FIRMA FECHA DE

DEL(LOS) AUDITOR(ES) | APROBACION
SERGIO ANDRES

- i 02 de julio 2024

JUAN FERNANDO PALACIO ORTIZ
Jefe Oficina Control Interno

£\ Forma 4-935 V.3
> I




|C A’W INFORME DE AUDITORIA INTERNA BASADA EN RIESGOS
Agrope OFICINA DE CONTROL INTERNO

(©) Forma 4-935 V.3

icontec

O



