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Instituto Colombiano Agropecuario

INSTITUTO COLOMBIANO AGROPECUARIO ICA

OFICINA DE CONTROL INTERNO

] INFORME DE SEGUIMIENTO
AL PLAN DE ACCION DE GOBIERNO DIGITAL DEL INSTITUTO COLOMBIANO
AGROPECUARIO - ICA

Corte a 30 de octubre de 2020

INTRODUCCION

De conformidad con el Decreto 648 de 2017 que enmarca el rol de las Oficina de
Control Interno, entre ellos el rol de evaluacion y seguimiento, el Decreto 1078 de
2015 por medio del cual se establecié el Decreto Unico Reglamentario del Sector
de las TIC, su modificatorio, el Decreto 1008 de 2018, por el cual se establecen
lineamientos generales de la politica de Gobierno Digital; igualmente, en atencién
a los lineamientos de la Directiva Presidencial 02 de 2000, por la cual se
determina que las entidades del estado deben implementar estrategias para
proveer informacion, ofrecer servicios, tramites y contratacion en linea a los
ciudadanos, y demas normatividad aplicable, la Oficina de Control Interno realiza
el seguimiento a la implementacion de las politicas de Gobierno Digital al interior
del ICA, tomando como referencia las actividades suscritas en el Mapa de Ruta
disenado para la vigencia 2020.

OBJETIVO

Comprobar el estado de las actividades definidas en el Mapa de Ruta de la
Estrategia de Gobierno Digital - Vigencia 2020, con el fin de determinar su nivel de
implementacion y cumplimiento.

ALCANCE

Efectuar seguimiento a las actividades relacionadas dentro del Mapa de Ruta de la

Estrategia de Gobierno Digital — Vigencia 2020, con corte a 30 de octubre de
2020.

Minagricultura
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NORMATIVIDAD

. Decreto 648 de 2017

. Directiva Presidencial 02 de 2000

. Decreto 1078 de 2015

® Decreto 1083 de 2015

* Decreto 1008 de 2018

. Manual de Gobierno Digital del MinTIC — Version 7 de 2019

METODOLOGIA

Se realizd comprobacion al avance en la implementacion de la politica de
Gobierno Digital al interior del Instituto Colombiano Agropecuario ICA,
estableciendo su estado a través de:

v Participacion en las reuniones convocadas por el Grupo de Gobierno Digital
de la Entidad, fundamentadas en la revision de compromisos y avances en la
implementacion de las actividades definidas en el Mapa de Ruta.

v Requerimiento a la Oficina de Tecnologias de la Informacién, de acceso a la
carpeta con los soportes de implementaciéon de las actividades establecidas en el
mapa de ruta 2020.

v Reuniones con el personal de la Oficina de Tecnologias de la Informacion, a
traves de la aplicacion Microsoft Teams, encargados de liderar la implementacion
de las politicas de Gobierno Digital en la Entidad, con la finalidad de hacer
comprobacidn de la informacién suministrada y despejar dudas.

v Analisis y validacion de los soportes de ejecucion de las actividades
suscritas en el Mapa de Ruta de la Estrategia de Gobierno Digital — Vigencia 2020.

v Realizacion de pruebas en la pagina web de la Entidad, para confirmar la
aplicacion de los criterios de la politica de Gobierno Digital.
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ESTADO DEL MAPA DE RUTA DE LA ESTRATEGIA DE GOBIERNO DIGITAL
(CORTE A 30 DE OCTUBRE DE 2020)

Para la vigencia 2020, el Instituto Colombiano Agropecuario - ICA ha establecido
el Mapa de Ruta de Gobierno Digital, compuesto por 63 actividades, a partir del
mismo numero de preguntas sefaladas en el Formulario Unico Reporte de
Avances de la Gestion - FURAG, herramienta del Departamento Administrativo de
la Funcién Publica - DAFP, que permite evaluar los avances en la implementacién
de las politicas de Gestion y Desempeno Institucional; por lo tanto, se procedio
con la verificacion de los soportes de actividades suscritas para establecer el
grado de avance e implementacion.

En consecuencia y de acuerdo a los soportes remitidos por la Oficina de
Tecnologias de la Informacién, se procedié a analizar y comprobar el estado
actual de los 63 items, cuyo resultado se presenta en el anexo del presente
informe, encontrandose que se viene dando cumplimiento a 51 items, equivalente
al 81%, mientras que para 12 items, correspondientes a las preguntas del FURAG
N°: 124, 141, 145, 146, 147, 148, 155, 156, 157, 158, 160 y 175, no se reportan
evidencias de ejecucion o cumplimiento, correspondiente a un 19%; sin embargo y
partiendo del hecho que se cuenta con la vigencia 2020 para dar cumplimiento a la
implementacion de las actividades programadas en el mapa de ruta, las mismas
se encuentran en término, por lo cual no se hallan actividades en estado vencidas.

ESTADO MAPA DE RUTA 2020 AL 30 DE OCTUBRE DE 2020

12
19%

\1 51
\ 81%

M Cumplidas 4 En término
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SEGUIMIENTO AL CONCURSO DE MAXIMA VELOCIDAD DIGITAL 2020

Maxima Velocidad es una estrategia del Ministerio de Tecnologias de la
Infformaciéon y las Comunicaciones, que busca el fortalecimiento de las
capacidades de las entidades para la implementacion de la Politica de Gobierno
Digital y fomentar el trabajo en equipo para facilitar su puesta en marcha.

La Entidad se encuentra inscrita en la categoria “Formula 1”, compuesta de un
total de 25 retos.

A la fecha de corte del presente informe de seguimiento, se ha dado cumplimiento
y han sido calificados un total de 10 retos, 5 mas fueron terminados y cargadas
sus evidencias, pero estan pendientes por calificar, mientras que los 10 restantes
estan pendientes de terminar y cargar los soportes de su ejecucion, obteniendo un
resultado parcial de 3360 puntos, ocupando momentaneamente la posicién 17 del
total de participantes de la categoria.

CONCLUSIONES

> Se reitera la recomendacion, en el sentido de disefiar un cronograma de
trabajo para la implementaciéon de la Politica de Gobierno Digital, con el fin de
facilitar la identificacion de las actividades pendientes de ejecucion, los
responsables de la realizacion de las mismas, estimar su prioridad, asegurar su
cumplimiento y facilitar su seguimiento.

> Nuevamente se presenta falta de oportunidad por parte de la Oficina de
Tecnologias de la Informacion, en la entrega de soportes de realizacion de las
actividades definidas en el mapa de ruta, por lo cual se invita a que se efectué la
remision de manera oportuna de los cambios que se ejecuten al mapa de ruta de
Gobierno Digital y los soportes del cumplimiento de las actividades, lo que
redundara en la realizacion del seguimiento.

> Se evidencié nuevamente falta de organizacién e identificacién adecuada
de algunos soportes de actividades, por lo que se sugiere que el repositorio que
contiene estas evidencias de realizacién de las actividades, se encuentre
debidamente actualizado y organizado, para facilitar tanto la realizacion del

Minagricultura
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seguimiento al cumplimiento del mapa de ruta de Gobierno Digital, como también
la ubicacién por parte de los mismos encargados de su gestion.

> Se identificd que no estaban todos los soportes de las actividades suscritas
en el mapa de ruta 2020, sin embargo, también es claro que se cuenta con la
actual vigencia para realizar la implementacion de las estrategias y actividades
definidas en la matriz; es por ello que se sugiere gestionar la realizacion de las
actividades que a la fecha no se han completado y priorizar aquellas que mayor
esfuerzo y recursos demanden, asegurando que al final de la vigencia se dé
cumplimiento al 100% de lo programado.

> Se reitera la recomendacion de efectuar la actualizacion de aquellos
documentos y/o soportes de actividades que datan de vigencias anteriores, con el
fin de mantenerlos actualizados y afines a la normatividad vigente en la materia.

» No existen actividades en estado vencidas, por cuanto el plazo asignado
para la implementacion de las estrategias de la politica de Gobierno Digital, asi
como para la ejecucion de las actividades suscritas en el mapa de ruta,
corresponde a la vigencia 2020, y en atencién a la fecha de realizacion del actual
seguimiento.

> Teniendo en cuenta que se estd proximo a la finalizacion de la actual
vigencia, se sugiere organizar y priorizar la ejecucion de aquellas actividades aun
pendientes de realizar, para dar cumplimiento a la implementacion de las politicas
de Gobierno Digital al interior de la entidad.

Atentamente,

Juan Fefnando Palacio Ortiz

Jefe Oficina Control Interno
Original firmado (Emergencia sanitaria COVID-19)

Elabaro: Jorge Armando Marimon Acosta — Contratista Oficina de Control Interno
Moviembre 20 de 2020

Minagricultura
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ANEXO 1

MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
Contenido no textual
Informacion y relaciones
Sugerencia significativa
Caracteristicas sensoriales
Uso del color
Teclado
Senale los criterios Sin trampas para el foco del teclado
de accesibilidad web, Tiempo ajustable
de nivel Ay AA de El portal web del ICA debe | Poner en pausa, detener, ocultar
contarmidad, cumplir los siguientes Evitar bloques
1 116 definidos en la CUMPLE

criterios de accesibilidad

NILS854 guecinipla respecto a la NTC 5854

|]a entidad en todas
las secciones de su
portal Web oficial:

Titulado de paginas

Orden del foco

Propdsito de los enlaces (en contexto)

Idioma de la pagina

Al recibir el foco

Al recibir entradas

Identificacion de errores

Etiquetas o instrucciones

Procesamiento

Nombre, funcién, valor
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
El sitio web permite conocer la ruta recorrida por el
usuario en la navegacién del sitio (Ruta de migas)
El portal web del ICA debe Las URL generadas en los diferentes niveles de
cumplir los siguientes navegacion no tienen variables o caracteres especiales
ctiterios da ueabilidad y son faciles de leer (URL limpios)
(referirse al manual de El disefio grafico del sitio web se conserva en todos los
usabilidad de MINTIC) sitios de navegacidn (Navegacion global consistente)
El logo de la entidad ubicado en el encabezado,
direcciona al inicio del sitio web (Vinculo a pagina de
Senale los criterios inicio)
de usabilidad web El sitio web de la entidad permite el ingreso a través
le | [
5 117 que cumple la de diferentes navegadores como Google Chrome, CUMPLE

entidad en todas las
secciones de su
portal Web oficial

Internet Explorar, Mozilla, entre otros (Independencia
de navegador)

Los enlaces del sitio web indican claramente el
contenido al cual conducen. No tienen textos como
2.1 n

"ver mas", "clic aqui", entre otros. (Enlaces bien
formulados).

El sitio no cuenta con ventanas emergentes en ningun
nivel de navegacion

El sitio web hace un uso adecuado de titulos y
encabezados con sus correspondientes etiquetas
HTML, por ejemplo <h1>, <h2> ...

El sitio web no tiene vinculos rotos
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

ITEM

PREGUNTA
FURAG

PREGUNTA FURAG ACTIVIDAD

DETALLE

VALIDACION OFICINA
DE CONTROL INTERNO

Todos los contenidos del sitio web estan alineados a la
izquierda (Justificacion del texto)

El cuerpo de texto no supera los 100 caracteres por
linea (Ancho del cuerpo de texto)

En ningun contenido del sitio web existen textos
subrayados para destacar, excepto si son enlaces a
otros contenidos (Texto subrayado)

El sitio web no permite desplazamiento de izquierda a
derecha para consultar contenidos.

El sitio web cuenta con diferentes hojas de estilo para
su correcta navegacion (pantalla, maévil, impresion). En
caso de que el sitio web sea responsivo sélo requiere
formato de impresion.

El sitio web le indica al usuario cuando ha visitado
contenidos de la pagina (Vinculos visitados)

Los formularios del sitio web tienen correctamente
sefalizados los campos obligatorios

Es clara la correspondencia entre el titulo del campo
en los formularios y el espacio dispuesto para el
ingreso de la informacion

Ejemplos en los campos de formulario

118

Con respecto al Plan | El plan estrategico de
Estratégico de Tecnologias de la

Fotrmulado

Aprobado

CUMPLE
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
Tecnologias de la informacidn para esta
Informacion (PETI) vigencia debe estar .,
. . Integrado al plan de accién anual

para esta vigencia, la

entidad
El portafolio o mapa de ruta de los proyectos
La proyeccion del presupuesto

Ao El entendimiento estratégico
=P Es,trateg'w ae El Plan Estratégico de - - - B
Tecnologias de la ; El andlisis de la situacién actual
4 119 informacién (PETI) Tecnologias de la — CUMPLE

_ Informacién (PETI) incluye El plan de comunicaciones del PETI

incluye Tablero de indicadores para el seguimiento y control
Definicion de la situacidn objetivo y modelo de gestion
de Tl
¢Cudantos tiene definidos?
¢Cuantos estan en ejecucion?

. : ¢Cuantos han finalizado?

(:; Liizz(jz_?l Ox Con respecto a los proyectos | ¢Cual es el valor en pesos del presupuesto planeado
5 120 |P"Y de Tl definidos en el PETI | dentro del PETI para la vigencia 20197 CUMPLE

definidos en el PETI
para la vigencia 2019

para la vigencia

¢Cual es el valor en pesos del presupuesto ejecutado
para proyectos de Tl para la vigencia 2019?

¢Cudl es el valor en pesos del presupuesto ejecutado
de la operacién de Tl para la vigencia 20197
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

ITEM

PREGUNTA
FURAG

PREGUNTA FURAG

ACTIVIDAD

DETALLE

VALIDACION OFICINA
DE CONTROL INTERNO

121

Para la gestion de
tecnologias de la
informacién (Tl), la
entidad cuenta con

Para la gestion de
tecnologias de la
informacién (TI), el ICA
debe contar con:

Un esguema de soporte con niveles de atencién
(primer, segundo y tercer nivel) a través de un punto
unico de contacto y soportado por una herramienta
tecnologica, tipo mesa de servicio que incluya al
menos la gestion de problemas, incidentes,
requerimientos, cambios, disponibilidad y
conocimiento

Un proceso para atender los incidentes y
requerimientos de soporte de los servicios de Tl, tipo
mesa de ayuda

Catdlogo de servicios de Tl actualizado

Acuerdos de Nivel de Servicios (SLA por sus siglas en
inglés) con terceros y Acuerdos de Niveles de
Operacion (OLA por sus siglas en inglés)

CUMPLE

122

Sefiale los aspectos
incorporados en el
esquema de gobierno
de tecnologias de la
informacién (Tl) de la
entidad

El ICA debe incorporar en su
esquema de gobierno de Tl
los siguientes aspectos

Politicas de Tl definidas

Macroproceso o proceso (procedimientos, actividades
y flujos) de gestion de Tl definido, documentado y
actualizado

Instancias o grupos de decision de Tl definidas

Estructura organizacional del area de Tl

Indicadores para medir el desemperio de la gestion de
Tl

Ingrese la URL, documento o evidencia de las
respuestas seleccionadas:

CUMPLE
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO

Utilizé Acuerdos Marco de Precios para bienes y

Para la optimizacion B 15 ABHFBACISR AR servicios de Tl

de las compras de dka.'d oprimEzacion ; €135 | Utilizé mecanismos o contratos de agregacion de

8 123 tecnologias de f:ompras _d,e tecnologias de demanda para bienes y servicios de Tl CUMPLE

. . informacién (TI), el ICA — - : —

informacion (Tl), la ok Aplico otras metodologias, casos de negocio o criterios

entidad documentados para la adquisicién y/o evaluacion de
soluciones de TI
Aplicéd una metodologia para la gestion de proyectos
de Tl que incluye seguimiento y control a las fichas de
proyecto a través de indicadores
Garantizo que todas las iniciativas, proyectos o planes
de la entidad que incorporen componentes de Tl, son

- liderados en conjunto entre las areas misionales y el
9 124 tecrplogiEs g8 13 prt.Jyectos de tecnologias de U_t|-i|'za el principio 'de incorpora.r‘desde la plane_acmn la SIN SOPORTE

; 7 la informacién (TI), el ICA vision de los usuarios y la atencidn de las necesidades

informacién (TI), la debe: del q |

antidad ; e los grupos de valor
Realizé la documentacidn y transferencia de
conocimiento a proveedores, contratistas y/o
responsables de Tl, sobre los entregables o resultados
de los proyectos ejecutados en la vigencia evaluada
Cuenta con herramientas tecnoldgicas para la gestion
de proyectos de Tl
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

PREGUNTA VALIDACION OFICINA
ITEM e PREGUNTA FURAG ACTIVIDAD DETALLE OE CONTROLINTERNG

Cuenta con el catdlogo de componentes de
informacion actualizado

Cuenta con vistas de informacion actualizadas de Ia

Conrelacién a la g 5 ; 2 7
Con relacion a la planeacion |arquitectura de informacion para todas las fuentes de

planeacion y gestion

10 125 de los componentes Ef;St::;::eI:;e lnfgrmacion — _ CUMPLE
de informacion, la inforpmacién ) (R :mplementa procesos o procedimientos de calidad de
entidad d : os datos
Implementa procesos o procedimientos que aseguren
la integridad, disponibilidad y confidencialidad de los
datos
Cuenta con un catalogo actualizado de todos los
sistemas de informacion
Cuenta con una arquitectura de referencia y una
Con relacién a la arquitectura de soluciéon debidamente documentadas
planeacién y gestién | El ICA Con relacién a la o actualizadas para todas sus soluciones tecnoldgicas
11 126 de los sistemas de planeacion y gestion de los | Incluyd caracteristicas en sus sistemas de informaciéon CUMPLE
informacion, la sistemas de informacion que permitan la apertura de sus datos de forma
entidad automadtica y segura

Incorporé dentro de los contratos de desarrollo de sus
sistemas de informacion, clausulas que obliguen a
realizar transferencia de derechos de autor a su favor
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

ITEM

PREGUNTA
FURAG

PREGUNTA FURAG

ACTIVIDAD

DETALLE

VALIDACION OFICINA
DE CONTROL INTERNO

Implementé para sus sistemas de informacién
funcionalidades de trazabilidad, auditoria de
transacciones o acciones para el registro de eventos de
creacion, actualizaciéon, modificacion o borrado de
informacion

Cuenta con la documentacidn técnica y funcional
debidamente actualizada, para cada uno de los
sistemas de informacion

Cuenta con manuales de usuario y manuales técnicos y
de operacion debidamente actualizados, para cada
uno de los sistemas de informacion

Realiza desarrollos de software y cuenta con todos los
documentos de arquitectura de software actualizados

Definidé e implementé una metodologia de referencia
para el desarrollo de software o sistemas de
informacion, indigue cual:

12

127

Con relacién al
esquema de soporte
y mantenimiento de
los sistemas de
informacion, la
entidad

Con relacion al esquema de
soporte y mantenimiento de
los sistemas de informacién,
el ICA debe:

Tener un esquema aprobado

Implementado

actualizado mediante un proceso de mejora continua

CUMPLE
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO

Definié un proceso de construccion de software que
incluya planeacion, disefio, desarrollo, pruebas, puesta
en produccién y mantenimiento.
Implementd un plan de aseguramiento de la calidad

Con respecto al ciclo durante el ciclo de vida de los sistemas de informacion

de vida de los Con respecto al ciclo de vida |9ue incluya criterios funcionales y no funcionales.

13 128 sistemas de de los sistemas de Definid y aplicd una guia de estilo en el desarrollo de CUMPLE

informacion, la informacién sus sistemas de informacién e incorpora

entidad especificaciones y lineamientos de usabilidad definidos
por el MinTIC.
Tienen las funcionalidades de accesibilidad que indica
la Politica de gobierno Digital, en los sistemas de
informacion de acuerdo con la caracterizacion de
usuarios.
Implementd un plan de mantenimiento preventivo y

Con relacién al evolutivo (de mejoramiento) sobre la infraestructura

soporte y operacién | Con relaciéon al soporte y de Tl

45 i35 de la infraestructura |operacidon de la Implementé un programa de correcta disposicion final EORIBLE

de Tl (o servicios
tecnolégicos), la
entidad

infraestructura de Tl (o
servicios tecnoldgicos)

de los residuos tecnologicos de acuerdo con la
normatividad del gobierno nacional

Cuenta con un directorio actualizado de todos los
elementos de infraestructura de Tl
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

PREGUNTA VALIDACION OFICINA
ITEM e PREGUNTA FURAG ACTIVIDAD DETALLE OE CONTROLINTERNG

Cuenta con vistas actualizadas de despliegue,
conectividad y almacenamiento de la arquitectura de
infraestructura de Tl

Hace uso de servicios de computacion en la nube para
mejorar los servicios que presta la entidad

Documento e implementd un plan de continuidad de
los servicios tecnoldégicos mediante pruebas y
verificaciones acordes a las necesidades de la entidad

Implementd mecanismos de disponibilidad de |a
infraestructura de Tl de tal forma que se asegure el
cumplimiento de los ANS establecidos

Realiza monitoreo del consumo de recursos asociados
a la infraestructura de Tl

éEn qué fase de la Fase de planeacion
adopcion de IPv6 se | ¢En qué fase de la adopcion | Fase de implementacidn
15 130 encuentra de IPv6 se encuentra Fase de pruebas de funcionalidad CUMPLE
actualmente la actualmente la entidad?
entidad? Ha adoptado en su totalidad IPV6 en la entidad
Plan de Diagnostico (Fase planeacion)
Con respecto a la Con respecto a la adopcion | Plan detallado del proceso de transicion (Fase
16 131 adopcion de IPV6, la |de IPV6, el ICA debe contar |planeacion) CUMPLE
entidad cuenta con: |con: Plan de direccionamiento IPv6 (Fase planeacidn)

Plan de contingencias para IPv6 (Fase planeacion)
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

ITEM

PREGUNTA
FURAG

PREGUNTA FURAG

ACTIVIDAD

DETALLE

VALIDACION OFICINA
DE CONTROL INTERNO

Documento de disefio detallado de la implementacién
de IPv6 (Fase implementacidn)

Informe de pruebas piloto realizadas (Fase
implementacion)

Informe de activacién de politicas de seguridad en IPv6
(Fase implementacidn)

Documento de pruebas de funcionalidad en IPv6
(Pruebas de funcionalidad)

Acta de cumplimiento a satisfaccion de la entidad
sobre el funcionamiento de los elementos intervenidos
en la fase de implementacion. (Pruebas de
funcionalidad)

17

132

Frente a la estrategia
para el usoy
apropiacion de
tecnologias de la
informacién (T1), la
entidad

Frente a la estrategia para el
uso y apropiacion de
tecnologias de la
informacién (T1), el ICA

Implementd una estrategia de uso y apropiacion para
todos los proyectos de Tl, teniendo en cuenta
estrategias de gestion del cambio

Implementé una estrategia de divulgacion y
comunicacion de los proyectos de Tl

Realizd la caracterizacidn de los grupos de interés
internos y externos

Ejecutd un plan de formacion o capacitacion dirigido a
servidores publicos para el desarrollo de competencias
requeridas en Tl

CUMPLE
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MAPA DE RUTA GOBIERNO DIGITAL VIGENCIA 2020

PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
Realiz6 seguimiento a través de indicadores sobre el
uso y apropiacion de Tl en la entidad
Ejecutd acciones de mejora a partir de los resultados
obtenidos a través de los indicadores de uso y
apropiacién
¢ La entidad cuenta Debe estar elaborado
con un d!agnostlco El ICA debe contar con un
de seguridad y . . .
. diagnostico de seguridad y
privacidad de la W : P
. 7z privacidad de la informacion
informacion parala : . "
S c—— L la vigencia, construido
18 133 & g a través de la herramienta CUMPLE
través de la : 2 Debe estar aprobado
; de autodiagnostico del
herramienta de ;
. Modelo de Seguridad y
autodiagnostico del S ¥
. Privacidad de la Informacion
Modelo de Seguridad (MSPI)
y Privacidad de Ia
Informacion (MSPI)?
La politica de Esta aprobada
seguridad y La politica de seguridad y Esta implementada
19 134 privacidad de la privacidad de la informacion CUMPLE
informacion de la de la entidad: Se actualiza mediante un proceso de mejora continua
entidad:
55 i La entidad cuenta La entidad cuenta con Estan aprobados HNIPLE

con procedimientos

procedimientos de

Estan implementados
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO

de seguridad y seguridad y privacidad de la
privacidad de la informacion? Se actualizan mediante un proceso de mejora continua
informacion?
Con respecto al El inventario esta aprobado
inventario de activos |Con respecto al inventario El inventario esta clasificado

21 136 de. segurldad y de- actlwos de seguridad y. ' CUMPLE
privacidad de la privacidad de la informacion . . . .
informacidn da i Ta-antidad Se actualiza mediante un proceso de mejora continua
entidad
Con respecto a los Se identifican
riesgos de seguridad | Con respecto a los riesgos Se valoran

22 137 y privacidad de la de seguridad y privacidad de CUMPLE
informacion de la la informacidn de la entidad |Se actualizan mediante un proceso de mejora continua
entidad
FLa enttdad’ ¢La entidad implemento el
mplementiel pidn lan de tratamiento de

23 138 de tratamiento de p ; Se debe implementar CUMPLE
3 ; riesgos de seguridad de la
riesgos de seguridad |. s

; o informacion?

de la informacién?
Con respecto al plan El plan debe estar aprobado
operacional de Con respecto al plan El plan debe estar implementado

24 139 seguridad y operacional de seguridad y CUMPLE

privacidad de la
informacion, la
entidad:

privacidad de la
informaciodn, la entidad:

El plan se debe actualizar mediante un proceso de
mejora continua
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO

Con respecto a los Los indicadores estan aprobados
indicadores del Con respecto a los Los indicadores miden la eficacia y eficiencia del
sistema de gestion de | indicadores del sistema de  |sistema

25 140 seguridad y gestion de seguridad y CUMPLE
privacidad de la privacidad de la informacion | Los indicadores se actualizan mediante un proceso de
informacién (MSPI) (MSPI) de la entidad mejora continua
de la entidad
Con respecto a los Ha hecho un proceso completo de identificacion
procesos, tramites o | Con respecto a los procesos,

26 141 ser\:'icios dela tra'mites 0 sewiciF}s dela 3 ’ . SIN SOPORTE
entidad que entidad que requieren su documentacion esta actualizada
requieren interoperabilidad:
interoperabilidad:
Con respecto al Lo utiliza
Marco de Con respecto al Marco de
Interoperabilidad Interoperabilidad para

27 142 para realizar realizar intercambio de - i ) CUMPLE
: ; ; ; su documentacion esta actualizada
intercambio de informacion con otras
informacion con entidades
otras entidades
Con respecto a los o ¢Cuantos servicios de la entidad son susceptibles de

58 4% servicios de gz?nrteeiizizziz lgz SEIVICIOS | intercambio de informacion con otras entidades? SRR

intercambio de
informacion de la

informacién de la entidad

¢Cuantos servicios utilizan la plataforma de
interoperabilidad (PDI)?
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DETALLE

VALIDACION OFICINA
DE CONTROL INTERNO

entidad

dCuantos servicios de la entidad utilizan el estandar de
lenguaje comun de intercambio de informacion?

De los servicios que utilizan el estandar de lenguaje
comun de intercambio de informacion, ¢ Cuantos estan
certificados?

¢Cuantos servicios certificados (en el uso del estandar)
utilizan la plataforma de interoperabilidad (PDI)?

En la vigencia 2019, {Cuantos servicios de la entidad se
certificaron en el uso del estdandar de lenguaje comun
de intercambio de informacion?

29

144

Con respecto a los
datos abiertos
indique

Con respecto a los datos
abiertos indique

Cuantos conjuntos de datos abiertos estratégicos (por
ej. aquellos que contribuyen al logro de la misién
institucional, de alto impacto social, mas demandados)
fueron identificados?

¢Cuantos de los conjuntos de datos abiertos
estratégicos identificados fueron publicados en el
catalogo de datos del Estado colombiano
www.datos.gov.co?

¢Cuantos de los canjuntos de datos abiertos fueron
publicados, estan actualizados y fueron difundidos?

¢Cudntos de los conjuntos de datos abiertos de la
entidad fueron desarrollados en procesos de
cocreacidén o consulta publica?

CUMPLE
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
Nuamero total de usuarios de los datos abiertos de la
Para el tema de datos | Para el tema de datos entidad contactados durante 2020:
30 145 abiertos de la abiertos de la entidad, Numero total de usuarios contactados y satisfechos SIN SOPORTE
entidad, especifique |especifique con el uso de los datos abiertos de la entidad durante
2020
szg;srffzor:;;?;y Con respecto al plan de Lotformuls -
’ t 2 d esta aprobado
31 146 |uso de datos abiertos | 2P & Mejoray uso de SIN SOPORTE
A N 14 datos abiertos para esta - ol vlan B I
p . g ) vigencia, la entidad sta integrado al plan de accion anua
entidad
Con respecto a la Ndmero total de actividades o acciones establecidas
ejecucion del plan de |Con respecto a la ejecucion |en el plan:
32 147 apertura, mejorta\ y del plan de aperu‘Jra, mejora SIN SOPORTE
uso de datos abiertos |y uso de datos abiertos para | Nimero de actividades o acciones completadas a la
para esta vigencia, esta vigencia, indique fecha:
indique
¢Cuantos procesaos tiene la entidad?
Con respecto a los Conrespectoa los procesos ¢Cudntos procesos se han automatizado o mejorado
33 148 procesos de la teniendo en cuenta las definiciones (lineamientos, SIN SOPORTE

entidad, indique

de la entidad, indique

guias, herramientas y mejores practicas) del ()marco
de referencia de arquitectura empresarial?
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
¢Cuantos procesos se han mejorado incorporando
esquemas de manejo seguro de la informacion
conforme a lo establecido en el Modelo de Seguridad y
Privacidad de la Informacion?
La automatizacién o Mejorar los tiempos de respuesta
mejora de los La automatizaciéon o mejora |Reducir costos operacionales
34 149 procesos le ha de los procesos le ha Mejorar la disponibilidad de sus servicios CUMPLE
permitido a la permitido a la entidad Mejorar la satisfaccion de los ciudadanos
entidad Mejorar la satisfaccion de los usuarios internos
¢La entidad hace uso
de los instrumentos
de agregacion de ¢La entidad hace uso de los
demanda y instrumentos de agregacion
priorizacion de los de demanda y priorizacién
seniclosdendos deles serviclas de huae Hace uso de los instrumentos de agregacion de
35 150 (como Acuerdos (como Acuerdos Marco de CUMPLE

Marco de precios)
para la gestion de
recursos publicos en
proyectos de
Tecnologias de la
Informacion

precios) para la gestién de
recursos publicos en
proyectos de Tecnologias de
la Informacién

demanda
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO

¢La entidad hace uso |éLa entidad hace uso de

36 151 de tecnologias tecnologla_s basad:'-zs.en Ss’e hace u.so de tecnologias basadas en software libre o CUMPLE
basadas en software |software libre o cadigo codigo abierto
libre o cédigo abierto |abierto
Cuales de las Tecnologias de desintermediacién, DLT (Distributed
siguientes Ledger Technology)
tecnologias El ICA debe hacer uso de 1as | Analisis masivo de datos (Big data)
emergentes de la siguientes tecnologias Inteligencia Artificial (Al)

37 152 Cuarta Bevoiucaon emerger\'tes dela C.uarta Internet de las Cosas (loT) CUMPLE
Industrial que Revolucidn Industrial que
facilitan la prestacion |facilitan la prestacion de
de servicios del servicios del Estado Robética y similares
Estado utiliza la
entidad
La entidad aplica
program?s gciliseds La entidad aplica programas
tecnologia para 3

S de uso de tecnologia para
38 153 P P participacion ciudadanay Si, y cuenta con las evidencias CUMPLE

ciudadanay
Gobierno abierto en
Sus procesos
misionales

Gobierno abierto en sus
procesos misionales
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
¢ La entidad hace uso
de estrategias éLa entidad hace uso de
39 154 publico-privadas que |estrategias publico-privadas R ——— CUMPLE
propendan por el uso | que propendan por el uso de
de medios de pago medios de pago electronico
electrénico
¢La entidad cuenta
con programas de éla entidad cuenta con
capacitacion que programas de capacitacion
permitan a sus gue permitan a sus
40 g5  (SEMBoesaWdlcns | seruanrespilicos: Si, y cuenta con las evidencias SIN SOPORTE
apropiarse de apropiarse de capacidades
capacidades para para conocer tecnologias de
conocer tecnologias |la cuarta revolucidn
de la cuarta industrial
revolucion industrial
i La entidad hace uso ;
¢ ¢La entidad hace uso de
de contratos de .
i e contratos de Asociaciones
Asociaciones Publico S :
Privadas (APP) Publico Privadas (APP)
41 156 _ relacionados con Si, y cuenta con las evidencias SIN SOPORTE
relacionados con ,
; Tecnologias de la
Tecnologias de la %
2 Informacion y las
Informacién y las ——
. Comunicaciones
Comunicaciones
42 157 La entidad hace uso |La entidad hace uso del Experimentacion, produccion y decisiones estratégicas SIN SOPORTE
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO

del machine learning [machine learning para Experimentacion y produccion

para Experimentacion
Procesos de planeacion en la materia de machine
learning
Inteligencia asistida: En esta primera etapa, la entidad
obtiene ventajas de programas de datos a gran escala,
del potencial de la nube y de enfoques cientificos para
tomar decisiones basadas en datos

dguientes nveles s |1 CUdl delossiuientes | PIeNEECR SumenIRla: B8 opAciatt e

43 6 |eotie heneysods | LVE A SidEa e dz o i . imi SIN SOPORTE
: : de la Inteligencia Artificial - gestion de la informacion, lo que maximiza las

la Inteligencia 1A competencias analiticas humanas

Artificial —IA Inteligencia auténoma: los procesos se encuentran
digitalizados y automatizados hasta el grado en que
magquinas, robots y sistemas puedan actuar
directamente sobre la inteligencia derivada de ellos
mismos

, Participar en las jornadas de socializacién y/o
Seleccione las , . i P ;
: : Seleccione las acciones promocion del uso del modelo de gestidn de riesgos de
acciones realizadas ; . : 7
e realizadas por la entidad seguridad digital convocadas por MINTIC
44 159 o para fortalecer las Participar en las jornadas de sensibilizacion y/o CUMPLE

fortalecer las
capacidades en
seguridad digital

capacidades en seguridad
digital

capacitaciones del uso seguro de entorno digital o
relacionadas con seguridad digital (ciberseguridad y/o
ciberdefensa).
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO

Participar en los ejercicios de simulacién nacional o
internacional, para desarrollar habilidades y destrezas
en materia de seguridad digital.
Establecer convenios y 0 acuerdos de intercambio de
informacién para fomentar la investigacion, la
innovacion y el desarrollo en temas relacionados con la
defensa y seguridad nacional en el entorno digital.
Coordinacién Nacional de Seguridad Digital
(Presidencia de la Republica)

Seleccione las Comité de Seguridad Digital

instancias de politica |Seleccione las instancias de |CCP (Centro Cibernético Policial)

45 160 de seguridad digital |politica de seguridad digital |CCOC (Comando Conjunto Cibernético) SIN SOPORTE

gue la entidad gue la entidad conoce ColCERT

conoce Unidades cibernéticas de las Fuerzas Militares
CSIRT de Gobierno
Otros CSIRT

Cuiles de las ' o Politica de seguridad digital CONPES 3854 de 2016.

siguientes E:?::;?:nlfasss;gmentes Guia para la Adn?inistracif'mldel Ritlasgo y el diseﬁgide

herramientas o g . controles en entidades publicas. Riesgos de Gestion,

46 161  |instrumentos en instrumentos en seguridad | ¢, ocign y Seguridad Digital CUMPLE

seguridad digital
definidas por el

Gobierno Nacional enfidad

digital definidas por el
Gobierno Nacional conoce la

Manual Carpeta Ciudadana

Manual Autenticacion Electronica

Manual Interoperabilidad
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
conoce la entidad Guia para la identificacion de infraestructura critica
cibernética
Plan Nacional de proteccioén de la infraestructura
critica cibernética
Estudios relacionados con Seguridad Digital (por
ejemplo, Estudio sobre el Impacto Econdmico de los
Incidentes, Amenazas y Ataques Cibernéticos
(Encuesta OEA)
Modelo seguridad y privacidad de la Informacidon
(MSPI MinTIC)
Indique las Gobierno Electronico
convocatorias para el Posgrado en gestion Tl y seguridad de la informacion
fortah:emmlento de  [Indique las convocatorias | capacitacion gestién Tl y seguridad de la informacion
capac!dades. e?n peid F'ti fartaleum;ent.o de Fondo para el fortalecimiento de las Tl en el estado-
Seguridad digital capacidades en Seguridad ; ; . :
; o i Maestria en Ciberseguridad y Ciberdefensa de la
47 162 realizadas por el digital realizadas por el : i CUMPLE
] ) i : Escuela Superior de Guerra — ESDEGUE
Gobierno Nacional, |Gobierno Nacional, en las . - -
éhiEsdinaleahs cuales ha participado el Convocatoria de Competencias Gerenciales
participado el personal de la entidad Encuentros de Gestores de Incidentes Cibernéticos
personal de la convocados por el CSIRT Gobierno MINTIC
entidad Desarrollo del Talento Tl -Talento Digital
Qué acciones ha El ICA debe realizar las Registrarse en el CSIRT Gobierno y/o ColCERT
48 163 realizado la entidad | siguientes acciones parala |Adoptar e implementar la guia para la identificacion de CUMPLE

para la gestidon

gestidn sistematica y ciclica

infraestructura critica cibernética
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
sistematica y ciclica |[del riesgo de seguridad Realizar la identificacion anual de la infraestructura
del riesgo de digital? critica cibernética e Informar al CCOC
seguridad digital? Participar en la construccién de los planes sectoriales
de proteccion de la infraestructura critica cibernética
Participar en las mesas de construccion y
sensibilizacion del Modelo Nacional de Gestion de
Riesgos de Seguridad Digital
Adoptar e implementar la Guia para la Administracion
de los Riesgos de Gestion, Corrupcion y Seguridad
Digital y el Disefio de Controles en entidades publicas
iLa entidad ha Los factores son identificados
identificado factores |El ICA debe identificar Los factores son aprobados por la alta direccién
externos e internos  |factores externos e internos e | ilizan para la identificacién y valoracion de riesgos
49 164 (contexto) que (contexto) que puedan de seguridad de la informacion CUMPLE
puedan afectar la afectar la seguridad de su
seguridad de su informacian se actualizan de acuerdo con los cambios en el
informacién? contexto de la entidad
.La sntiiad b El ICA debe implmentar un
mplementaioun Sistema de Gestion de
50 165 Sistema de Gestidn : . ., | SGSI implementado y cuenta con evidencias CUMPLE
; Seguridad de la informacion
de Seguridad de la (GSI)
Informacion (SGSI)
51 166 La entidad ha El ICA debe establecer el El alcance del SGSI se actualiza de acuerdo con los CUMPLE

establecido el

alcance para el Sistema de

cambios en el contexto de la entidad
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PREGUNTA VALIDACION OFICINA
ITEM FURAG PREGUNTA FURAG ACTIVIDAD DETALLE DE CONTROL INTERNO
alcance parael Gestion de Seguridad de la
Sistema de Gestion Informacion Ha establecido el alcance del SGSI y ha sido aprobado
de Seguridad de la por la alta direccidon
Informacion (SGSI)?
Se puede comprobar el cumplimiento de los objetivos
de seguridad de la informacion mediante resultados
Corn rfsespecto a !c.:ps o histdricos de los indicadores asociados a los objetivos
objetivos especificos |Respecto a los objetivos - — — —
52 167 de seguridad de la especificos de seguridad de Reallza! un.a comparaca.O? de las medlCI.ones hislto'rlcas CUMPLE
informacién, la la informacién, el ICA: de los indicadores definidos para medir los objetivos
entidad? Los ha establecido, han sido aprobados por la alta
direccidon y cuentan con indicadores para medir su
cumplimiento
) Se identifican y actualizan nuevos roles y
La ennd:_ad ha responsabilidades especificos respecto a la seguridad
establec:dt::-.roles y El ICA debe ??tablecer roles T ——
53 168 respor"n?,abllldades y respja_nsabal|dades Los roles y responsabilidades establecidos satisfacen CUMPLE
especificos respecto | especificos respecto a la 4 .
; : ; o las necesidades de la entidad
ala seguridad de la  |seguridad de la informacion : -
informacian? Los ha establecido y han sido aprobado por la alta
direccion
La alta direccidn de la | La alta direccion del ICA
entidad destina A Destina recursos especificos que satisfacen las
54 169 recursos econémicos |econdmicos y humanos CUMPLE

y humanos
especificamente para

especificamente para
seguridad de la informacion

necesidades de la entidad
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seguridad de la
informacion?
La entidad ha Las competencias necesarias se han establecido
establecido las Las competencias establecidas han sido aprobadas por
competencias El ICA debe establecer las la alta direccién
necesarias tanto en |[competencias necesarias
55 170 forma_cic’m. como en tanto_en f‘ormacién como en CUMPLE
experiencia para el experiencia para el personal ) _ )
personal especializado en seguridad Las co-mpetenaas est?bieadas satisfacen las
especializado en de la informacion necesidades de la entidad
seguridad de la
informacion?
Se realizan campanas de seguridad especificas para
) diferentes roles dentro de la entidad
-a elntldad ha " El ICA debe realizar Las campafias de seguridad responden a las
realizado eampahias campafias de necesidades de la entidad
56 171 de concientizacion en o - . CUMPLE
temas de seguridad CO”U?"UHC’O“ .en temas.. fje Se ha establecido formalmen}e la frecue_ncm con !a
de la informacion? | Se8uridad delainformacion | que se deben realizar campaiias de concientizacién en
la entidad
Realiza camparias esporadicamente
La alta direccion de la | La alta direccidn del ICA
57 172 entidad realiza la debe realizar la revision del | Las revisiones se realizan de acuerdo con una CUMPLE

revision del Sistema
de Gestion de

Sistema de gestion de
Seguridad de la informacion

frecuencia formalmente establecida
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Seguridad de la (SGSI)
Informacion (SGSI)?
La entidad ha
establecido un El ICA debe establecer un
58 173 procedimiento de procedimiento de gestién de | Se actualiza el procedimiento de acuerdo a los cambios de CUMPLE
gestion de incidentes |incidentes de seguridad de | la entidad
de seguridad de la la informacion
informacion?
Con respecto a la
clasificacion y Con respecto a la . . . 55
59 174 | etiquetado de la lasifiaeidiryetiguetado e | Soica y etiquetiainformacion Ge duugrdoicon Jas CUMPLE
; P ; e leyes aplicables vigentes
informacion, la la informacion, el ICA
entidad
L? en.tl.dad Elech El ICA debe realizar
e ejercicios de simulacién
60 175 simulacién y ) y Si, y cuenta con las evidencias: SIN SOPORTE
respuesta a atagues
respuesta a ataques . .
: e ciberneticos
cibernéticos?
La entidad efectua El ICA debe efectuar
luaci d luaci d . .
61 176 SELSHpIE e Evaluaciones oo Si, y cuenta con las evidencias: CUMPLE

vulnerabilidades
informaticas?

vulnerabilidades
informaticas
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La entidad
caracteriza los
riesgos cibernéticos e
;?;Tg::g;?ion figura El ICA debe caracterizar los
e s riesgos cibernéticos e
iitistiio), objetives identifica los supuestos
(esta blec’e las (configura el adversario y su
motivaciones del entorna), ahjebves
sdvarsirio) (establece las motivaciones
- i del adversario), capacidades | _. . .
62 177 capacidades . - . - Si, y cuenta con las evidencias: CUMPLE
(idEntifica el iivel 4 (identifica el nivel dele dafio
dtafio due pueda que Pueda causar),. impactos
causar), impactos (analiza las afectacmm?s
P claves qu_e pueda ocasionar)
afectaciones claves | Aprenditaiceireveia
O T puntos ciegos en el modelo
- de seguridad informatica)?
puntos ciegos en el
modelo de seguridad
informatica)?
La entidad se cerciora | El ICA debe cerciorarse de
63 178 que las groveedores, | quetlos proveedoresy Si, y cuenta con las evidencias: CUMPLE
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