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GUÍA DE DESARROLLO PARA APLICACIONES WEB Y MÓVILES



1. [bookmark: _Toc505937996][bookmark: _Toc508623042]Introducción

En el presente documento se describen ciertas recomendaciones para el desarrollo de aplicaciones, ya sean Web, como móviles, y su objetivo principal es definir guías para enmarcar la consistencia de estilo y de formato para ayudar a los desarrolladores a evitar errores comunes. Así mismo establecer estándares de programación.


2. [bookmark: _Toc508623043]Generalidades para el Desarrollo de Aplicaciones 

En el presente documento se emiten directrices para la implementación de aplicaciones Web y Móviles, de acuerdo con:
· Estándares de programación.
· Buenas prácticas de desarrollo o implementación.
· Cumplimiento de las normas técnicas del estado, en cuanto a Accesibilidad y Usabilidad de los sitios Web y Sistemas de Información: Norma Técnica Colombiana (NTC) 5854.
· Cumplir con los lineamientos definidos en temas de seguridad de la información y desarrollo seguro.
· Y las demás definidas por el ICA para su estandarización.



3. [bookmark: _Toc505937998][bookmark: _Toc508623044]Terminología y Definiciones

Se utilizará la siguiente terminología:

.NET: Es un Framework de Microsoft que hace un énfasis en la transparencia de redes, con independencia de plataforma de hardware y que permita un rápido desarrollo de aplicaciones. Basado en ella, la empresa intenta desarrollar una estrategia horizontal que integre todos sus productos, desde el sistema operativo hasta las herramientas de mercado. 

Android: es un sistema operativo basado en el núcleo Linux. Fue diseñado principalmente para dispositivos móviles con pantalla táctil, como teléfonos inteligentes, tabletas y también para relojes inteligentes, televisores y automóviles. Inicialmente fue desarrollado por Android Inc., una empresa de Google.

Aplicaciones Móviles: aplicación, apli o app (acortamiento del inglés application) es una aplicación informática diseñada para ser ejecutada en teléfonos inteligentes, tabletas y otros dispositivos móviles y que permite al usuario efectuar una tarea concreta de cualquier tipo —profesional, de ocio, educativas, de acceso a servicios, etc.—, facilitando las gestiones o actividades a desarrollar.

Aplicaciones Web: Son herramientas que los usuarios pueden utilizar accediendo a un servidor web a través de internet o de una intranet mediante un navegador. En otras palabras, es un programa que se codifica en un lenguaje interpretable por los navegadores web en la que se confía la ejecución al navegador.

App: (acortamiento del inglés application) es una aplicación informática.

App Store: es un servicio para el iPhone, el iPod Touch, el iPad y Mac OS X Snow Leopard o posterior, creado por Apple Inc, que permite a los usuarios buscar y descargar aplicaciones informáticas de iTunes Store o Mac App Store en el caso de Mac OS X, desarrolladas con el iPhone SDK y publicadas por Apple.
Apache: es un servidor web HTTP de código abierto, para plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el protocolo HTTP/1.12​ y la noción de sitio virtual.
ASO: (App Store Optimization). Herramienta que permite posicionar y dar visibilidad a nuestra App en las App Store, definiendo una estrategia de promoción para darla a conocer y conseguir que la descargue el mayor número de gente posible. El objetivo del ASO es el atraer más tráfico cualificado a la página de la aplicación en las diferentes tiendas de aplicaciones, para que los usuarios puedan descargarla.

ASP.NET: Framework para aplicaciones web desarrollado y comercializado por Microsoft. Es usado por programadores y diseñadores para construir sitios web dinámicos, aplicaciones web y servicios web XML 

Back-End:  Es la capa de acceso a datos y corresponde a todas las herramientas que se encuentra del lado del servidor, es decir, es donde se implementas soluciones con lenguajes como PHP, Python, .Net, Java, etc, y se encarga de interactuar con bases de datos, verificar manejo de sesiones de usuarios, de la página en un servidor, etc.
CSS: Hoja de estilo en cascada o CSS (siglas en inglés de cascading style sheets) es un lenguaje usado para definir la presentación de un documento estructurado escrito en HTML o XML (y por extensión en XHTML).

C#: lenguaje de programación orientado a objetos desarrollado y estandarizado por Microsoft como parte de su plataforma .NET, que después fue aprobado como un estándar por la ECMA (ECMA-334) e ISO (ISO/IEC 23270).

Desarrollador: Es el nombre que se utiliza para describir el rol o la persona encargada de publicar las aplicaciones móviles

Dribbble: Es un gran mercado para los diseñadores, en el que muestran su trabajo, como en una especie de foro para los demás, donde reciben retroalimentación al producto implementado. Es un lugar muy recomendable para buscar ideas sobre diseños e implementaciones.

Front-End: Identifica a una capa de presentación y son todas aquellas tecnologías que corren del lado del cliente, es decir, todas aquellas tecnologías que corren del lado del navegador web, generalizándose más que nada en tres lenguajes, HTML, CSS Y JavaScript.

GD: Gobierno Digital.

Google Keyword Planner: Herramienta utilizada por los desarrolladores, para analizar el número de usuarios que demandan la aplicación.

HTML: HyperText Markup Language («lenguaje de marcas de hipertexto»), hace referencia al lenguaje de marcado para la elaboración de páginas web. Es un estándar que sirve de referencia para la elaboración de páginas web en sus diferentes versiones, define una estructura básica y un código para la definición de contenido de una página web .

IIS: Microsoft Internet Informacion Services, Servidor Web del Sistema operativo Windows 

iOS: Sistema operativo móvil de la multinacional Apple Inc. Desarrollado para el iPhone (iPhone OS), después se ha usado en dispositivos como el iPod touch y el iPad. No permite la instalación de iOS en hardware de terceros

JS: es un lenguaje de programación interpretado, dialecto del estándar ECMAScript. Se define como orientado a objetos, basado en prototipos, imperativo, débilmente tipado y dinámico. Se utiliza principalmente en su forma del lado del cliente, implementado como parte de un navegador web permitiendo mejoras en la interfaz de usuario y páginas web dinámicas.

NTC-5854: Norma Técnica Colombiana NTC 5854. establecer los requisitos de accesibilidad que son aplicables a las páginas web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA. Esta norma fue desarrollada empleando como documento de referencia “Las Pautas de Accesibilidad para el Contenido web (WCAG) 2.0 del 11 de diciembre de 2008”. La intención de esta norma es promover que el contenido de la web sea accesible a personas con discapacidades visuales, auditivas, físicas, de habla, cognitivas, de lenguaje, de aprendizaje o neurológicas, permitiendo que pueden percibir, entender, navegar, interactuar y contribuir con los sitios web.

Skins: Así se denomina el diseño de las pantallas necesarias para la aplicación

Storyboard: o guion gráfico es un conjunto de ilustraciones mostradas en secuencia con el objetivo de servir de guía para entender una historia, pre-visualizar una animación o seguir la estructura de una película antes de realizarse o filmarse. El storyboard es el modo de pre-visualización que constituye el modo habitual de pre-producción en la industria fílmica.
SQL: Lenguaje de consulta estructurado o SQL (por sus siglas en inglés Structured Query Language) es un lenguaje declarativo de acceso a bases de datos relacionales que permite especificar diversos tipos de operaciones en ellas.

Windows Phone: (abreviado WP) es un sistema operativo móvil desarrollado por Microsoft, como sucesor de Windows Mobile, enfocado en el mercado de consumo en lugar del mercado empresarial.

Wireframe: Un wireframe para un sitio web, también conocido como un esquema de página o plano de pantalla, es una guía visual que representa el esqueleto o estructura visual de un sitio web. El wireframe esquematiza el diseño de página u ordenamiento del contenido del sitio web, incluyendo elementos de la interfaz y sistemas de navegación, y cómo funcionan en conjunto.
XAMPP: es un servidor web de plataforma, software libre, que consiste principalmente en el sistema de gestión de bases de datos MariaDB, el servidor web Apache y los intérpretes para lenguajes de script PHP y Perl.




4. [bookmark: _Toc508623045]Desarrollo de Aplicaciones Web


4.1. [bookmark: _Toc508623046]Generalidades para el Desarrollo de Aplicaciones Web

Esta sección se dan una serie de pasos a tener en cuenta al implementar o desarrollar Aplicaciones Web.


4.2. [bookmark: _Toc508623047]Requerimientos de configuración máquinas Ambiente de Desarrollo

A continuación, se describen los requerimientos mínimos de software a ser instalado en los computadores de los ingenieros que conforman los equipos de desarrollo de software, se debe velar por mantener las máquinas con todas las actualizaciones de Windows Update.
Se sugiere realizar la instalación de todas las herramientas en el lenguaje Ingles, para asi evitar las posibles limitaciones de las traducciones y compatibilidad. 
El desarrollador debe ser administrador local de la máquina, en caso de lo contrario debe resolverse esta limitante antes de continuar (contacte a su área de soporte técnico para recibir asistencia al respecto). 
· Sistema operativo: Windows 10 Professional a 64 bits o superior con Fall Creators Update y demás paquetes de actualizaciones aplicados al dia. 
· Editor de Texto: Notepad++, Sublime, UltraEdit o Notepad de Windows 
· Navegadores Web (ultima versión): Microsoft Internet Edge (recomendado dejar de soportar Microsoft Internet Explorer), Google Chrome, Firefox 
· Herramientas ofimáticas: Microsoft Office Professional 2016 
· Cliente de Escritorio Remoto: Microsoft Remote Desktop 2.7 (tener también habilitado en el equipo de desarrollo la conectividad de escritorio remoto, útil para presentaciones en la Intranet) 
· Compresión: 7Zip a 64 bits 
· Visor de Documentos PDF: Adobe Reader XI 


Los requerimientos mínimos de hardware son: 
· Disco duro: 256GB en disco de estado solido 
· Memoria RAM: 8GB 
· CPU: Intel Core i5 (sugerido i7) a 64 bits. 
· Tarjeta de red: 100Mbps (sugerido 1Gbps) 



4.2.1. [bookmark: _Toc508623048]Configuración del archivo de hosts o DNS de la intranet 

Para la resolución de nombre asociados a las aplicaciones en producción o en pruebas, se utiliza registros de DNS Tipo A, que funcionan a nivel de la Organización o a nivel de dominio ica.gov.co, por lo tanto, no es necesario editar localmente el archivo host para resolver direcciones IPs.
El administrador de la plataforma, cuando hay nuevos sistemas que deben ser direccionados para ser expuestos, solo se asocia el nombre del nuevo aplicativo y se le asigna la IP correspondiente.
A continuación se ilustra parte de la configuración que se tiene para el dominio:

[image: ]
[bookmark: _Toc505769251][bookmark: _Toc508780343]Diagrama 1. Configuración del DNS de la intranet para el dominio ica.gov.co
Fuente: Elaboración propia del ICA



4.2.2. [bookmark: _Toc508623049]Configuración de características de Windows 10 para desarrollo en .Net

A continuación, se presentan las capturas de pantalla con las características marcadas que deben estar instaladas como parte de los requerimientos de software para la máquina de desarrollo:

[image: ]
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[bookmark: _Toc508780344]Diagrama 2. Configuración Características Windows 10
Fuente: Elaboración propia del ICA

4.2.3. [bookmark: _Toc508623050]Preparativos del IIS local 

Luego de completar los pasos anteriormente descritos es necesario que se realice la siguiente configuración al servidor web IIS local para crear los sitios sitios: 
· devweb.ica.gov.co: Página principal y Aplicaciones web 

Para ello cree una carpeta raíz donde estará ubicado el código fuente de los proyectos de desarrollo de software, tenga presente que bajo esa carpeta estarán ubicadas las librerías compartidas y todo el código fuente de las soluciones en las que contribuya, por ejemplo C:\Data\APP para el repositorio xxxxx. 
Tenga presente que todos los application pool deben operar con .NET Framework 4.0, credenciales de application pool o Windows según la aplicación, y canalización integrada.


4.2.4. [bookmark: _Toc508623051]Configuración de las características de Windows 10 para desarrollo En PHP
A continuación, se presentan las capturas de pantalla de la instalación del paquete recomendado (XAMPP https://www.apachefriends.org) para trabajar en la máquina de desarrollo:
[image: ]
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[bookmark: _Toc508780345]Diagrama 3. Configuración de las características de Windows 10 para desarrollo En PHP
Fuente: Elaboración propia del ICA



4.2.5. [bookmark: _Toc508623052]Preparativos XAMPP local

Luego de instalar el paquete anterior, tendrá a disposición el servidor apache, base de datos MariaDB y lenguaje de programación PHP, según sea el caso del desarrollo a realizar deberá activar las extensiones de PHP para cubrir las necesidades.
El paquete quedara instalado por defecto en la raíz del disco duro C en la carpeta xampp, dentro de ella encontrara otra carpeta llamada htdocs, en la cual se creara una nueva carpeta para cada desarrollo y a la cual se puede acceder por medio de un navegador web (Browser) yendo a la URL http://localhost/<nombreCarpeta>.


4.3. [bookmark: _Toc508623053]Software base para servidores en Ambiente de Producción Desarrollos en C#

A continuación, se enumeran los items de software base para servidores de producción con sus versiones mínimas requeridas disponibles para uso en producción es el siguiente: 
· Base de Datos: Microsoft SQL Enterprise 2014 a 64 bits. 
· Framework: Microsoft .NET Framework version 4.5.2 
· Servidor Web: Microsoft Internet Information Services (IIS) version 8.5 
· Sistema Operativo: Microsoft Windows Server Enterprise 2012 a 64 bits 
· Servidor de Reportes: Microsoft SQL Server Reporting Services (SSRS) 2014 
· Gestión de contenido web: Microsoft Sharepoint 2013 (en www.ica.gov.co) 
· Plataforma de transporte, transformación y carga de datos: PISIS (minsalud) 
· Otras Herramientas de transformación y cargue de Datos: Microsoft Integration Services 2014 
· Herramientas de Minería de Datos: Microsoft Analysis Services Enterprise Edition 2014 

Tener en cuenta el cumplimiento de los requisitos de MinTIC – Gobierno Digital, cumplir con la documentación y control de calidad que el ciclo de vida del software según el área de calidad requiera para su entrega a satisfacción.


4.4. [bookmark: _Toc508623054]Software base para servidores en Ambiente de Producción Desarrollos

A continuación, se enumeran los items de software base para servidores de producción con sus versiones mínimas requeridas disponibles para uso en producción es el siguiente:
· Base de datos Oracle 11g
· Base de datos MariaDB 10.1
· Servidor web Apache 2.4
· PHP 5.6
Tener en cuenta el cumplimiento de los requisitos de MinTIC – Gobierno Digital, cumplir con la documentación y control de calidad que el ciclo de vida del software según el área de calidad requiera para su entrega a satisfacción.


4.5. [bookmark: _Toc508623055]Aplicaciones y Servicios Web

A continuación, se explica la importancia de hacer un diseño de páginas web de acuerdo con normas y estándares, para asegurar una experiencia satisfactoria hacia el usuario.
Se relacionan buenas prácticas de accesibilidad y la buena administración de la retroalimentación de los usuarios de los sitios web, además de metodologías para realizar pruebas orientadas a mejoras de las funcionalidades disponibles a los usuarios.


4.5.1. [bookmark: _Toc508623056]Diseño para el Acceso Rápido 

El objetivo de esta sección es que dentro del desarrollo se contemplen ciertos estándares que aseguren que los contenidos, los gráficos y los documentos se desplieguen de forma ágil a los usuarios que visitan el sitio.
· Rapidez para la visualización de las páginas que se despliegan.
· Que las páginas visualizadas por los usuarios sean iguales al diseño original, es decir, que no se desconfiguren en el lado del usuario.


4.5.1.1. [bookmark: _Toc508623057]Buenas prácticas 

4.5.1.1.1. [bookmark: _Toc508623058]Normas mínimas para facilitar el acceso

La visualización de los sitios web depende de la transmisión de datos entre los computadores, por lo que es importante optimizar la cantidad de información que se envía entre ambos, de tal manera que quien la recibe pueda verla adecuadamente.
Lo anterior se expresa en 5 áreas de recomendación:

1. Peso de las páginas:
Los sitios web deben tener un peso máximo permitido por página que no supere una cantidad razonable de kilobytes (kb) que impidan su visualización. En este sentido, lo «razonable» dependerá directamente del tipo de sitio que se esté desarrollando y de la conexión con la que cuente la mayor parte de los usuarios.
Por ejemplo, si se trata de un sitio dedicado a usuarios de regiones extremas que tienen una
conexión muy lenta, 50 kb será un tamaño considerable, respecto de si se compara eso con usuarios que se conecten en una ciudad del centro del país.

2. Diagramación de las Páginas

Se deben utilizar las Hojas de Cascadas de Estilo CSS (Cascading Style Sheets en inglés), lo generalmente implementado es que los contenidos que se muestran se dispongan en tablas con el fin de que cada elemento ocupe el lugar que se le ha asignado dentro de la página.
Se recomienda, por tanto, construir una estructura de presentación de los contenidos que se pueda fragmentar en varias tablas.
De esa manera, cuando el sitio se presente en el programa visualizador del cliente, siempre mostrará la primera tabla (que normalmente llevará el logotipo y la identificación del sitio) de manera rápida, dando al usuario la sensación de haber llegado al destino Luego en las siguientes tablas se van poniendo los restantes elementos del sitio.
A continuación, se ilustran tres (3) secciones para visualizar los contenidos:

[image: ]
[bookmark: _Toc508780346]Diagrama 4. Secciones del Sitio Web del ICA
Fuente: Elaboración propia del ICA

Sección 1: Muestra el logo de la entidad, los logos del Gobierno Nacional y de la Cabeza del Sector; Vínculos a redes sociales; el Buscador; el Menú de opciones y el Home.
Sección 2: Se encuentran los contenidos que la entidad publica; el cronograma de eventos y la sección de Transparencia.
Sección 3: Es el pie de página y contiene otros micrositios de interés relacionados; vínculos a entidades del Gobierno Nacional; Datos de ubicación y contacto de la Entidad; y las Certificaciones y logros del ICA.

Evitar tablas generales que vinculan o relacionan a otras (tablas anidadas), ya que el programa visualizador usará una parte del tiempo en calcular esa relación de dependencia entre las tablas, antes de mostrar algo útil en la pantalla.


3. Uso de «meta tags» Adecuados

Los «meta tags» son marcas en lenguaje html que van en la parte superior del código fuente de cada página, a través de las cuales se entrega a los sistemas de indexación y búsqueda, la información mínima para hacer una correcta indexación del contenido que incluye.
Los «meta tags» son un conjunto de elementos que obedecen a un estándar definido por el World Wide Web Consortium (http://www.w3c.org) por lo que su uso está regulado y mediante los cuales redescribe información concreta sobre la página, tal como título, autor, descripción, idioma y otros. Los más importantes, aunque no los únicos, son los siguientes:

	
<title>Nombre del Sitio o Institución</title>
<meta NAME=«title» CONTENT=«Nombre del Sitio o Institución»>
<meta NAME=«description» CONTENT=«Descripción del Sitio o Institución»>
<meta NAME=«keywords» CONTENT=«Palabras claves del Sitio o Institución»>


[bookmark: _Toc508780347]Diagrama 5. Ejemplo de meta tags
Fuente: Capitulo III-Estándares Web – Guía de desarrollo web Chile


4.5.1.1.2. [bookmark: _Toc508623059]Normas para incorporar elementos gráficos y multimediales

Se deben seguir normas al incorporar elementos gráficos y multimediales dentro del sitio web, para evitar que su peso afecte el desempeño de la página cuando sea consultada por los usuarios.
A continuación, se dan algunas recomendaciones tendientes a asegurar la correcta inclusión de dichos elementos:

· Optimizar el peso de las imágenes: se debe bajar al máximo posible el peso de las imágenes; cuando esto no sea posible hacerlo por su tamaño, se debe reducir el número de colores disponibles y la resolución (72 dpi es la norma).
· Elegir el formato adecuado: ante un mismo tamaño de imagen, el peso varía dependiendo de si son procesadas para desplegarse en formato GIF respecto del formato JPG. Normalmente una imagen con colores planos (como un icono) tendrá un peso menor si se guarda en GIF respecto de si es guardada en JPG. Lo contrario ocurrirá con una imagen con muchos colores diversos (como una foto). Se recomienda probar ambos formatos para determinar el óptimo.
· Ubicación de imágenes: se recomienda usar un solo directorio para almacenar las imágenes repetidas, tales como los iconos y otros elementos gráficos que son utilizados en diferentes páginas del sitio. Al ubicarlos en un directorio único se puede aprovechar la función de caché del programa visualizador para mejorar el rendimiento de las páginas. Para efectos de seguridad, se recomienda impedir que un programa visualizador pueda ver el contenido de dicho directorio o cualquier otro dentro del sitio.
· Usar el atributo ALT en imágenes: en el código HTML se debe usar el atributo ALT (texto alterno) en las imágenes para que éste se despliegue antes que las imágenes y facilite de esta forma la comprensión del contenido a los usuarios. Imágenes con alto y ancho: las imágenes (dibujos, fotos, iconos, botones) deben tener tamaño para el ancho y el alto, para que el programa visualizador pueda dejar reservado el espacio para dicho contenido antes de que se realice su despliegue visual.
· Ofrecer plug-ins: cuando se utilizan archivos multimediales que requieren el uso de plugins (programas visualizadores especiales) para revisarlos, se recomienda poner el programa para ser bajado u ofrecer un enlace a lugares donde obtenerlo. Esto es especialmente válido en sitios que ofrecen presentaciones de portada en tecnología Flash, las cuales deben ser anunciadas para que el usuario tenga la opción de verlas o avanzar directo al sitio.
· Indicar el peso de los archivos: cuando se ofrecen elementos gráficos o audiovisuales para que sean bajados al computador personal por el usuario (especialmente en Video, Audio, Flash u otros), se recomienda indicar el peso de estos, con el objeto de ofrecerle información útil para efectuar la operación.


4.5.1.1.3. [bookmark: _Toc508623060]Compatibilidad entre browsers

Debido a la posibilidad de interoperabilidad entre sitios web sin problemas, de dispositivos que utilizan diferentes sistemas operativos, en un sitio de Gobierno Electrónico se debe cuidar ese aspecto de la diversidad. Para ello se debe asegurar de que desde la mayor parte de ellos las páginas pueden verse sin mayores contratiempos.
Para asegurar esto, las recomendaciones son las siguientes:
· Utilizar código HTML5 estándar, no mejorado para un visualizador en especial
· Probar el sitio con las versiones para diferentes sistemas operativos de diversos visualizadores de páginas (browsers); especialmente hacerlo con versiones de Microsoft Internet Explorer, Mozilla, Opera y Safari.
· Asegurarse de que el sitio puede ser visualizado de alguna forma cuando no se cumplen ciertas condiciones mínimas, por ejemplo, cuando se usan versiones antiguas de un programa visualizador que no soporta las nuevas características del lenguaje Html.


4.5.1.2. [bookmark: _Toc508623061]Estándares Internacionales

Además de las buenas prácticas basadas en la experiencia, la tecnología web cuenta con un conjunto de estándares que deben ser respetados para obtener la certificación que acredita al sitio respecto de su conformidad con ellos.
La entidad encargada del tema es el Word Wide Web Consortium (http://www.w3c.org/) que se encarga de velar por las mejoras en la tecnología y por hacer avanzar los estándares y que los programas visualizadores cumplan efectivamente con mostrar lo que el lenguaje HTML permite construir.
Dentro de los estándares que más interesa cumplir, se cuentan dos que tienen que ver con la forma de hacer la presentación de contenidos en un Sitio Web y que se detallan a continuación:

Validación de HTML
Es un sistema basado en Internet y presentado en el propio sitio del W3C (http://validator.w3.org/) y que permite detectar errores en la forma de utilizar el lenguaje HTML y XML en la construcción de un Sitio Web. Muestra en detalle los errores del código en la página que se pruebe, con lo cual se puede llegar a una directa corrección de los problemas que se hayan detectado.
La importancia de tener un código correctamente validado es que se asegura, a partir de esa certificación, que la página web puede ser vista sin problemas, desde cualquier programa visualizador que cumpla con los estándares internacionales en la materia.

Validación de CSS
Es un sistema basado en Internet y presentado en el propio sitio del W3C (http://jigsaw.w3.org/css-validator/) mediante el cual se puede validar la sintaxis de una Hoja de Estilo en Cascada (Cascade Style Sheet o CSS, en inglés), mediante la cual se describe la forma de presentar contenidos en una página web.
Este programa muestra en detalle los errores del CSS en la página que se pruebe, con lo cual se pueden aislar los problemas y hacer la corrección correspondiente. La ventaja de usar la tecnología CSS es que facilita la mantención de un sitio mediante la separación de la presentación (diseño) del contenido.


4.5.2. [bookmark: _Toc508623062]Diseño para la Accesibilidad

La accesibilidad de un Sitio Web se refiere a su capacidad para presentar contenidos a personas que cuentan con discapacidades físicas, que les impiden usar la información disponible de una manera tradicional y por ello emplean ayudas técnicas.
Un ejemplo de esto son el uso de un lector de voz o un magnificador de pantalla en el caso de los discapacitados visuales, que les permiten interpretar el texto que se muestra en la pantalla.
Esta tendencia se ha asociado mundialmente a la actividad de los sitios web de Gobierno Electrónico, debido a que, por el hecho de pertenecer a instituciones públicas, deben asegurarse de que todos los ciudadanos accedan a la información que se les ofrece por esta vía, sin que existan barreras para ello.
Se tiene la Norma Técnica Colombiana NTC-5854, que da las pautas a cumplir para que los sitios web y los Sistemas enfocados hacia los usuarios, sean accesibles y usables.
Adicionalmente, para comprobar que un Sitio Web cumple con las normas de accesibilidad, la iniciativa WAI (Web Accesibility Initiative) de la W3C (World Wide Web Consortium) propone la realización de las siguientes pruebas:

· Verificar la accesibilidad con herramientas automáticas y revisión humana. Los métodos automáticos son generalmente rápidos y convenientes, pero no pueden identificar todos los problemas de accesibilidad. La revisión humana puede ayudar a garantizar la claridad del lenguaje y la facilidad de navegación.
· Utilizar los métodos de validación desde las primeras etapas del desarrollo. Los problemas de accesibilidad que se identifican temprano son fáciles de corregir y de evitar. Entre dichos métodos de validación, se cuentan los siguientes:
· Utilizar una herramienta automatizada de validación de la accesibilidad y la navegación. Se debe tener en cuenta que las herramientas o programas de revisión no contemplan todos los problemas de accesibilidad, como lo comprensible que puede ser un enlace de texto, o el contenido de un texto alterno, etc.
· Validar la sintaxis de programación de las páginas con las herramientas ofrecidas por el W3c; de esta manera se determinará si se utiliza apropiadamente el lenguaje que se haya elegido (Ej., HTML, XML, etc.).
· Validar las hojas de estilo (Ej., CSS).
· Utilizar un emulador o navegador solo-texto.
· Utilizar varios navegadores gráficos, con:
· sonidos y gráficos cargados
· gráficos no cargados
· sonidos no cargados
· sin mouse
· marcos, scripts, hojas de estilo, y applets sin cargar.
· Utilizar varios navegadores, antiguos y nuevos.
· Utilizar un navegador con conversión texto-voz, un lector de pantalla, un programa de magnificación, una pantalla pequeña, etc. 
· Utilizar un revisor gramatical y ortográfico. Una persona que lee una página con un sintetizador de voz puede no ser capaz de descifrar la pronunciación que emite ese dispositivo de una palabra que tiene un error ortográfico. Eliminando los problemas gramaticales se aumenta la comprensión.
· Revisar el documento en cuanto a su claridad y simplicidad. Las estadísticas de legibilidad, como las que generan algunos procesadores de texto, pueden ser útiles indicadores de la claridad y simplicidad. Mejor aún, consulte con un editor (humano) experimentado para revisar el contenido escrito en cuanto a su claridad. Los editores pueden también mejorar la usabilidad de los documentos, al identificar problemas potenciales de sensibilidad cultural que pueden presentarse, debido al uso del lenguaje o de los iconos.
· Invitar a personas con discapacidad a revisar los documentos. Los usuarios con discapacidad, noveles o expertos, proporcionan valiosa información sobre la existencia de problemas de accesibilidad o usabilidad y la seriedad de la falla.


4.6. [bookmark: _Toc508623063]Librerías compartidas y Recursos estáticos (CSS, JS)

A continuación, se listan los contenidos de las librerías compartidas.

4.6.1. [bookmark: _Toc508623064]Librerías compartidas

· ESF.Data.dll: Librería con funciones útiles para el acceso a bases de datos orientado a uso eficiente de conexiones y lectura de datos, manejo de entidades de negocio y datos de tipo nativo. 

4.6.2. [bookmark: _Toc508623065]Otras Librerías referenciadas

· DocumentFormat.OpenXml: Librería de Microsoft que permite interactuar y generar documentos de Microsoft Office. Utilizada en ESF.MSExcel.dll y en ESF.Web.dll para asistir en la exportación de contenidos a Excel. 
· EPPPlus: Librería para lectura y escritura de archivos en formato Microsoft Excel (https:// epplus.codeplex.com). 
· ClosedXML: Librería para lectura y escritura de archivos en formato Microsoft Excel (https://closedxml.codeplex.com) reutilizando funcionalidades de DocumentFormat.OpenXml.dll 
· DotNetZip (Ionic.Zip): Librería para el manejo de archivos en formato de compresión ZIP. 
· Microsoft.ReportingServices.ReportViewerControl.WebForms: Librería del visor (web y Windows) de reportes de Microsoft Reporting Services. 

4.6.3. [bookmark: _Toc508623066]Recursos estáticos (CSS, JS)

· Js: Carpeta que contiene los archivos de Javascript 
· Settings.js: variables de configuración que fijan el contexto de ejecución con las variables de trabajo que identifican las rutas URL de cada servicio y páginas de contenido 
· Css: Carpeta que contiene las hojas de estilo CSS (los iconos utilizados están embebidos dentro del código de las hojas de estilo como cadenas de contenido a 64 bits en formato png) 
· JQuery: se referencia la versión actual de JQuery 
· JSView: librería para manejo de templates (databinding) en javascript 


4.7. [bookmark: _Toc508623067]Estructura de desarrollo

A continuación, se describen las consideraciones a seguir al momento de desarrollar las aplicaciones. Como insumos esenciales para atender este punto es necesario superar las etapas de análisis y diseño de las cuales se espera se cuente con la documentación dispuesta según la metodología 4+1 (Kruchten, 1995).

4.7.1. [bookmark: _Toc508623068]Estructura de las soluciones 

Cada solución corresponde a un módulo o proyecto que puede ser delimitado claramente en su funcionamiento sin perjuicio de las funciones reutilizadas de las librerías compartidas y servicios que utilicen para componer la totalidad de la solución. 
La solución, la cual tendrá un espacio de nombres que lo identifique de forma única, según los componentes que correspondan deberá adaptarse a la siguiente estructura (adaptable según la metodología de construcción de aplicaciones, por ejemplo, se puede incluir un proyecto de interfaces por cada capa para reducir el nivel de acoplamiento): 
· Librería de entidades de negocio: clases con los atributos y constructores sin métodos que representan del modelo lógico las entidades de negocio. En la medida que el diseño lo facilite pueden extender las entidades de los componentes o servicios referenciados, ejemplo de esto son las entidades de las Empresas, los usuarios registrados o los listados de referencia. 
· Librería de acceso a datos: clases estáticas, una por cada entidad de negocio, que tienen solamente métodos que soportan operaciones principalmente relacionadas con su entidad de negocio para la lectura y persistencia de sus datos. Debe tener un prefijo que la diferencie tal como Ado o Dao. 
· Librería de lógica de negocio: clases estáticas, una por cada entidad de negocio y de acceso a datos, que tienen solamente métodos que soportan las reglas de validación y flujo de datos. Debe tener un prefijo que la diferencie tal como Ctrl. 


4.7.2. [bookmark: _Toc508623069]Configuración general para Aplicaciones 

Todas las aplicaciones deberán estar basadas en sus tecnologías propias de acuerdo con el lenguaje de programación utilizado. Además, reconocer y utilizar los componente asociados a los módulos de seguridad y monitoreo.


4.7.2.1. [bookmark: _Toc508623070]Configuración WSDL 

Al utilizar WSDL a continuación se muestra la configuración recomendada para los endpoints:

	<customBinding> 
<binding name="Default"> 
<binaryMessageEncoding maxReadPoolSize="64" maxWritePoolSize="16" maxSessionSize="2048"> 
<readerQuotas maxDepth="32" maxStringContentLength="200000000" maxArrayLength="16384" maxBytesPerRead="4096" maxNameTableCharCount="16384" /> 
</binaryMessageEncoding> 
<httpTransport manualAddressing="false" maxBufferPoolSize="200000000" maxReceivedMessageSize="200000000" allowCookies="false" authenticationScheme="Anonymous" bypassProxyOnLocal="true" decompressionEnabled="true" hostNameComparisonMode="StrongWildcard" keepAliveEnabled="true" maxBufferSize="200000000" proxyAuthenticationScheme="Anonymous" realm="" transferMode="Buffered" unsafeConnectionNtlmAuthentication="false" useDefaultWebProxy="true" /> 
</binding> 
</customBinding> 
<netTcpBinding> 
<binding name="NETTCP" transferMode="Streamed" transactionProtocol="OleTransactions" listenBacklog="100" maxBufferPoolSize="2000000" maxBufferSize="2000000" maxConnections="10000" maxReceivedMessageSize="2000000"> 
<reliableSession enabled="false" ordered="true"/> 
<security mode="None"></security> 
</binding> 
</netTcpBinding> 
</bindings> 
<client> 
<endpoint address="DIRECCIONDELSERVICIO" behaviorConfiguration="Default" binding="customBinding" bindingConfiguration="Default" contract="CONTRATOSERVICIO" name="Default" /> 
</client> 
<behaviors> 
<endpointBehaviors> 
<behavior name="Default"> 
<dataContractSerializer maxItemsInObjectGraph="2147483647" /> 
</behavior> 
</endpointBehaviors> 
</behaviors> 
</system.serviceModel> 





4.7.2.2. [bookmark: _Toc508623071]Log de Excepciones e Histórico 

Todas las aplicaciones deben registrar sus excepciones en el log de sucesos correspondiente, así como también el acceso a dicho log deberá tener un responsable asignado, para su administración y notificación.


4.7.2.3. [bookmark: _Toc508623072]Log de Transacciones / Auditoria

Todas las aplicaciones deben registrar sus históricos de transacciones y de accesos, en un archivo para validación de auditoria.
Estos logs de auditoria, deberán ser configurables para activar o desactivas, y la cantidad de campos o registros a almacenar, para la debida trazabilidad de las operaciones sobre los sistemas de información.








5. [bookmark: _Toc508623073]Desarrollo de Aplicaciones Móviles


5.1. [bookmark: _Toc508623074]Generalidades para el Desarrollo de Aplicaciones Móviles

Esta sección se dan una serie de pasos a tener en cuenta al implementar o desarrollar Aplicaciones Móviles.
Los pasos claves para desarrollar aplicaciones web son:

[image: ]
[bookmark: _Toc414038899][bookmark: _Toc500113456][bookmark: _Toc498716278]Ilustración 1. Proceso de Desarrollo de Aplicaciones Móviles 
Fuente: Elaboración propia del ICA


· Proceso creativo:
1. Tener una buena idea de aplicación
2. Definir el objetivo de la aplicación

· Comprobar la demanda:
3. Investigar sobre la posible demanda de la aplicación

· Desarrollo de la Aplicación:
4. Registrarse como desarrollador
5. Crear bocetos de la Aplicación
6. Crear el Wireframe y el Storyboard
7. Definir el Back end

· Testeo de la Aplicación:
8. Crear un prototipo
9. Construir el Back end

· Proceso creativo de la Aplicación:
10. Diseño de las “Skins” de la App
11. Pruebas o testeo de la Aplicación
12. Revisar y mejorar la App
13. Refinamiento y ajuste de cada detalle

· Optimización y publicación de la Aplicación:
14. ASO u Optimización de la App
15. Publicación de la aplicación en la App Store


5.1.1. [bookmark: _Toc508623075]¿Cómo identificar una idea para una aplicación?

Las ideas de implementar aplicaciones móviles surgen de los problemas o las necesidades organizacionales, a los que se deben dar una solución. Estas soluciones generalmente en las organizaciones tienen éxito en la medida que los equipos de desarrollo han resuelto los problemas de forma simple al desarrollar sus soluciones móviles. 
Se deben identificar las necesidades de la organización y priorizar, para una posible implementación.


5.1.2. [bookmark: _Toc508623076]Definir el objetivo de la aplicación

De acuerdo con las necesidades de la organización o el nicho de mercado insatisfecho, al implementar el proyecto de hacer una aplicación móvil, se debe definir, de manera clara y concisa el Propósito y la Misión de la Aplicación Móvil.
Para ello se deben plantear los siguientes interrogantes:
· ¿Qué va a hacer la aplicación?
· ¿Cuál es su atractivo principal? Fidelización, uso recurrente (Por ejemplo, que tengo un contenido dinámico) o uso único (Por ejemplo, ique una app que sólo vale para hacer una felicitación de navidad, y que después de las fiestas el usuario la desinstale). Este punto marcará el análisis a posteriori que tengamos que hacer para saber si es normal las tasas de desinstalación, recurrencia de acciones…etc
· ¿Qué problema concreto va a resolver? ¿Qué necesidad va a cubrir?

El tener definido el objetivo de la aplicación de forma clara, nos ayudará a que la implementación sea más rápido y menos costoso para la organización.


5.1.3. [bookmark: _Toc508623077]Investigar sobre la posible demanda de la aplicación

Para identificar la posible demanda sobre la aplicación, se considera necesario realizar una investigación de mercado, para esto es posible utilizar ciertas herramientas que nos ayudan a medir dicha demanda, una de estas herramientas es Google Keyword Planner, que analiza el número de usuarios que descargan la aplicación y resuelve sus problemas o cubren una necesidad latente.
También para ofrecer a los usuarios más detalle de la aplicación, es posible crear una landing page, dando la opción de ampliar la información vía correo electrónico, para aquellos usuarios que así lo soliciten.
Otra manera de realizar esta investigación es analizando las Tiendas de las Aplicaciones. Obteniendo datos relevantes, como el éxito que ellas tienen y/o la problemática que resuelven. 
Y por último, también existe Dribbble, que es un gran mercado para los desarrolladores, donde muestran su trabajo y reciben retroalimentación para mejorar. 


5.1.4. [bookmark: _Toc508623078]Registrarse como desarrollador

Una vez se ha identificado que la idea de la App es clara y sólida y además hay un espacio importante que la demande, se debe proceder a generar el Registro como Desarrollador, en la plataforma en la que se realizará la implementación de la App, ya sea en Android, en iOS o en Windows Phone.
Dependiendo del objetivo de la App va a ser mejor desarrollarla en Apple iOS o Google Android, ya que va a estar en tiendas de aplicaciones con mucha demanda (y mucha competencia). 
Los usuarios de iOS son más propensos a hacer compras en apps o pagar por descargarse una aplicación. Además, dependiendo del mercado dónde se quiere posicionar tendrá más sentido crearla en Android o en IOS (hay que analizar el volumen de dispositivos por sistema operativo).
Tener en cuenta que Apple establece una normativa muy severa para todas las aplicaciones que, de no ser cumplidas por la aplicación, la App será rechazada.
La selección del desarrollador es un proceso muy importante, ya que de él va a depender en gran parte el éxito del proyecto. Hacer una buena elección evitará retrasos y costes innecesarios, además de frustración en el futuro. También puedes acudir a empresas especializadas que cuentan con varios desarrolladores y una amplia experiencia para asegurarte unos mejores resultados.


5.1.5. [bookmark: _Toc508623079]Crear bocetos de la Aplicación

Con el diseño de los bocetos se crean las bases para la futura interfaz.
En esta fase se debe conceptualizar visualmente las principales características, el trazado aproximado y la estructura de la aplicación. Este primer esbozo de la aplicación ayudará a todo el equipo a comprender el objetivo de la app, ya que se van a utilizar como referencia para las próximas fases del proyecto
Para dar forma a lo que se tiene pensado, lo importante es poder transmitir la idea al desarrollador, Ya sea con papel y lápiz o utilizando medios digitales como Photoshop, de manera que un programador pueda empezar a entender lo que se trata de crear.


5.1.6. [bookmark: _Toc508623080]Crear el Wireframe y el Storyboard

En esta fase las ideas y las características principales de la app se van viendo mucho más claras. 
Wireframing es el proceso de crear una maqueta o prototipo de la aplicación. Existen muchas herramientas online para crear de prototipos de apps. Las más populares son Balsamiq, Moqups, y HotGloo, que te permiten colocar y estructurar todos los datos y gráficos representativos en su lugar, además de añadir funcionalidad con la colocación de botones, de modo que puedes navegar a través de tu aplicación.
Mientras que estás trabajando en los wireframes también se debe empezar a crear el storyboard o guión gráfico de la aplicación. La idea es construir una hoja de ruta que ayudará a entender la conexión entre cada pantalla y cómo el usuario navegará a través de la aplicación.

5.1.7. [bookmark: _Toc508623081]Definir el Back end

Los wireframes y storyboard ahora se convierten en la base de la estructura del back end. 
Dibuja un boceto de los servidores, APIs y diagramas de datos. Esta será una referencia muy útil para el desarrollador, y a medida que más personas se unan al proyecto tendrás un diagrama que explica toda la aplicación, para que no tenga que hacerlo tu desde el principio.
Cree sus wireframes y storyboard de acuerdo con las limitaciones técnicas, si los hay


5.1.8. [bookmark: _Toc508623082]Crear un prototipo

Se deben usar wireframes para pedir opinión sobre la aplicación a amigos, familiares, colegas y expertos para crear un primer prototipo. 
Realizar las pruebas sobre el prototipo junto con el desarrollador jefe. Dar acceso al wireframe y permitir que prueben la App a fondo. Recibir la retroalimentación, que te ayudará e identificar fallos o enlaces sin salida.
El objetivo es concretar el concepto de la aplicación móvil antes de que entre en el proceso de diseño. Una vez se comience el diseño es mucho más difícil hacer cambios, he aquí la importancia del prototipo.


5.1.9. [bookmark: _Toc508623083]Construir el Back end

Una vez definida la aplicación, se debe iniciar la implementación del back end del sistema. El desarrollador tendrá que configurar servidores, bases de datos, APIs y soluciones de almacenamiento.
En esta fase es muy importante realizar el registro de las cuentas de desarrollador en las tiendas de aplicaciones para las que están implementando la App.


5.1.10. [bookmark: _Toc508623084]Diseño de las “Skins” de la App

“Skins” termino empleado por los diseñadores/desarrolladores para denominar las pantallas necesarias para la aplicación. El trabajo del diseñador será crear versiones de alta resolución de lo que antes eran wireframes. 
En definitiva, es convertir bocetos y notas de papel (incluidos post-it) en archivos digitales que se puedan ver en alta definición.
En este paso es muy importante incluir y dejar muy claros los comentarios y opiniones generados durante las pruebas del prototipo.


5.1.11. [bookmark: _Toc508623085]Pruebas o testeo de la Aplicación

Una vez que estén diseñados las skins o las pantallas, se puede proceder a un nuevo ciclo de pruebas de la aplicación en su diseño, previo a la publicación en la App Store. 
Solidify y Framer son buenas aplicaciones de pruebas para poder ejecutar el testing a la aplicación. Estas herramientas permiten importar el diseño de la aplicación y añadir enlaces donde sea necesario para probar el flujo de pantalla a pantalla.


5.1.12. [bookmark: _Toc508623086]Revisar y mejorar la App

Luego de realizar todas las pruebas posibles al diseño de la App y recolectar las sugerencias de los usuarios, se debe ajustar la App en el uso y el objetivo. En esta fase aún es posible cambiar el diseño y solicitar al desarrollador que haga cambios y mejoras en el back end


5.1.13. [bookmark: _Toc508623087]Refinamiento y ajuste de cada detalle

A medida que se implementa se debe tener un seguimiento constante y crítico en la nueva aplicación. 
En Android, por ejemplo, el archivo de la aplicación es fácil de instalar en un dispositivo para probar su funcionalidad en un entorno real. iOS, sin embargo, es diferente ya que requiere una plataforma como TestFlight para descargar y probar la aplicación a medida que avances en el desarrollo.
Este es el último paso en el proceso de desarrollo de la aplicación móvil.


5.1.14. [bookmark: _Toc508623088]ASO u Optimización de la App

En las App Store existen millones de App’s, por lo que para lograr tener éxito es necesario optimizar la aplicación. Para ello hay que tener en cuenta una serie de aspectos que pueden influir en las descargas logradas. Escoger ciertas palabras clave, usar ciertos iconos y descripciones, realizar promoción externa al mercado de aplicaciones o contratar publicidad son algunas de las técnicas que se pueden aplicar. Algunas son:

· Título: Para optimizar la app lo mejor es aprovechar el título para incluir las palabras claves que la definan. Procurar que sea lo más corto posible para que de esta manera los buscadores de los distintos dispositivos lo puedan leer al completo.
· Categoría: Se debe seleccionar una sola categoría para la aplicación, pero aunque parezca sencillo no lo es tanto. Debemos colocarnos en los zapatos del usuario para decidir dónde la buscarían en la App.
· Descripción: Se trata de captar la atención de los usuarios. Puede aprovechar este espacio para añadir un CTA (Call to action) atractivo que despierte el interés y convezca a los dudosos para que finalmente opten por la descarga de tu aplicación.
· Utilizar palabras claves: el éxito o el fracaso de la estrategia de ASO dependerá básicamente de las palabras claves que vayas a utilizar. Por eso intenta escoger siempre las más adecuadas y que estén vinculadas con las principales funciones de la app.
· Icono: a la hora de tomar decisiones nos dejamos llevar por la imagen, de ahí que sea importante escoger un icono llamativo y original que permita transmitir la filosofía de la aplicación. Siempre será mejor apostar por la sencillez antes que por algo complejo. Procura realizar un análisis con respecto a la competencia para detectar si la aplicación tiene éxito o pasa desapercibida.
· Capturas de pantalla: Se trata de una forma muy visual de presentar la aplicación, que puede llegar a ser decisiva para que el usuario se la acabe descargando finalmente. Procurar escoger aquellas que resulten atractivas visualmente y que además describan lo mejor posible las características de la aplicación.


5.1.15. [bookmark: _Toc508623089]Publicación de la aplicación en la tienda (App Store)

Una vez probada la aplicación y realizados los cambios necesarios es el momento de publicar la aplicación en las App Store. Android, por ejemplo, no revisa las aplicaciones recién enviadas de inmediato. Ellos la comprobarán en algún momento para ver si funciona, pero la aplicación se publicará casi al instante en Google Play.
Al contrario, el tiempo que Apple se va a tomar para revisar y aprobar o rechazar tu aplicación dependerá de si vas a enviarlo como individuo o como una empresa. Si es un individuo, toma de tres a siete días. Si es una empresa, tendrás que esperar de siete a 10 días.
Para superar esta espera hay algo que puedes hacer: presentar la app en PreApps. PreApps es un mercado de aplicaciones que ofrece a los desarrolladores la oportunidad de llegar a “early adopters”, que son usuarios a los que les gusta probar cualquier app nueva en primer los primeros. De esta manera empezará un feedback muy valioso que podrá decirte si va todo por buen camino o hay que empezar a trabajar en la siguiente versión.
Una vez que tu aplicación aparezca en el listado de apps de la tienda de aplicaciones que hayas elegido, es hora de promocionar tu aplicación y aumentar su visibilidad






[bookmark: _Toc505938010][bookmark: _Toc508623090]REFERENCIA BIBLIOGRÁFICA
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